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ترجمة وتحرير نون بوست

قـامت الإمـارات العربيـة المتحـدة بعمليـات تجسـس سريـة ضـد مواطنيهـا مـن المعـارضين السياسـيين
والحقوقيين والإنسانيين، باستعمال برنامج تجسس إسرائيلي نادر، حيث وظفت الإمارات العربية
المتحدة برنامج التجسس النادر الذي يسمح لها باستغلال الثغرات في الأجهزة الإلكترونية لشخصيات
معروفة، مثل الناشط الإنساني أحمد منصور من أجل تحويلها إلى آلات قوية للتجسس حول كل

تحركات المعارضين للسلطة، أو الذين يشكلون أي نوع من أنواع الخطر المحتمل عليها.

وتلقـى الناشـط أحمـد منصـور رسالـة هاتفيـة مـن طـرف مجهـول علـى هـاتفه، تضمنـت رابـط مموهًـا
بعنـوان “أسرار جديـدة لعمليـات تعذيـب في السـجون الإماراتيـة”، وقـد قـام منصـور بفتـح هـذا الرابـط
الـــذي أرســـلته لـــه الســـلطات الإماراتيـــة في شهـــر آب/ أغســـطس الجـــاري، فتحـــول هـــاتفه إلى أداة

للتجسس في يد السلطات الإماراتية.

ويدعى البرنامج الذي وظفته الحكومة الإماراتية “بيجاسوس”، والذي يسمح لها باعتراض المكالمات
الهاتفية وتسجيل الرسائل الهاتفية، حتى تلك التي يقوم بها الشخص من خلال تطبيقات مشفرة،
مثــل واتــس آب وفــايبر، أو قــراءة رسائــل البريــد الإلكــتروني أو تعقــب تحركــات الشخــص المســتهدف،

بالإضافة إلى قدرته على التحكم في الكاميرا أو مضخم الصوت.
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وقد كشف مركز أبحاث سيتيزن لاب كل التفاصيل المتعلقة بتجسس الحكومة الإماراتية على الناشط
أحمــد منصــور، هــذا المركــز، الــذي مقــره في جامعــة تورنتــو في الولايــات المتحــدة الأمريكيــة، يهتــم بتتبــع
وبتوثيــق حــالات الاخــتراق الإلكــتروني والقرصــنة الــتي تقــوم بهــا الحكومــات حــول العــالم مــن أجــل

التجسس.

واعتمدت الأطراف التي قامت بالتجسس على هاتف “أيفون” الذي يملكه الناشط أحمد منصور
نظامًا يسمى “هجوم دون انتظار”، مستفيدين في ذلك من بعض العيوب أو الثغرات التي لم تكن

شركة آبل المصنعة للهاتف على علم بها.

وقد قام مركز “سيتيزن لاب” بتنبيه شركة آبل إلى هذه الثغرة في بداية شهر آب/ أغسطس، حيث
قامت الشركة باتخاذ الإجراءات اللازمة في وقت قياسي، وتمكنت من سد هذه الثغرة بعد  أيام

من تلقيها البلاغ.

ويعتبر أحمد منصور من بين أبرز الشخصيات التي تتجسس عليها السلطات الإماراتية، لكنه ليس
الشخصــية الوحيــدة، بمــا أن تكنولوجيــا التجســس والاخــتراق أصــبحت متــوفرة علــى نطــاق واســع
كثر وعيًا بأهمية المعلومات التي يمكن أن تحصل عليها للحكومات والمؤسسات الأمنية التي أصبحت أ
من خلال التجسس أو اختراق هاتف ذكي لأحد المعارضين، وقد تتسع القائمة في المستقبل لتشمل

أسماء صحفيين وناشطين حقوقيين ومعارضين سياسيين.

ولا يمتلك مركز “سيتيزن لاب” أدلة قطعية حول طبيعة الأطراف المتورطة في التجسس على الناشط
أحمـد منصـور، لكـن كـل الأدلـة المتـوفرة تشـير إلى أن السـلطات الإماراتيـة هـي المتهـم الأبـرز في عمليـات
الاخـتراق والتجسـس، ومـن بينهـا مـا اكتشفتـه “سـيتزن لاب” حـول العلاقـات الوثيقـة بين نشاطـات
برنامج بيجاسوس، وعمليات القرصنة التي أطلق عليها “الشبح الصقر”، والتي قامت بها أطراف

إماراتية في وقت سابق.

وقد قامت مجموعة شركات “إن إس أو” الأمنية الإسرائيلية بتصميم برنامج التجسس والاختراق
كثر أمنًا “بيجاسوس”، حيث ذكرت في تصريح لها أن “مهمتها الرئيسية تتمثل في جعل العالم مكانًا أ
ــة الإرهــاب والجريمــة”، ــة مــن أجــل محارب ــا متطــورة للحكومــات الشرعي ــوفير تكنولوجي مــن خلال ت
وأضـــافت أن “الشركـــة ليـــس لـــديها أي علـــم حـــول الاســـتعمالات الفرديـــة للتكنولوجيـــا الـــتي تقـــوم

بتصنيعها”، وأن “منتجاتها يجب أن تستعمل فقط لمنع الجرائم والتحقيق فيها”.

كما يعتبر أحمد منصور من بين أبرز الناشطين الحقوقيين المعترف بهم حول العالم، وقد فاز بجائزة
مارتن إينالس لحقوق الإنسان التي تقدمها الخارجية الأوروبية نيابة عن عدد كبير من دول الاتحاد
الأوروبي، وكــان في ســنة ، مــن بين المعتقلين الرئيســيين في أعقــاب الأحــداث الــتي تلــت انــدلاع
الثـورات العربيـة، وقـد وجهـت إليـه حينهـا تهـم مختلفـة، مـن بينهـا إهانـة العائلـة المالكـة، وذلـك بعـد

توقيعه على عريضة مساندة للديمقراطية.

ولا زالت تفاصيل الصفقة بين الإمارات العربية المتحدة ومجموعة شركات “إن إس أو” مجهولة، لكن



كد مارك مارجتزاك المسؤول في مركز “سيتزين لاب” وأحد كتاب التقرير حول قضية أحمد منصور، أ
أن الصفقة يمكن أن تتراوح بين  و مليون دولار، وعمومًا، يختلف حجم الصفقة حسب عدد

الأطراف أو الأشخاص الذين ترغب الإمارات العربية المتحدة في استهدافهم.

كمــا تقــوم شركــة “أن أس أو”، المتخصــصة في خــدمات الرقابــة والاخــتراق، بــبيع خــدماتها للحكومــات
حول العالم، ويبدو من خلال المعطيات المتوفرة أنّ الإمارات العربية المتحدة من بين أبرز الدول التي
تتعامـل مـع هـذه الشركـة، رغـم تعاملهـا مـع المكسـيك في العديـد مـن المناسـبات، أبرزهـا كـانت لتعقـب

تحركات صحفي محلي.
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