
ـــــل تســـــتخدم فيســـــبوك للإيقـــــاع إسرائي
بفلسطينيين واستدراجهم لوحل العمالة

, سبتمبر  | كتبه نادر الصفدي

دون كلـل أو ملـل، تُكثـف أجهـزة الاسـتخبارات والأمـن الإسرائيليـة “الموسـاد والشابـاك”، جهودهـا في
البحـث بكـل الطـرق “الخبيثـة” لإسـقاط الفلسـطينيين في وحـل “العمالـة” والارتبـاط معهـم، لتقـديم

معلومات “أمنية سرية” تتعلق بالمقاومين أو مواقع المقاومة العسكرية وخاصة في قطاع غزة. 

كبر عدد من هذه المرة تعتقد أجهزة الأمن الإسرائيلية، إنها وجدت ضالتها في أسهل الطرق للإيقاع بأ
الفلســطينيين في شباكهــا، مــن خلال مواقــع التواصــل الاجتمــاعي وعلــى رأســهم “الفيــس بــوك”، 
فجنـــدت ملايين الـــدولارات وآلاف الإسرائيليين لنصـــب شبـــاكهم عـــبر “الفيـــس بـــوك” لاســـتدراج

بالفريسة المقبلة والإيقاع بها. 

دولة الاحتلال، تسعى لاستغلال مواقع التواصل للترويج لمخططاته الخطيرة، إما لتجميل صورتها، أو
لإســــقاط الفلســــطينيين في وحْــــل العمالــــة عــــبر المساعــــدات الماليــــة والوظــــائف والإغــــواء، خاصــــة

أن المسئولين عن تلك الصفحات “المشبوهة” يتحدثون العربية بطلاقة. 

محاولات إسرائيلية خبيثة 

كبر مواقع الشبكات الإلكترونية في عالم الإنترنت، وأثار الإفراط في استخدامه موجة وبات “فيسبوك” أ
مــن الجــدل، لاحتمــال اســتغلال مســتخدميها وســلب معلومــات خطــيرة منهــم، مــن قِبــل عصابــات
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الجريمة المنظمة، وعلى رأسها “إسرائيل”. 

وتركـــز أجهـــزة الاســـتخبارات الإسرائيليـــة، من خلال مواقـــع التواصـــل الاجتمـــاعي إلى اخـــتراق عقـــول
الشبـــاب، وتلـــويث أفكارهم بفتـــح صـــفحات “وهميـــة” علـــى مواقـــع التواصـــل الاجتماعي، بأســـماء
مستحدثة كـ”التنسيق والتطبيع” وتقديم المساعدات، وغيرها من الأفكار والوسائل التي يعمل على
ترويجهـــا جهـــاز “الشابـــاك”، لاخـــتراق الحصـــن التوعوي الذي شكلتـــه المقاومـــة لمواجهـــة مخططـــات

الأجهزة الأمنية “الإسرائيلية”، وحالت دون سقوط العشرات في وحل العمالة. 

مسئول في جهاز أمن المقاومة الفلسطينية في قطاع غزة، يقول إن “التنسيق والمساعدات” هما عصا
مـــوسى الـــتي تتـــوكأ عليهـــا المخـــابرات “الإسرائيليـــة مســـتغلة حاجـــة الفلســـطينيين والحصـــار في ابتزاز
المواطنين والإيقاع بهم، فهي لا تعبأ باستخدام كل الوسائل غير الأخلاقية للإيقاع بهم وتسخيرهم

كعبيد لجمع المعلومات والتجسس على المقاومة”. 

يو مُســتحدث، رصــدت المخــابرات الإسرائيليــة مبــالغ ماليــة كــبيرة للترويــج عــبر ويضيــف: “في ســينار
صـفحات (فيسـبوك) والمواقـع الإلكترونيـة لأهـم إنجـازات التنسـيق الأمـني، وكيـف أنهـا تسـهم في رفـع
المعاناة عن المواطنين وتيسير أمور حياتهم اليومية، وكأن الثعلب يتجلى في أفضل صور ورعة! فهم
يقتلون الأطفال في المساء ويضعون على قبورهم الورود في الصباح، ويهدمون البيوت على رؤوس

رْد المورود!”. 
ِ
أهلها وينسقون لإدخال من تبقى من الأحياء للعلاج، بئس الو

ويتابع: “ولم تكن المساعدات أو التنسيق الأمني أو التطبيع إلا أسلوباً رخيصاً لتجميل وجه إسرائيل
الملطخ بدماء الأبرياء من الأطفال والنساء، ونافذة لاختراق العقول والتطبيع معها من أجل ابتزازها؛

كي تنبذ المقاومة وتبيع الوطن بأرخص الأثمان وتُنسي الأجيال ميراث الآباء وتاريخهم”. 

وشــدد بــالقول: “فلا الكبــار يفرطــون ولا الأطفــال ينســون، وســتبقى هــذه الوسائــل الــتي يــروج لهــا
كـثر تمسـكاً كـثر وعيـاً وأ الاحتلال عـبر مواقـع التواصـل أسـاليب مكشوفـة ومنبـوذة مـن أجيـال كـانت أ

بالوطن”. 

الوقوع في فخ الشاباك  

ونبهت الأجهزة الأمنية الفلسطينية، سواء في قطاع غزة أو بالضفة الغربية الشباب بالوقوع في الفخ
الإسرائيلـــي، مشـــددين علـــى ضرورة تـــوخي الحـــذر واســـتخدام تكنولوجيـــا الإنترنـــت بالشكـــل المفيـــد،

ومعرفة الطرف الذي تتحدث معه عبر مواقع التواصل الاجتماعي. 

كــد أن مواقــع التواصــل أصبحت كـــ”الفخ” الــذي يوســف الشرقــاوي، الخــبير الأمني والإستراتيجي، أ
كبر عدد من الفلسطينيين في “العمالة” وجلب تتحكم فيه أجهزة الاستخبارات الإسرائيلية، لإيقاع أ

المعلومات الأمنية والمهمة منهم. 

وأوضــح، أن الاحتلال تــوجه منــذ ســنوات إلى (فيســبوك)، ولكــن حيــل إســقاط الفلســطينيين تتطــور
بشكــل كــبير، فتجــد الصــفحات كلهــا مخصــصة باللغــة العربيــة والقــائمين عليهــا يتحــدثون العربيــة



يع المهام بين فئات مختلفة طلبة، وشباب، وشابات وتجار وعمال”.  بطلاقة، إضافة إلى توز

الخبير الأمني  لفت إلى أن “الاحتلال يعلم تماماً أن الـ(فيسبوك) أرض خصبة لتجنيد العملاء، لذلك
هو دائماً ما يبدع في الأفكار لجذب المواطنين لصفحته التي تركز على اهتمام المواطنين بصفحات توفر
فرص العمل أو الرياضة أو مواقع الربح عبر الإنترنت، ومن خلالها تبدأ المرحلة الأولى من الاستدراج

حتى الوقوع في وحل العمالة”. 

وأشار إلى أن “الفخ” الذي وقع به الفنان صابر الرباعي قبل أيام، هو “صنيعة الاحتلال بإظهار أن
الضابط عربي ويتحدث العربية بطلاقة، مما أجبر صابر على التقاط صورة معه، الأمر الذي استغله

الاحتلال جيداً”، ونشر الصورة عبر مواقع التواصل لدعم “التطبيع”. 

وذكــر أن كــل المخططــات الإسرائيليــة الــتي لا تمــل مــن اســتهداف الجــالسين أمــام أجهــزة الحــاسوب
والهواتــف الحديثــة ولهــم حسابــات علــى مواقــع التواصــل الاجتمــاعي، تحتــاج إلى نــشر وعــي أمــني

ومقاوم قبل الوقوع في الفخ الإسرائيلي. 

أشهر شركات التجسس الإسرائيلية 

ــة علــى شبكــة الإنترنــت، بهــدف ــادة الرقاب ي وتلجــأ العديــد مــن الحكومــات إلى شركــات التجســس لز
الحصـــول علـــى معلومـــات، قـــد تقـــود إلى قمـــع الصـــحافيين والحقـــوقيين والأقليـــات والمعـــارضين
السياسيين، إلا أنه في نفس الوقت تتزايد الحملات المدنية لمقاومة سياسات الحكومات، التي تحاول

فرض رقابتها على الإنترنت ومتبعة خصوصية الافراد. 

وبـــدأت العديـــد مـــن الشركـــات العاملـــة في الوســـط الرقمـــي، مثـــل فيســـبوك وجوجل، تعـــزز بنيتهـــا
الإلكترونية وتسد ثغراتها الأمنية، لمنع محاولات الاختراق التي تنفذها الحكومات والمتطفلون، حيث

تطمح هذه الشركات إلى ضمان ثقة مستخدميها، من خلال الحفاظ على الخصوصية. 

-شركة “ناروس” الصهيونية 

تمثل الشركات التقنية الصهيونية الريادة في القرصنة الرقمية، و”ناروس” هي إحدى هذه الشركات،
التي تعرض خدماتها لحكومات العالم الراغبة في التجسس على مواطنيها، مثلما تقدم برامج الأمن

الرقمي لحماية القواعد الإلكترونية من القرصنة. 

تعـرف الشركـة ببرنامجهـا المشهـور “NarusInsight”، القـادر علـى اخـتراق الشبكـات الرقميـة المشغلـة
على مختلف الأجهزة، وتحليل البيانات والمعلومات كميا ونوعيا، مع إمكانية التحكم في شبكة الجهة

المستهدفة. 

ير أن شركــة مصر للاتصــالات اســتخدمت برنــامج شركة “ناروس” الصهيوني للتنصــت على وتــذكر تقــار
المواطنين، مما أثار قلق البعض في احتمال أن تكون البنية الاتصالية لمصر مخترقة بكاملها من قبل

الشركة. وكذلك استوردت البرنامج كل من باكستان والسعودية. 



– “نايس سيستيمز” الصهيونية 

شركــة صــهيونية أخــرى متخصــصة في الأمن المعلوماتي والتجســس، مقرهــا في تــل أبيــب، ولهــا شراكــة
تعاون مع شركة “هاكينج تيم” الإيطالية، تتعامل الشركة مع جهات مختلفة، تشمل وسائل إعلام

 . وحكومات وشبكات اتصالات، وتعد من أعرق شركات التجسس الرقمية، إذ تأسست منذ

تطـ الشركـة برنامجهـا “زيوس”، أحـد أشهـر برامـج التجسـس الـتي تقـوم بجمـع البيانـات، بـاختلاف
كبر قدر ممكن أنماطها، سواء كانت رسائل أو صوتيات أو مرئيات، حيث صمم خصيصًا لاختراق أ

من مواد جهاز الكمبيوتر. 
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