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ــد ترامــب اليمين، اختفــت الملفــات الخاصــة ببرامــج بعــد أن حلــف الرئيــس الأمريــكي المنتخــب دونال
مكافحة التغير المناخي من صفحة البيت الأبيض، بعد أن تمكن مبرمجون بيئيون من جمع عدد كبير
من المستندات البيئية الهامة من كافة المؤسسات الفدرالية الأمريكية للحفاظ عليها. لم تكن خطوة
ترامــب مفاجئــة إذ أن الرئيــس الأمريــكي الجديــد يــرى أن الإحتبــاس الحــراري خدعــة صــينية لإبطــاء

القدرات التصنيعية والإضرار بتنافسية صادرات الولايات المتحدة الأمريكية.

وتــشي التحركــات الحاليــة للإدارة الجديــدة بالســياسات البيئيــة الــتي ســتتخذها مســتقبلاً إذ أنــه مــن
كس أل” المتوقع التصديق على مشروعين جدليين لإنشاء الأنبوبين النفطيين المعروفين بـ”كيستون أ
((Keystone XL و”أنــابيب عبــور داكوتــا” ((Dakota Access Pipelines. كــان الرئيــس الأمريــكي
الأســبق بــاراك اوبامــا قــد ألغــى المــشروعين بعــد جــدل واســع علــى الأضرار البيئيــة الــتي يمكــن أن تنتــج

عنهما.

وفي وقـت تبـدو فيـه الإدارة الأمريكيـة الجديـدة عازمـة علـى شـن هجمـة واسـعة علـى برامـج مكافحـة
التغير المناخي وعلى المنظمات البيئية، تتعدى مخاطر تلك المخاطر الناتجة الإنتكاسة المحتملة التي ربما
ــة، يشهــدها التعــاون الــدولي حــول هــذا الملــف إلى سلامــة اقتصاديــات العــالم، البــنى التحتيــة الحيوي

وأسواق النفط والغاز العالمية خلال الفترة المقبلة.
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تستطيع جماعات الخضر شن هجمات مباغتة على منشآت نفطية وغازية
يمكن أن تكون لها تداعيات خطيرة على إستقرار أسواق الطاقة العالمية وبالتالي

أداء الاقتصاد العالمي

مع تطور وتعقد بنى الفضاء الإلكتروني، لم تعد التظاهرات ووسائل الإحتجاج التقليدية هي السلاح
الوحيـد الـذي يتـم اللجـوء إليـه للضغـط علـى صـناع القـرار للرضـوخ عـن إتخـاذ قـرارات تـضر بالسلامـة
البيئيــة، إذ طــورت جماعــات الخــضر والمجموعــات المدافعــة عــن البيئــة قــدراتها الدفاعيــة في الفضــاء
الإلكتروني تمكنهم من شن هجمات واسعة على المنشآت الحيوية المستهدفة بفضل أرتباط الأخيرة
ية يمكن بشبكة الأنترنت. فتستطيع جماعات الخضر شن هجمات مباغتة على منشآت نفطية وغاز

أن تكون لها تداعيات خطيرة على إستقرار أسواق الطاقة العالمية وبالتالي أداء الاقتصاد العالمي.

يـر نشرتـه شركـة “مـاكينزي آنـد كامبـاني” للإسـتشارات يـد أهميـة مـا سـبق عنـد الأخـذ في الأعتبـار تقر وتز
ية تتنبأ فيهما بتصاعد كبير في عمليات حوسبة قطاع النفط والغاز عالمي خلال العقد القادم. الإدار
يــر إلى حــدوث خمســة تغــيرات هامــة في مجــال حوســبة القطــاع خلال الفــترة القادمــة. يشــير التقر

وتتلخص هذه التغيرات في التالي.

أولاً: دمج إستخدامات الهواتف الجوالة في الاستحواذ وتنفيذ المشروعات. وفقاً للشركة، من المتوقع
.(4G) أن تتوفر لدى كل شركة نفط وغاز في العالم الغربي إلى تكنولوجيا اتصال من الجيل الرابع

ثانياً: تزايد إستخدام ما يسمى بـ”إنترنت الأشياء” (Internet of things)، أي الأجهزة التي تشكل
يــر، الأنــابيب، المضخــات، البنيــة التحتيــة (الماديــة) للإنترنــت، في القطــاع مــن خلال ربــط منشــآت التكر

والمنصات بالفضاء الإلكتروني لإدارتها عن بعد.

ثالثاً: تزايد إستخدام تقنيات الذكاء الإصطناعي في القطاع.

رابعاً: تزايد إستخدام وتطور الأنظمة الروبوتية المدارة إلكترونياً.

خامساً: تزايد إستخدام ما يسمى بـ”سلسلة الكتل” (Blockchain) لحوسبة التعاملات المالية في
القطاع دون اللجوء إلى وسطاء بشريين، من أجل خفض التكاليف.

مع الإستخدام المتزايد للطائرات بدون طيار، الروبوتات، وأجهزة الإستشعار في قطاع النفط والغاز، قد
تـــؤدي هجمـــات معقـــدة يقودهـــا مجموعـــة مـــن المخـــترقين المحـــترفين إلى تعطيـــل الإنتـــاج، التلاعـــب
بالإتصال، قطع الإمدادات، وهي ممارسات يمكن أن يؤدي جميعها إلى إختلالات صغيرة أو كبيرة في
ية يتوسع الآن تدريجياً على أسواق الطاقة العالمية وخاصة أن بيع الوقود الأحفوري في الأسواق الفور
حسـاب الاتفاقـات طويلـة المـدى، وخاصـة في مجـال تجـارة الغـاز المسُـال مـع تزايـد إسـتهلاكه. كمـان أن
هجمــات كهــذه الهجمــات يمكــن أن يكــون لهــا تــأثيرات ســلبية علــى أســهم شركــات طاقــة مدرجــة في
البورصـات العالميـة. وكذلـك، قـد تـؤدي هجمـات إلكترونيـة علـى بورصـات تسـتهدف التلاعـب بأسـهم
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شركــات الطاقــة العملاقــة إلى إضعــاف ثقــة المســتثمرين فيهــا وفي خططهــا المســتقبلية. جميــع تلــك
التكتيكــات المحتملــة الــتي يمكــن أن يســتخدمها مخترقــون خضر/بيئيــون، يســهلها الإنخفــاض المتزايــد

ية. لكلفة الحروب الإلكترونية مع تراجع تكاليف الحصول على التقنيات الضرور

إندلعت سلسلة من الحرائق في معامل للبتروكيماويات في إيران أدت إلى
تعطيل الإنتاج في وحداتها. اشتبهت السلطات الإيرانية آنذاك في تسبب

فيروسات مزروعة في الأجهزة الحاسوبية للمنشآت في هذه الحرائق

تعرضت شركة أرامكو السعودية (الشركة السعودية للنفط) لأعنف الهجمات الإلكترونية في عام ٢٠١٢
حيث تسببت هجمة في تعطيل ما يربو ٣٥ ألف حاسوب. إضطر حينها موظفو الشركة إلى إستخدام
ير. تمــد شركــة أرامكــو الســعودية العــالم بمــا يقــارب ١٠ في المائــة مــن آلات كاتبــة مــن أجــل كتابــة التقــار
يباً ٩.٥ مليون برميل نفط يومياً. ولكن يبدو احتياجاته النفطية، حيث كانت الشركة تنتج آنذاك تقر
أن القدرات الهجومية للمخترقين كانت قد تطورت كثيراً منذ عام ٢٠١٢ إلى عام ٢٠١٦. في العام الماضي
إندلعت سلسلة من الحرائق في معامل للبتروكيماويات في إيران أدت إلى تعطيل الإنتاج في وحداتها.
اشتبهت السلطات الإيرانية آنذاك في تسبب فيروسات مزروعة في الأجهزة الحاسوبية للمنشآت في
كبر منتج للمواد البتروكيماوية بعد المملكة العربية السعودية في منطقة هذه الحرائق. تعد إيران ثاني أ
ــالرغم مــن شراســة هــذه الهجمــات، لم تكــن الأشرس علــى الإطلاق إذ أن إخــتراق الــشرق الأوســط. ب
Stuxnet)) ”الأنظمـــة الحاسوبيـــة للمفـــاعلات النوويـــة الإيرانيـــة بواســـطة الفـــيروس “ستاكســـنت
واكتشافهـــا في عـــام ٢٠١٠ كـــان كارثيـــاً بالنســـبة للســـلطات الإيرانيـــة. وبـــالرغم مـــن ارتبـــاط الهجمـــات
الإلكترونيــة علــى منشــآت الطاقــة في الــشرق الأوســط بــالصراع الإقليمــي، ربمــا تفتــح هجمــات كهــذه

الهجمات شهية المخترقين البيئيون على شن هجمات مماثلة في بقاع جغرافية أخرى.

إنخفـاض كلفـة الهجمـات الإلكترونيـة ليسـت العامـل الوحيـد في تحفيز الهجمـات الإلكترونيـة الخـضراء
على المنشآت النفطية والغازية في المستقبل، ولكن أيضاً تطور المسرح السياسي في أوروبا الذي يشهد
صعوداً غير مسبوق للأحزاب اليمينية – القومية التي تجعل من عملية تشكيل تحالفات وائتلافات
بين مجموعـــات بيئيـــة وأناركيـــة في أوروبـــا والولايـــات المتحـــدة الأمريكيـــة وغيرهمـــا مســـألة وقـــت. إذا
إنــدمجت مجموعــات، ربمــا يتبــادل المخترقــون التــابعون لهــذه المجموعــات خــبرات راكموهــا علــى مــدار
ــل ــز قــوة هجمــاتهم الإلكترونيــة في المســتقبل. ولكــن في المقاب ي ــؤدي إلى تعز ــة بصــورة ت الأعــوام الماضي

سيتزايد الإستثمار الحكومي وغير الحكومي في تقنيات دفاعية لحماية المنشآت الحيوية.

يلعب ما يسمى “تأثير الدومينو” (Domino effect) دوراً في تزايد هجمات الفضاء الإلكتروني. تأثير
الدومينو هو تأثير تسلسلي يحدث عندما تبدأ مادة في دفع مادة أخرى إلى أخرى ودواليك. في هذا
ــابعون لحكومــات مجموعــات أخــرى (كالمجموعــات الســياق، قــد تحفــز هجمــات يشنهــا مخترقــون ت
البيئية) على شن هجمات مماثلة. وبسبب صعوبة تعقب مصدر الكثير من الهجمات الإلكترونية، قد
تسيء شركات أو مؤسسات حكومية في قطاع الطاقة تأويل هذه الهجمات ومصادرها كحرب يشنها
منــافسون في الســوق يرغبــون في الأســتحواذ علــى معلومــات حساســة أو تأويلهــا كتحــرك مــن قبــل
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مؤسـسة حكوميـة في دولـة معاديـة. ولذلـك، قـد يكـون لإنخـراط المخترقـون الـبيئيون في حـروب خلال
الفــترة القادمــة مــع مؤســسات حكوميــة وشركــات نفطيــة في ظــل توســع التوجهــات المعاجيــة لمكافحــة

الإحتباس الحراري.

بعيداً عن فترة رئاسة دونالد ترامب وسياسات إدارته المتوقعة في الملف البيئي، يتجه العالم على المدى
البعيد إلى إعتماد استهلاك الطاقة المتجددة على حساب الوقود الأحفوري (النفط، الغاز، والفحم)
ومشتقــاته. وفي ظــل التوجهــات الأوروبيــة والآســيوية الــتي تســتهدف التوســع في إســتخدام الطاقــة
النظيفــة في المســتقبل، ســيتعرض منتجــي ومصــدري الوقــود الأحفــوري إلى ضغــوط مــن المســتهلكين
التقليديين، مع إستمرار محاولاتهم التأثير على هذه الأجندة. مع تزايد التنافس مستقبلاً، قد تتزايد
ية تمكنهــم مــن تحقيــق يــادة معلوماتيــة وإســتخبار صراعــات اللاعــبين في الفضــاء الإلكــتروني لتحقيــق ر
هوامش ربحية أعلى في أسواق ربما تتمتع بشهية أقل. ولكن من المتوقع أن تكون لرئاسة دونالد
ترامب تأثير كبير على صراعات الفضاء الإلكتروني في الفترة التي ستلي فترته مع إعادة تشكل الكثير

من التحالفات في المشهد السياسي والاقتصادي الدولي. 
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