
ــد أمــن ــة تهدي كيــف يمكــن لتنظيــم الدول
يطانيا من خلال الويب الخفي؟ بر

, فبراير  | كتبه باربي لاتزا

ير نون بوست ترجمة وتحر

من المألوف أن يشهد فضاء الويب العديد من الأحداث السيئة، ولذلك يعدّ الإنترنت فضاء مظلما
وغامضــا بالنســبة للمهنــدسين والبــاحثين علــى حــد ســواء، إذ أنــه أشبــه بملاذ للمنحــرفين وأصــحاب

السوابق العدلية.

يستعمل عناصر تنظيم الدولة هذا الفضاء لشراء جوازات سفر بريطانية
أصلية، من صنع شركة “بنابولي” الإيطالية، والملفت للنظر هو أن هذه

الجوازات قادرة على خداع أعتى الأنظمة الأمنية

علاوة على ذلك، يستعمل عناصر تنظيم الدولة هذا الفضاء لشراء جوازات سفر بريطانية أصلية،
مـن صـنع شركـة “بنـابولي” الإيطاليـة، والملفـت للنظـر هـو أن هـذه الجـوازات قـادرة علـى خـداع أعـتى

الأنظمة الأمنية.
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في الواقـع، أثنـاء التحقيـق في التجـارة غـير القانونيـة، المنتـشرة في مدينـة نـابولي، المدينـة المعروفـة بانتشـار
المافيا فيها، اكتشفت الوكالة الإيطالية للاستخبارات والأمن الخارجي إعلانا تافها، لشركة تقع بمدينة
نــابولي. وتجــدر الإشــارة إلى أن هــذه الشركــة تملــك أجهــزة متطــورة، قــادرة علــى إصــدار جــوازات ســفر
“بيومتريــة”، تمكــن حامليهــا مــن الســفر إلى المملكــة المتحــدة بســهولة، كمــا أن هــذه الجــوازات المــزورة
صالحة للتسجيل على أي نظام أمني. وبالتالي، يؤكد هذا الأمر فرضية أن تنظيم الدولة يسعى إلى

اختراق المملكة المتحدة.

إن هــذا الإعلان لا يخلــو مــن ارتبــاطه بــالإجرام، إذ أنــه جــاء فيــه “نحــن نــبيع جــوازات ســفر بريطانيــة،
مرفقــة بمعلومــاتكم وصــوركم. كمــا بإمكاننــا إدخــال المعلومــات الخاصــة بــك في قاعــدة بيانــات الســفر
يـد. كيـف لنـا أن نفعـل ذلـك؟ إنـه سر المهنـة. الرسـمية. لذلـك يمكنـك السـفر بجوازاتنـا إلى أي مكـان تر
سنقدم لك الطريقة التي تتسلم بها جوازك بعد التعاقد معنا. وبهدف تمكينكم من دخول بريطانيا
أو الاتحـاد الأوروبي، سـنضيف فقـط طـابع البلـد الـذي توجـدون فيـه. إن جـوازات السـفر الـتي نعـدها،
ــل ــا أو الاتحــاد الأوروبي. كــل ذلــك مقاب تعــدّ أفضــل حــل للأشخــاص الراغــبين في العمــل في بريطاني

. بيتكوين، وهي عملة إلكترونية يتم فقط تداولها عبر الانترنت.

يــق مــن المحققين بــالتحقيق مــع الــزوجين الذيــن اعتقلا، الأســبوع المــاضي، في الحقيقــة، قــام هــذا الفر
بتهمــة تهريــب الأســلحة وطــائرات الهليكــوبتر لإيــران وتنظيــم الدولــة، كمــا يشتبــه أيضــا في أن هذيــن

الزوجين لديهما صلة بهذه الجماعة.

بالإضافــة إلى ذلــك، أفــادت الســلطات بــأن العــشرات مــن هــذه الجــوازات المــزورة قــد جــابت المملكــة
المتحدة. فإعلان الشركة كان متاحا للعيان على الإنترنت، لعدة شهور، ويبدو أنهم استطاعوا الإيفاء

بوعودهم.

وفي الواقــع، يحــاول المحققــون إثبــات الصــلة الرابطــة بين الشركــة الإيطاليــة لتزويــر الجــوازات ومهــربي
يا فونتانا”، الإيطالية الأسلحة، وعما إذا كانوا يتعاملون معا. وأظهرت التحقيقات المطولة مع “أنا مار
الــتي اعتنقــت مــؤخرا الإسلام، والمعروفــة باســم “الســيدة الســوداء”، والــتي وُجّهــت لهــا تهــم بشــأن

تهريب الأسلحة، أنها كانت على صلة وثيقة بالشركة الإيطالية.

كشفت التحقيقات أن الموقع يستخ جوازات السفر بطريقة لا يمكن من
خلالها كشف أنها مزورة، وهو ما يثير المخاوف من أن يتم استخدام هذه

الجوازات كوسيلة لملاحقة وتعقب السلطات لحامليها

من ناحية أخرى، كشفت التحقيقات أن الموقع يستخ جوازات السفر بطريقة لا يمكن من خلالها
كشف أنها مزورة، وهو ما يثير المخاوف من أن يتم استخدام هذه الجوازات كوسيلة لملاحقة وتعقب

السلطات لحامليها.

في حقيقة الأمر، شاركت أجهزة الاستخبارات الألمانية أيضا في عملية التحقيق مع الزوجين. ووفقا لما



ير الاستخبارات الألمانية، فإن “أنيس العمري”، الشخص نشرته وكالة الأنباء الإيطالية (أنسا) عن تقار
الذي هاجم سوق برلين ليلة عيد الميلاد، والذي أصيب بطلق ناري في ميلانو كانون الأول/ديسمبر،
كان يخبر الجميع بأنه من الهينّ الحصول على “كلاشينكوف في نابولي، دون أن يواجه أي صعوبات
أو مشاكل تذكر”. في المقابل، كانت هناك شكوك تفيد بأن “العمري” كان متجها إلى (كامورا) عندما

تم قتله.

وعلى الرغم من حملة الاعتقالات التي قامت بها السلطات، والتحقيقات المكثفة، إلا أنهم لم يتوصلوا
إلى كشف العلاقة بين هاتين المجموعتين.

يوم الثلاثاء الماضي، تم القبض على ثمانية مهاجرين أفارقة، دخلوا بطريقة غير شرعية إلى إيطاليا،
وهم بصدد الذهاب إلى برشلونة، وبحوزتهم وثائق أوروبية مزورة، يقولون إنهم اشتروها من نابولي.

ووفقــا لقــاضي تحقيــق الاعتقــال، جــوزيبي لونغــو، فقــد “كــان بحــوزة هــؤلاء الرجــال جــوازات ســفر،
وتصاريح إقامة، وغيرها من الوثائق التي ليس بمقدور أي نظام أمني كشفها. ولو لم يسمعهم أحد

وهم يتحدثون إلى بعضهم البعض عن غلاء ثمن الجوازات، لما كنا لنكتشف أمرهم”.

ألقي القبض على رجل عراقي، كان يقوم بدور الوسيط بين الشركة وتنظيم
الدولة؛ إذ كان يمدّ جماعة التنظيم في كل من برلين وباريس بالأسلحة

والوثائق المزورة

في شهر آذار/مارس الماضي، ألقي القبض على رجل عراقي، كان يقوم بدور الوسيط بين الشركة وتنظيم
الدولة؛ إذ كان يمدّ جماعة التنظيم في كل من برلين وباريس بالأسلحة والوثائق المزورة.

وقبل هذه الحادثة، تم اعتقال رجل نيجيري، وهو عضو في عصابة تقوم بتوزيع المخدرات بالقرب من
نــابولي، وقــد كشــف للمحققين عــن التعــاون الوثيــق بين المقــاتلين الأجــانب، والعصابــات الإجراميــة في

إيطاليا.

وفي هــذا الصــدد، صرح “فرانكــو روبــرتي”، أحــد أبــرز المــدعين العــامين في مكافحــة المافيــا، لصــحيفة
يــة لمنطقــة الــشرق “الــدايلي بيســت” العــام المــاضي، أنــه “لطالمــا كــانت نــابولي قاعــدة لوجســتية مركز
الأوسـط، (فالكـامورا) تنشـط أيضـا في عـالم الإرهـاب الجهـادي، الـذي يمـر مـن نـابولي (المدينـة)، والـذي
يفسح المجال لهذا النوع من الأنشطة. ففي الماضي، كانت هناك اتصالات بين المسلحين الجهاديين

وعائلات (كامورا)”.

وإلى الآن، لم يتــم إثبــات العلاقــة بين نــابولي ومافيــا تهريــب الأســلحة، ولكــن الســلطات تعمــل بجهــد
لإثبات هذه الصلة. كما قال أحد الخبراء الأوروبيين في مكافحة الإرهاب إن “الذكاء لطالما لغز محير،
ولكن عندما يكون بحوزتك بعض المعلومات، فإنك ستصل في النهاية إلى مبتغاك. ويبدو أن شبكة

كبر تحد يواجه الجميع دون استثناء”. الإنترنت، في الوقت الراهن، قد تكون أخطر وأ
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