
الإنترنـــــت كفضـــــاء للحـــــروب الافتراضيـــــة
القادمة

, يناير  | كتبه يحيى اليحياوي

يعيش العالم، منذ بداية ثمانينيات القرن الماضي، ثورة تكنولوجية غير مسبوقة، لعل أحد أبرز معالمها
تمظهرًا على الإطلاق، ثورة تكنولوجيا الإعلام والمعلومات والاتصال، أجهزة وعلى مستوى المضامين.
والواقـع أن التطـورات التقنيـة الحاصـلة، لم تقتصر علـى إيجـاد مسـتجدات عاديـة يفيـد منهـا عـالم المـال
والأعمــال، أو عــالم الصــناعة والتجــارة ومــا سواهــا مــن قطاعــات، بــل دفعــت بمنطــق تشبيــك هــذه
القطاعـــات مجتمعـــة، وإعـــادة النظـــر بقـــوة في التراتبيـــة الهرميـــة الـــتي كـــانت الخيـــط النـــاظم لـــذات

القطاعات، في عصور ما قبل هذه الثورة التكنولوجية.

إن أبرز وأقوى ما ترتب على هذه الثورة بميدان الإعلام والمعلومات والاتصال، إنما بروز وانتشار شبكة
الإنترنت، التي لم يقتصر مدّها ومداها على الإفادة من تقنيات دمج الصوت والصورة والمعطى بحامل
واحــد، بــل عمــدت بجهــة انتقــال اقتصاديــات ومجتمعــات مرتكــزة علــى المــواد الأوليــة والطاقــة، إلى
اقتصاديات ومجتمعات مبنية على المعلومة والمعرفة والتنظيم الأفقي، والموارد البشرية عالية الكفاءة.

وعلى هذا الأساس، فإن الشبكة لم تعد مجرد أداة اتصال وتواصل بين طرفين محددين، بل باتت،
بحكـم انفتاحهـا ومرونـة الإبحـار بـداخلها، بـاتت “وسـطًا” تعتمـل مـن بين ظهرانيـه البوابـات والمواقـع
والمدونات، ولكأننا حقًا بإزاء “الفضاء الأثيني” الذي أّ من قرون عديدة مضت، للإرهاصات الأولى

للنقاش الحر والمباشر.
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إن فهم منطق اشتغال شبكة الإنترنت، وفلسفتها العامة، لا يمكن أن يستقيم فقط بالارتكاز على
الجوانب الصلبة أو الرخوة، التي تؤثث لها الهيكل والبنيان، بل أيضًا باستحضار وظائف محركات
البحث بداخلها، وكذا أدوارها وطرق تصميمها كبوابات. بالمقابل، فجراّء انفتاح الشبكة ولربما بسبب
ذلك، وجراّء لا مركزيتها القوية، فإنها لم تستطع الدفاع عن “الطهرانية” التي لازمتها منذ نشأتها، بل
تم اختراقها واغتصابها، ليس فقط من قبل “مجرمي الشبكة” أو الهاكرز أو ما سواهم، بل وأيضًا

من قبل تنظيمات متطرفة في الفكر، إرهابية في الممارسة.

إن إشكالية الأمن المعلوماتي لم تعد، بهذا الجانب، حكرًا على المقاولة، بغية حفظ بنوك معطياتها من
أي استهداف، بل أضحت أيضًا رهانًا قويًا وتحديًا كبيرًا بوجه الدول والحكومات. بالتالي، فالمواجهة
بين مصالح الأمن والتنظيمات المتطرفة لم تعد مقتصرة على الفضاء الواقعي الملموس، بل انتقل جزء

منها ليتخذ من الشبكة ملجأ، ومجالاً للحروب الافتراضية القادمة.

بنية وبيئة التفاعل بالإنترنت
- أول عنصر في هــذه البنيــة هــو محــرك البحــث، ويتحــدد بالقيــاس إلى تركيبتــه الداخليــة وبرنــامج

تصميمه، ويتحدد أيضًا بالاحتكام إلى الوظائف والأدوار التي يقوم بها داخل الشبكة.

بالتالي، فهو في بنيته الأساس، مجموع برمجيات معلوماتية (أو خوارزميات بلغتنا) بإمكانها التجول
بفضاء الويب، تجمع البيانات والمعطيات بكل أشكالها وأنواعها وأحجامها (المكتوب منها كما المسموع

كما المصور)، تفهرسها وتبوبها، وتجعل منها مادة للإبحار والتصفح.

ثمة ثلاث وظائف كبرى لابد من اعتمادها من لدن محرك البحث، كائنة ما تكون الوظيفة التي يقوم
يــق روبوتــات ضخمــة، تشتغــل ببرامــج عنكبوتيــة، تلتقــط كــل مــا عليهــا: جمــع المعلومــات أولاً، عــن طر
يجـول بالشبكـة، وفقًـا لمـا حـدد لهـا مـن مفاتيـح بمرحلـة التصـميم، ثـم فهرسـتها ثانيًـا، بغـرض تكـوين
قاعــدة معطيــات، تــدمج فيهــا بواســطة برنــامج “المفهــرس”، انطلاقًــا مــن المعــايير المعتمــدة، ثــم برمجــة
المحــرك ثالثًــا، كي يبحــث بواســطتها عــن صــفحات الــويب، الــتي كونهــا برنــامج المفهــرس بقاعــدة بيانــات

الفهرس؛ فيعرض نتيجة البحث على شكل صفحات ويب مرتبة بشكل محدد.

- إلى جــانب محركــات البحــث، نجــد البوابــات، وهــي الــتي تقــوم علــى تجميــع المعلومــات وتقــديمها
يـة أو الإضافيـة. مـن هنـا، فبوابـة موقـع مـا، للمسـتخدمين، وأيضًـا علـى تقـديم بعـض الخـدمات المواز
إنما وظيفتها تقديم ما يتم تجميعه من معطيات وبيانات، مع توفيرها لروابط مع عناوين مواقع

البحث الأخرى، أو صفحات الويب التي لها بها صلة ما.

يارتهـــا مـــن لـــدن يقـــة مهنيـــة وجذابـــة، لتحفـــز علـــى ز إن المفـــترض في البوابـــة أن تكـــون مصوغـــة بطر
المتصفحين، والإبحار ثم إعادة الإبحار من طرفهم داخل الموقع.

بالإمكان التمييز بين أنواع عدة من البوابات، بالاحتكام إلى الأهداف المحددة، والغايات المراد إدراكها:



البوابــات العامــة: وهــي الموجهــة لعمــوم مســتخدمي الشبكــة، والمكتفيــة بتجميــع وتصــنيف مواقــع
الويب المختلفة، وإتاحتها بسهولة ويسر للمتصفحين. 

البوابــات المتخصــصة: وهــي ذات خاصــية فئويــة صرفــة، أي إنهــا موجهــة لفئــة مــن المســتعملين، في
مجال محدد كالرياضة، أو مهن أخصائيي المكتبات والمعلومات، أو بيع الكتب، أو ما سوى ذلك.

بصلب هذه البوابات، قد يعثر المرء على آلاف المدونات التي لا تختلف كثيرًا عن مواقع الإنترنت (حتى
وإن اختلفـــت معهـــا في الصـــياغة والشكـــل)، يعمـــد أصـــحابها إلى تســـجيل يوميـــاتهم وانطباعـــاتهم

وتأملاتهم وما يعتمل بخاطرهم بها.

- من جهة أخرى، فلو سلّمنا بأن جيل الويب الأول هو جيل التفاعلية بامتياز بين المرسل والمتلقي
وإن بصيغة جزئية، فإن جيلي الويب الثاني والثالث إنما يؤرخان لمرحلة ما بعد التفاعلية، باعتبارها
مرحلة جديدة في علاقة الإنترنت برواده، بمحتوياته، وبالمنشور على صفحاته، أيًا يكن حجمه أو شكله

أو طبيعته.

بالجيل الأول، كنا بالإنترنت بإزاء علاقة حدية بين منتج المحتوى ومستهلكه، بواسطة أدوات اتصالية
بدائية، كبريد الويب ماستر أو بأحسن الأحوال من خلال البريد الإلكتروني. بالتالي كان التدفق أحاديًا،
والتفاعلية مقتصرة على بعض المنتديات الإلكترونية، القول/الفصل فيها لملاكها، بالشكل وبالمضمون.

ابتـــداء مـــن العـــام ، بـــات بمقـــدور كـــل متصـــفحي الإنترنـــت أن يلعبـــوا دور مرســـل المضمـــون
ومستقبله بالآن ذاته، فبدأ التدفق المعلوماتي يتم بالاتجاهين معًا، على اعتبار مبدأ الوسط الغالب

والمتقدم، على حساب مبدأ الوسيط.

الحال، مع جيلي الإنترنت الأخيرين، أنه تم تجاوز التفاعلية، لفائدة المشاركة المباشرة من متصفحي
الإنترنت، في إنتاج وتقديم محتوى هذه الشبكة العنكبوتية؛ وهو ما بدأ يُطلق عليه “الإنترنت ما بعد
التفاعليـة”؛ حيـث السـيولة المعلوماتيـة العاليـة والـوفرة المتزايـدة، والـتي أسـهمت فيـه تقنيـات الرقمنـة

().وبرمجيات الضغط والاسترداد

إن الميزات الأساس لإنترنت ما بعد التفاعلية، أنه لم يعد ثمة تلازم بين الإنترنت والمتصفح، بل أصبح
التــوجه أن كــل التطــورات المعلوماتيــة تراعــي شكلاً مــن أشكــال التشاركيــة المتقدمــة، المســتخدم بظلهــا
يملك البيانات ويتحكم فيها، والمطورون بزاوية التصميم، منتشرون بأنحاء العالم، يتسمون ويتمتعون
بدرجة عالية من الاستقلالية في أنشطتهم، دونما تبعية كبرى لمؤسساتهم، أو تراتبية هرمية تُذكر، على

مستوى طرق التنظيم التي يعتمدونها أو يشتغلون على أساسها.

بالتالي، فبقدر تحول الويب التدريجي إلى ويب ذكي، فإنه تحول بتحصيل حاصل، من واسطة بين
المنتــج والمتلقــي إلى “وســط”، أي إلى فضــاء تتمــاهى بــداخله الوظــائف والأدوار، لدرجــة هيمنــة منطــق

ومنطوق البيئة على منطق ومنطوق البنية.



الإشكالية الأمنية بشبكة الإنترنت
يـات واستراتيجيـات يـة الصرفـة، هـو العلـم الـذي يبحـث في نظر - أمـن المعلومـات، مـن الزاويـة النظر
توفير الحماية للمعلومات من المخاطر التي تهددها، ومن أنشطة الاعتداء عليها. وهو من الناحية
التقنيـة، الوسائـل والأدوات والإجـراءات اللازم توفيرهـا لضمـان حمايـة المعلومـات مـن الأخطـار المتأتيـة
مـن الـداخل أو مـن الخـا. وهـو، مـن الناحيـة القانونيـة، مجموعـة التشريعـات واللوائـح والإجـراءات
التي تتغيا حماية المعلومات من الأنشطة غير القانونية، من قبيل جرائم المعلوماتية والإنترنت وغيرها.

لقـد كـان الأمـر كذلـك منـذ القـدم، واشتـدت الحاجـة إليـه (إلى الأمـن المعلومـاتي أقصـد) بظـل الانفجـار
المعلوماتي، الذي عرفته البشرية ابتداء من ثمانينيات القرن الماضي.

هناك أربعة مواطن أساس، ببيئة المعلومات، غالبًا ما تكون مكمن استهداف أو اختراق أو تخريب أو
تدمير:

الأجهــزة: كونهــا المعــدات والأدوات الماديــة، الــتي تركــب المعلومــات ناصــيتها، أو توظفهــا، للاســتغلال أو
التخزين أو ترويج المتوفر من المعلومات.

البرامج: وهي المحرك الناعم للنظم المعلوماتية، والأداة المرنة لتشغيلها وتخزين البيانات والمعطيات
بواسطتها.

ثم المعطيات: وهي المادة الحية التي تُستقطب وتُخزنّ داخل النظام، بصيغة أولية أو صافية بعد
المعالجة.

وبصرف النظر عن الاستهداف المادي المباشر، الذي قد تلجأ إليه بعض التنظيمات الإرهابية (من قبيل
تــدمير البنيــة التحتيــة، أو اســتهداف مراكــز إيــواء أجهــزة التبــديل والإرســال)، فــإن المخــاطر الكــبرى إنمــا
تكمن في طرق بث الفيروسات والديدان من لدن قراصنة ولصوص متخصصين، أو سرقة الشرائح،

أو إعمال مبدأ القنبلة الموقوتة أو ما سوى ذلك.

وبقــدر تعــدد أنــواع المخــاطر والتهديــدات، تتعــدد أســاليب وأدوات ضمــان الأمــن المعلومــاتي (وضمنهــا
التشفـــير حتمًـــا) ســـواء تعلـــق الأمـــر بعـــالم المـــال أو الأعمـــال، أو طـــاول المواقـــع المعلوماتيـــة الحكوميـــة
يـة، باعتبارهـا الخيـار المتـوفر الحساسـة، إن وجـدت. ولعـل أهـم هـذه الأدوات يتمثـل في الجـدران النار

الناجع.

يـة أنـه تطـبيق برمجـي، يقـوم بمراقبـة كـل البيانـات والمعطيـات الـتي تصـل إلى مفـاد مبـدأ الجـدران النار
الخـادم (السيرفـر) عـن طريـق شبكـة الإنترنـت تحديـدًا، بهـدف حمايـة المعطيـات المتضمنـة بـه، أو بـأي
خادم آخر متصل بالشبكة. بالتالي، فهي تقوم بوظيفة فرز وغربلة وفلترة وتصفية كل البيانات الآتية
من الخا، وذلك وفق قواعد يزود بها برنامج الجدار الأمني، من قبيل العناوين الرقمية، وأسماء

النطاقات، والبروتوكولات المستخدمة في التخاطب.

إلا أنــه علــى الرغــم مــن نجاعتهــا ودقتهــا في صــد الاســتهداف المتــأتي مــن فــاعلي الشبكــة، فإنهــا تبقــى



نسبيــة المفعــول؛ إذ كلمــا طــور مصــنعو التكنولوجيــا جــدرانًا أنجــع وأدق؛ وجــد القراصــنة واللصــوص
“أبوابًا خلفية” للمرور عبرها.

- ليـس لـدينا معطيـات عـن المواقـع الحكوميـة ذات الوظيفـة الأمنيـة، مـن مواقـع لـوزارات الداخليـة
ومرافــق الشرطــة ومصالــح الاســتخبارات ومــا سواهــا. هــي بالغــالب الأعــم لا تتــوفر علــى مواقــع لهــا
بالشبكــة، ليــس فقــط لأســباب أمنيــة صرفــة، بــل أيضًــا علــى اعتبــار أنهــا غالبًــا مــا تشتغــل بعيــدًا عــن

الأضواء، ومعلوماتها تصنف ضمن أسرار الدولة.

وفي الــدول العربيــة الــتي صــممت مواقــع لبعــض مصالحهــا الأمنيــة بشبكــة الإنترنــت (موقــع الجيــش
يــة والتقنيــة، وبعــض عــروض اللبنــاني مثلاً)؛ فــإن البوابــة أو الموقــع يقتصر علــى بعــض المعلومــات الإدار
أثمـان، دونمـا تـوفير مـادة توثيقيـة أو معطيـات معتـبرة، يمكـن الارتكـان إليهـا في تصـنيف “البوابـة”. في
حين أنـه عنـدما نتصـفح بوابـة وزارة الداخليـة الفرنسـية مثلاً، فنحـن حقًـا بـإزاء بوابـة متكاملـة؛ حيـث

صفحة الولوج شيقة، والروابط متوفرة، ومضامين الصفحة متكاملة.

- بالمقابــل، فللمصالــح الأمنيــة بشبكــة الإنترنــت فوائــد وإمكانــات توظيــف كــبرى، قــد تتجــاوز التمنــع
البائن بين الطرفين لأول وهلة: فهي تستطيع منع أو حجب العديد من المواقع التي تبدو لها (بضوء
القــوانين والتشريعــات السائــدة) منافيــة للأخلاق، أو مهــددة للســلم الأهلــي، أو متجــاوزة لــضرورات

الأمن العام. تعامل مصالح الأمن بهذه الزاوية، تعامل وقائي صرف، لكنه بالآن ذاته انتقائي وموجه.

ثم هي تستطيع بإبحارها في شبكة الإنترنت، ترصد المواقع الإجرامية، المتحايلة على القانون (متاجرة
في المخــدرات أو في البــشر تحديــدًا)، فتســتطيع مراقبتهــا، وتتبــع تحركاتهــا، لحين تحييــدها بالجملــة أو

بالتفصيل.

وتستطيع، إلى جانب كل ذلك، اللجوء للشبكة للإسهام في تحديد مواقع وطرق تنسيق الجماعات
المتطرفة والإرهابية، المقتنية للشبكة لترويج خطابها، أو للتواصل فيما بين أعضائها.

وتســتطيع، فضلاً عمــا ســبق، تــوفير قواعــد معطيــات بالإمكــان، عنــد تقاطعهــا مــع معطيــات المصالــح
الأمنية الأجنبية، توفير أدوات ناجعة للحيلولة دون حل المجرمين والإرهابيين وترحالهم.

ويعتبر الجانب الاستباقي أساسيًا، من منظور مصالح الأمن، لكنه يط ويحيل على إشكالية حرية
الأفراد والجماعات، وحقهم الدستوري في سرية المعلومات المتعلقة بهم؛ وهو ما يؤكد عليه العديد
من التشريعات العالمية، فلا تأذن بمراقبة حسابات بريد إلكتروني ما مثلاً، إلا بحالات توافر معلومات

عن مخاطر محتملة أو واردة.

مـن جهـة أخـرى، فـإن الحركـات المتطرفـة مهتمـة بـدورها، بمسـألة الأمـن وحمايـة معلوماتهـا، لا سـيما
فيمــا يتعلــق بــالبرامج المعلوماتيــة ذات الطبيعــة التجسســية. ومــن بين الوسائــل الرائجــة بهــذا البــاب،
وضعها لبروكسات (للتجاوز على حجب المواقع)، وبرمجيات تسمح بمحو آثار العناوين والرسائل. ثم
إنهــا عنــدما تعلــم أن رسائلهــا مراقبــة، فإنهــا تلجــأ لعنــاوين عاديــة بالهوتمايــل ويــاهو، وتعمــل علــى
تشغيل ملف المهملات؛ حيث لا تُبعث الرسائل، بل تخزن بهذا الملف. إنها متحرزة من الشبكة؛ فهي



عندما تستخدم محرك البحث غوغل بكثافة، فإنها تحترز بالآن ذاته من شريط “غوغل فيديو” كثيف
الاستخدام.

الحركات المتطرفة بشبكة الإنترنت
- ليس من السهولة تحديد عدد الحركات المتطرفة الموجودة بالعالم، ولا حصر المواقع والمدونات التي
تثـوي خلفهـا بشبكـة الإنترنـت. الصـعوبة متأتيـة هنـا مـن هلاميـة عبـارة التطـرف أو الإرهـاب، ومتأتيـة
بالأســاس مــن حركيــة ذات الحركــات، وتغــير عناوينهــا بانتظــام، وانتقالهــا مــن فضــاء إلى فضــاء، ومــن

موقع إلى موقع.

ـــا، والناشـــط الإحصـــاءات المتـــوفرة لا تضـــع تمييزًا بين تنظيـــم وآخـــر، ولا بين الناشـــط ضمنهـــا عمليً
بالخطاب فقط، بل تأخذها كلها بعين الاعتبار، بما فيها “المواقع الجهادية” التي أنشأتها جماعات ما
يُسمى بـ”الإسلام السياسي الراديكالي”. جل هذه المواقع (تقدر ما بين  إلى  موقع) تركز
على الجانب الأيديولوجي، ويتمحور خطابها بجهة التهديدات الموجهة للخصوم والأعداء، ناهيك عن
المواقـع “المتخصـصة” في التجنيـد النفسي، والشحـن العـاطفي الهادفـة لاسـتقطاب واجتـذاب أعضـاء

جدد.

لا نستطيع الجزم بأن ثمة تلازمًا بين ظهور الإنترنت وتوظيفه المباشر من لدن الحركات المتطرفة، لكن
الثابت أنه منذ أحداث  سبتمبر/أيلول من العام ، تزايد عدد ونشاط ذات الحركات، واتسع
نطاق لجوئها للإنترنت، بل باتت هذه الأخيرة نافذتها الأساس على العالم، بالكلمة كما بالصوت كما

بالصورة.

إن “الطــابع العســكري” للإرهــاب الجديــد (الإرهــاب عــبر الشبكــة)، إنمــا يتــم باســتخدام الإنترنــت في
التنقيب عن المعلومات، والحصول علي التمويل والتبرعات، وعملية التجنيد والحشد لأتباعها،
وكذلـك تحقيـق الترابـط التنظيمـي بين الجماعـات وداخلهـا، وتبـادل المعلومـات، والأفكـار، والمقترحـات
والمعلومــات الميدانيــة، حــول كيفيــة إصابــة الهــدف، واختراقــه، وكيفيــة صــنع المتفجــرات، والتخطيــط،
والتنسيق للعمل الإرهابي. وكذلك في تدمير مواقع الإنترنت المضادة، أو اختراق مؤسسات حيوية،

أو تعطيل الخدمات الحكومية الإلكترونية، أو محطات الطاقة أو غيرها.

- إن غايـــة وأهـــداف لجـــوء الحركـــات المتطرفـــة لشبكـــة الإنترنـــت، إنمـــا تتحـــدد في طبيعـــة الحـــروب
الافتراضيــة الــتي أعلنتهــا هــذه الحركــات علــى الــدول والحكومــات، إمــا بــالتوازي مــع عملياتهــا علــى

الأرض، أو بامتداد لذات العمليات بالزمن والمكان.

هــو لجــوء كــأداة حــرب نفســية، لإشاعــة الرعــب، عــبر مــ دقيــق ومــدروس بين الخــبر والإشاعــة، بين
المعلومــة والتضليــل؛ فــبين الوعيــد والتهديــد بالاســتهداف، تنجــح هــذه الحركــات في إفــزاع خصومهــا،

وإشاعة الذعر في نفوسهم.



وهـو لجـوء بصـيغة حـرب شبـه معلنـة، تتغيـا اسـتنبات “ثقافـة الجهـاد والاسـتشهاد”، لاسـيما عنـدما
تـروج ذات التنظيمـات بمواقعهـا، لوصايـا منفـذي العمليـات، و”سـمو مقـامهم ومرتبتهـم عنـد الله”،

و”البطولات” التي أنجزوها ضد العدو.

ثم إن الشبكة تمنح هذه الحركات سبل تقاسم المعلومات الاستراتيجية والحيوية مع أعضائها، أو مع
من يتطلعون للالتحاق بها؛ حيث نجد بمواقعها وثائق من قبيل “دليل الإرهابي”، و”كيف تصمم
قنبلــة”، و”موسوعــة الجهــاد”، ناهيــك عــن وسائــل التــدريب، ومســلكيات الالتحــاق بهــذه الحركــات،
وتوظيف الشبكة لاستكشاف طرق جديدة لضمان التمويل، أو إيصاله إلى أعضاء التنظيم، الموزعين

عالميًا، أو تحويله للجهات التي تؤمّن لها الذخيرة والعتاد.

الملاحــظ، بظــل مــا ســبق، أن معظــم مواقــع الحركــات المتطرفــة بــالإنترنت غالبًــا مــا تلجــأ إلى خــدمات
مــزودي الإنترنــت الأمــيركيين، مــن خلال نهــج ســبل معقــدة وملتويــة، للتخفــي والتحايــل علــى المراقبــة
والترصد. فإذا علمنا أن مزودي الخدمات الأميركان يبيعون خدماتهم بالجملة وبكل أرجاء المعمورة،
وأن الحركـات إياهـا تتخفـى خلـف مسـميات شـتى، فإنـه مـن السـهل إدراك أنـه مـن الصـعوبة بمكـان

تحديد هذه المواقع، أو طبيعة الثاوين خلفها قانونًا.

أضف إلى ذلك أن تحكم “مهندسي” هذه الحركات في الآليات المعلوماتية وتقنيات الشبكة، يجعلهم
يتحــايلون علــى وسائــل التشفــير والرصــد، ليــس فقــط بتغيــير المواقــع، بــل وبــالتخفي داخــل مواقــع
ومدونات ومنتديات يصعب التفكير في مدى لجوء الحركات إليها، كالمواقع السياحية، أو الترفيهية، أو
الجنسية أو ما سواها. بالتالي، فالشبكة باتت “قاعدة” بكل المقاييس، بداخلها تحدد الاستراتيجية

والوسائل، وعبرها يتم التنسيق، وتحديد طرق التنفيذ.

- لم يغفل تنظيم القاعدة أهمية شبكة الإنترنت، ولا قلّل من نجاعتها وقابليتها للتوظيف، لاسيما
بعدما تم تحييد دوره بأفغانستان، وتشتتت عناصره، وتم قتل العديد من قادته.

والواقع، أن طبيعة وهيكلية الشبكة إنما تتوافق وطبيعة وهيكلية تنظيم القاعدة، على الأقل بزاوية
البنية والهيكل الظاهرين: فشبكة الإنترنت شبكة أفقية البنيان، لا تخضع عملية سيولة المعلومات
بــداخلها للطريقــة الهرميــة التقليديــة، بــل لمعــايير ومواصــفات الطريقــة الأفقيــة المرنــة، الكــل مــن بين
ظهرانيها، منتج للمعلومة ومستهلك لها بالآن معًا. وتنظيم القاعدة بدوره تنظيم بات، منذ ضربة
أفغانستان، تنظيمًا أفقيًا، لا تأتي التوجيهات بداخله من هرم ثابت وجامد، أو من “رأس يخطط”،
بل تُتخذ القرارات بداخله من لدن خلايا شبه مستقلة، تنسق فيما بينها، وتنفذ متى تراءى لها ذلك،

دونما استشارة المستويات العليا.

وشبكة الإنترنت، تمامًا كتنظيم القاعدة، تشتغل وفق مبادئ اللامركزية والمرونة والانسيابية، وتوزيع
الأدوار؛ وهــو مــا يــبرز بجلاء منــذ أن عمــد هــذا التنظيــم إلى خلــق فــروع لــه شبــه مســتقلة بــالعراق،
وبالخليج وبالمغرب العربي، بأفق تكوين شبكة عابرة للقارات بكل المقاييس، تشتغل كل فيما يخصها،

باستقلال عن المركز.



إن الطبيعة اللامادية للشبكة (وعدم ارتكازها على جغرافيا ملموسة) لا تضمن السرية فحسب، بل
تمكنّ من التحايل على أجهزة الأمن، التي تتيه في بحر من المعطيات، ولا تستطيع تحديد المسؤوليات

بدقة.

لا تظهر مضامين ومحتويات مواقع القاعدة كاملة على الويب، بحكم اعتماد مهندسي التنظيم على
مواصفات في التصميم، يتعذر على محركات البحث التقاطها، أو اقتناصها من لدن مصالح الأمن
والاســتخبارات. العديــد مــن مواقــع القاعــدة يبقــى ضمــن مجــال “الــويب الخفــي”، أي إن محركــات
البحث الأكثر استخدامًا، لا تغطي قواعد معطياتها إلا  إلى  بالمائة من مضمون الإنترنت. هذه
النســـبة هـــي الـــويب الظـــاهر، في حين أن الــــ  إلى  بالمائـــة تعـــود لمـــا يســـمى الـــويب الخفـــي، أو

().العميق

أهمية الويب الخفي هنا إنما تتأتى من كونه يتضمن معلومات مهمة، باعتبار أنه متخصص ومصوغ
بطريقة مهنية. بالتالي، فللحصول على مضامينه، يجب استخدام قواعد المعطيات، وخدومات بنوك
المعطيـــات، والبوابـــات المتخصـــصة أو العموديـــة، واللجـــوء للمحركـــات المتعـــددة (الميـــا محركـــات بلغـــة

كثر من  محرك بحث. الشبكة)، من قبيل توربوا  مثلاً، والذي يوظف أ

إن “مهنـدسي” مواقـع تنظيـم القاعـدة، كمـا مـا سـواه مـن تنظيمـات متطرفـة، هـم ذوو قـدرات فنيـة
عالية في الإفادة من التكنولوجيا المختلفة للتحايل على الترصد والتعقب، وحصر سبل تصفح مواقع
يــدها الإلكــتروني. ويُــذكر هنــا أن أحــد منفــذي التنظيــم فقــط علــى مــن يعــرف عنوانهــا، أو كلمــة سر بر
يــد الهوتميــل المجــاني، لكنــه صــاغ الرسالــة ووضعهــا بســلة هجمــات  ســبتمبر/أيلول اســتخدم بر
المهملات؛ فــاطلع علــى مضمونهــا بــاقي منفــذي العمليــة دونمــا تســتطيع المصالــح الأمنيــة التقاطهــا أو

رصدها، لسبب بسيط: كونها لم تُرسل بالأصل، بل تم تصفحها بالسلة إياها.

إن أنظمة وبرامج التشفير، المعتمدة من لدن الحركات الإرهابية، غالبًا ما يتعذر فكها، وقد يتطلب
كفاء يقومون على الأمر سنة إلى سنة ونصف بالمتوسط؛ وهذا يشي بأن لهذه الحركات مهندسين أ
تصميم هذه الأنظمة والبرمجيات، ولهم القدرة على تغيير نمطها الإلكتروني، والتحايل على الترقب

والرصد.

ثم إن وجود الكثير من أجهزة الكمبيوتر المتاحة لعموم الناس، كالأجهزة الموجودة في مقاهي الإنترنت
والجامعــات والمكتبــات العامــة وغيرهــا، يجعــل الوصــول للمســتخدم/الإرهابي الــذي أرســل الرسالــة
صــعب المنــال؛ فــالمواقع الإرهابيــة تنتقــل مــن خــادم لآخــر ومــن عنــوان موقــع لعنــوان آخــر، لتجنــب
هجمـات الهـاكرز الحكـوميين والمتطـوعين. إنهـا حالـة الكـر والفـر وحـرب العصابـات؛ حيـث يتغـير الموقـع

بمجرد استهدافه، أو الشعور بأنه متعقب.

إن تنظيـــم القاعـــدة بـــا في مـــ العلـــم بـــالفن في توظيـــف الشبكـــة، يقـــول أرون ويـــز بـــورد، أحـــد
المتخصـصين في ملاحظـة سـلوك “الإسلام الراديكـالي” بشبكـة الإنترنـت: ويقـول كتيـب صـغير لتنظيـم
القاعــدة، تحصّــل عليــه الجيــش الأمــيركي عنــدما دخــل أفغانســتان: “إنــه باســتعمال المــوارد العموميــة
المتوفرة، ودونما اللجوء إلى الأساليب غير القانونية، بإمكاننا الحصول على  بالمائة على الأقل من



المعلومات حول عدونا”.

هــذا المقطــع كــاف لوحــده لتبيــان مزايــا شبكــة الإنترنــت والمخــاطر المترتبــة علــى ذلــك، والمتأتيــة مــن
الاستخدام الذكي لها من لدن التنظيمات الإرهابية.

إن تدمير مواقع الحركات المتطرفة بالشبكة أمر غير ذي جدوى كبرى، لأن المواقع التي يتم إغلاقها لا
تتردد في إنشاء أخرى بديلة مباشرة بعد الإغلاق، أو بعده بأيام قلائل، ثم إن اتساع الشبكة وضخامة

محتوياتها، تمكن هذه الحركات من ضمان السرية التامة، دون إمكانات مراقبتها بدقة.

بالمقابل، فإن الإنترنت ليس عالماً مجهولاً، فكل ارتباط به يترك أثرًا بالعناوين وبروتوكولات العناوين؛
وهــو مــا يعطــي معلومــات عــن صاحبهــا ويحــدد مــوقعه، لكــن شريطــة اســتغلال المعلومــات بسرعــة
متناهيــة. الحاصــل أن الأميركــان يتحصــلون علــى معلومــات ضخمــة ودقيقــة، لكنهــم لا يســتطيعون
اسـتغلالها بالسرعـة المطلوبـة، بـدليل أن كـل المعلومـات حـول ضربـة  سـبتمبر/أيلول كـانت متـوفرة،

لكنها لم تستغل لاستباق الضربة.

إنها الحروب الافتراضية التي بوشر فيها من مدة، والتي لا يستطيع أحد الادعاء بقدرته على النصر
من بين ظهرانيها، بـ”الضربة القاضية”.

المصدر: مركز الجزيرة للدراسات
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