
الاحتيـــال الإلكـــتروني: “مـــن فضلـــك احـــذر
من الضغط على الرابط التالي!”

, مارس  | كتبه فريق التحرير

اتخذت ثورة “الذكاء الاصطناعي” مكانًا مهمًا في القيام ببعض الأعمال الدرامية كان آخرها مسلسل
“المــرآه الســوداء”، الــذي اتخــذ مــن الذكــاء الاصــطناعي عنصرًا مهمًــا تــدور حــوله أغلــب الأحــداث مــن
كملهـا، متنبًـأ بـأن ثـورة اجتماعيـة إلى سـياسة تمـس رمـوز بعينهـم إلى اقتصاديـة تمـس اقتصـاد بلاد بأ
الذكاء الاصطناعي لن تغيرّ طريقتنا في التعامل مع الخدمات من حولنا فحسب، بل ستغيرّنا نحن

شخصيًا.

كانت هناك حلقة من المسلسل مخصصة لما يُسمي بالقرصنة أو الاختراق الإلكتروني، ترى فيها بطل
الحلقة يقول بخوف “لقد صوّروني في غرفتي من خلال جهاز الكمبيوتر الخاص بي” وانتهى الحال به
أنـــه قاتـــل وســـارق لبنـــك بـــأمر مـــن جهـــة مجهولـــة لا يعـــرف كيـــف اســـتطاعت الوصـــول إلى بيانـــاته
الشخصــية، واحتفظــت بكلمــات السر الخاصــة بــه، حــتى اســتطاعت اخــتراق حــاسوبه و تســتطيع
مراقبته من خلال الكاميرا، ولكن هل كل اختراق إلكتروني “قرصنة” أو “احتيال” إلكتروني ينتهي بنا

إلى السرقة والقتل؟

بحسب تقرير عام  لتتبع جرائم الاحتيال الإلكتروني عالميًا، يتم الإبلاغ
عما يقرب من . حالة تعرض لجريمة احتيال إلكتروني كل شهر
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كانت تلك نتيجة مبالغ فيها لما يمكن أن يصنع بنا الذكاء الاصطناعي خلال بضعة سنوات من الآن،
ولكــن هــذا لا يعــني أن العــالم لا يُعــاني مــن مشاكــل الاحتيــال الإلكــتروني، إذ تكــون جريمــة الاحتيــال
يـر عـام  لتتبـع جرائـم الاحتيـال الإلكـتروني كـثر جرائـم السرقـة انتشـارًا، فبحسـب تقر الإلكـتروني أ
عالميًا، يتم الإبلاغ عما يقرب من . حالة تعرض لجريمة احتيال إلكتروني كل شهر، والمفاجأة
هــي وقــوع الآلاف مــن الضحايــا في الفــخ، بســماحهم لمنتحلــي الشخصــية ومرتكــبي هــذا النــوع مــن

الجرائم بالاستحواذ على معلومات شخصية تمكنهم من انتحال شخصيتهم أو سرقة أموالهم.

ما هو الاحتيال الإلكتروني؟

في البدايــة يجــب أن نعــرف مــا هــو الاحتيــال الإلكــتروني مــن الأســاس، ومــا الفــرق بينــه وبين الاخــتراق
الإلكتروني “القرصنة”، تبدو الأخيرة الأكثر سماعًا بين الشباب وخصوصًا مستخدمي مواقع التواصل
الاجتمـاعي، إلا أن القرصـنة لا تعـني فقـط الحصـول علـى كلمـة سر حسـاب أحـدهم علـى فيسـبوك أو
حسابه على جوجل، بل تعني القرصنة إيجاد الطريقة المبدعة لحل المشاكل باستغلال بعض الملكيات
للوصـول إلى نتـائج غـير متوقعـة، يبـدو التعريـف بسـيطًا للغايـة ولا يُجـرم “القرصـنة” ويعتبرهـا مجـرد

حل مبدع لمشكلة ما، هذا يدفعنا لسؤال لماذا يقوم الناس بالقرصنة من الأساس؟

يكون القراصنة في العادة شديدي الذكاء، فيدفع الفضول أغلبهم للقيام بالقرصنة على نظام معين،
ــة تقليــد الشفــرات الــتي تكــون كــل رابطــة فيهــا، إلا أن ــة، لفــك أسرار تركيبهــا ومحاول أو شبكــة معين
الفضول لا يُعد السبب الأوحد، تختلف أسباب القراصنة من شخص لآخر، قد يكون بعضها يتعلق
بــالأمن القــومي، والآخــر يتعلــق بأســباب اجتماعيــة، أو يتجــه البعــض أحيانًــا للسرقــة، وهنــا يظهــر

“الاحتيال الإلكتروني”.

لقد تعرض أغلبنا للاحتيال الإلكتروني من قبل، فالأغلب يستخدم البريد الإلكتروني يوميًا، وهذا ما
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يستخدمه عادة منتحلي الشخصية للوصول إليك، فيرسلون لك رسالة على بريدك الإلكتروني من
البنــك المعتــاد لــك أن تتعامــل معــه أو مــن إحــدى الشركــات الــتي اعتــدت أن تشــتري منهــا المنتجــات
كـد مـن هويـة المسـتخدم، فتجـد أونلايـن، لتجـد الرسالـة مفادهـا طلـب معلومـات شخصـية عنـك للتأ
البنك يطلب منك رقم الحساب وكلمة السر وغيره من المعلومات الشخصية عنك، أو تجد الشركة
تعيد طلب رقم بطاقة الإئتمان الخاصة بك، كما نجد أمثلة مشهورة من مواقع التواصل الاجتماعي
بســؤالهم كثــير مــن الأســئلة ينتــج عنهــا فقــط ســماحك لمنتحلــي الشخصــية الحصــول علــى أغلــب

معلوماتك في غضون ثوان.

ما الحيل التي يستخدمها منتحلي الشخصية؟

صفحة مزورة لموقع فيسبوك

يســتخدم أغلــب منتحلــي الشخصــية مؤســسات يتعامــل معهــا الفــرد مبــاشرة ويثــق بهــا، كــالبنوك و
ــوه أنهــم ينتحلــون ــويتر، إلا أنهــم كــل مــا يفعل مواقــع التواصــل الاجتمــاعي المشهــورة كفيســبوك و ت
ــة يحــاولون بهــا شــل تفكــير المســتخدم شخصــية تلــك المؤســسات، كمــا يســتخدمون أســاليب معين
كــد المــرء مــن صــحة الرسالــة أم لا، مثــل عبــارات للحصــول علــى المعلومــات بشكــل سريــع قبــل أن يتأ
تجدها في بداية أغلب الرسائل التي تم انتحال شخصية مرسليها، مثل؛  “تم اختراق حسابك بشكل
غــير قــانوني” أو “تــم اســتخدام حسابــك مــن قبــل مجهــولين خلال الساعــات الماضيــة، مــن فضلــك

اضغط الرابط التالي”.

تعد صفحات الإنترنت المزورة من إحدى الحيل أيضًا، يقوم فيها المزور بتصميم
واجهات مشابهة للمواقع الشهيرة كفيسبوك وجوجل



ــا الكــوارث، حيــث تســتغل ــا، هــي مساعــدة ضحاي إحــدى أشهــر حيــل منتحلــي الشخصــية إلكترونيً
عصابـات الاحتيـال الكـوارث الطبيعيـة الـتي تـضرب البلاد فتقـوم بإرسـال رسائـل عـبر البريـد الإلكـتروني
تـدعو للتـبرع عـبر تحـويلات بنكيـة، ويقـوم المحتـالون بإنشـاء مواقـع لمنظمـات خيريـة لا وجـود لهـا علـى

أرض الواقع تستخدم كواجهة لعمليات النصب.

تعـد صـفحات الإنترنـت المـزورة مـن إحـدى الحيـل أيضًـا، يقـوم فيهـا المـزور بتصـميم واجهـات مشابهـة
للمواقع الشهيرة كفيسبوك وجوجل وغيرهما، وعند القيام بوضع كلمة السر ورمز الدخول يستطيع

القراصنة التحكم بجهازك  وسرقة محتوياته بما فيها الحسابات البنكية.

تكون النصيحة الأشهر هي ألا يضغط المستخدم على أي رابط إن كان مصدر الإيميل مشكوكًا فيه،
وإن ضغط المستخدم الرابط، عليه أن يقوم بالتواصل مع حساباته البنكية أو أي شركات يملك فيها
حسابًا ما لحمايتها من الاختراق وحمايتها من السرقة، كما يوجد الآن منظمات مختصة فقط بتلقي
بلاغـات انتحـال الشخصـية الإلكترونيـة (Anti-phishing)، أمـا علـى المسـتوى الشخصي، يجـب علـى
كل مستخدم يتعرض لتلك المواقف أن يفكر مرتين قبل الضغط على أي رابط غير موثوق به، أو أن

كد من عنوان الصفحة وأن الموقع موثوق به بالفعل. كيد بياناته على أحد المواقع بدون التأ يقوم بتأ

إذا كانت الرسالة على بريدك الإلكتروني تثير شكك بأي شكل من الأشكال، فربما أن تتعرض لمحاولة
احتيال إلكتروني، فربما استطاع المقرصن التعرف على نمط حياتك عن طريق انفتاحك الزائد على
مواقــع التواصــل الاجتمــاعي وتقــديم معلومــات شخصــية ســهلة الحصــول عليهــا، ليكــون المقرصــن
حسابًــا وهميًــا لأحــد أصــدقائك ليحــاول بــه أن يوقعــك في فــخ جريمتــه الإلكترونيــة، لــذا يجــب علــى
مستخدم الإنترنت أن يكون شديد الحرص على ما يقدمه من معلومات لأي جهة كانت، حتي ولو

كانت صفحته الشخصية.
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