
فرنسـا تسـعى لتقويـة دفاعاتهـا الإلكترونيـة
لحماية “ديمقراطيتها”

, أبريل  | كتبه عائد عميرة

أمام ارتفاع عدد الهجمات الإلكترونية التي تتعرض لها المؤسسات العامة والخاصة في فرنسا، عملت
الســلطات هنــاك إلى تكــوين جيــش إلكــتروني مــن خــبراء تــابعين لمراكــز للــدفاع الإلكــتروني للاســتعداد
لمواجهـــة أي حـــرب إلكترونيـــة قـــد تســـتهدف “ديمقراطيتهـــم” أو البنيـــة التحتيـــة المدنيـــة والعســـكرية
لبلادهــم، خاصــة مــع اقــتراب موعــد الانتخابــات الرئاســية وإمكانيــة قيــام بعــض الــدول علــى رأســهم

روسيا، بقرصنة مواقع فرنسية لخدمة مرشحين معينين للرئاسة.

استعداد لحرب إلكترونية 

يبية، احتضن مركزًا للدفاع الإلكتروني في غرب البلاد، عشرات الشبان الفرنسيين في آخر دوراته التدر
من  كلية تكنولوجية في البلاد، خلال الفترة بين  و مارس، لإجراء اختبارات تؤهلهم لتعزيز
الدفاع الإلكتروني لبلادهم، ضد أي هجمات محتملة، قد تستهدف البنية التحتية المدنية مثل المياه

والكهرباء والاتصالات والنقل.

، يبات الأخرى التي استهدفت آلاف الشبان، بداية من سنة وسبق هذا التدريب عشرات التدر
يبات وتمــارين مكثفــة علــى مهــام تــتراوح مــن مواجهــة محــاولات للتســلل عــبر خضعــوا خلالهــا لتــدر
اخـتراق في النظـام إلى الفقـد الكامـل للسـيطرة علـى الشبكـة وإعـادة السـيطرة عليهـا، وتسـعى فرنسـا
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لتشكيـــل جيـــش مـــن جواســـيس الإنترنـــت المهـــرة لمواجهـــة محـــاولات قرصـــنة عـــبر الإنترنـــت لزعزعـــة
الاستقرار.

لا تخفي السلطات الرسمية في فرنسا تخوفها من امكانية تعرض البلاد
لهجمات إلكترونية على البنية الأساسية المدنية

وتسـتقبل قيـادة العمليـات الإلكترونيـة مليـار يـورو في شكـل اسـتثمار مبـدئي حـتى عـام ، بهـدف
تجهيز  جنــدي إلكــتروني بحلــول هــذا التــاريخ مقابــل مائــة جنــدي قبــل ســتة أعــوام، وســيبقي

الجيش على قوة احتياطية قوامها  على استعداد للعمل عند الحاجة.

ولا تخفـي السـلطات الرسـمية في فرنسـا تخوفهـا مـن إمكانيـة تعـرض البلاد لهجمـات إلكترونيـة علـى
البنية الأساسية المدنية الفرنسية مثل شبكات المياه والكهرباء والاتصالات والنقل إضافة إلى هجمات

ضد الديموقراطية ووسائل الإعلام الفرنسية ومواقع عسكرية.

قرصنة قناة ” تي في  موند”

 يان، أن قال، إن الأنظمة الأمنية الفرنسية أحبطت ير الدفاع الفرنسي، جان إيف لو در وسبق لوز
ألــف هجــوم معلومــاتي خــارجي اســتهدفت أجهــزة الــدفاع خلال ســنة ، تضمنــت محــاولات
لتعطيـــل أنظمـــة الطـــائرات الفرنســـية المســـيرّة، وفي ســـنة  تعرضـــت “محطـــة تي في  مونـــد”
التلفزيونيـــة الفرنســـية لهجمـــات إلكترونيـــة، قبـــل أن تتحـــدث مصـــادر قضائيـــة عـــن أن متســـللين
روس لهـم صـلة بـالكرملين (الرئاسـة الروسـية) ربمـا هـم المسـؤولون عـن هـذا الاخـتراق الـذي أدى إلى
كبر موجة من هجمات القرصنة في وقف بث المحطة لوقت وجيز، كما شهدت فرنسا في العام نفسه أ



كثر من , موقع، وفقا لأرقام رسمية. تاريخها، حيث وصل عدد المواقع المخُترقة أ

مخاوف من هجمات روسية

أمـام اقـتراب موعـد الانتخابـات الرئاسـية الـتي مـن المنتظـر أن تجـرى دورتهـا الأولى في الــ  مـن شهـر
أبريل الحالي، على أن تقام الجولة الثانية في  من مايو ، في حال عدم فوز أي مرشح بالأغلبية
المطلقــة، تعمــل فرنســا علــى مضاعفــة عــدد «الجنــود الــرقميين» في محاولــة للتصــدي لأي هجمــات

إلكترونية.

اتهم حزب “إلى الأمام”، وسائل إعلام ومتسللين روس باستهداف مرشح
الحزب في انتخابات الرئاسة إيمانويل ماكرون

وحثّ الرئيس الفرنسي فرانسوا هولاند في وقت سابق، بلاده على تعبئة كل وسائل الدولة الضرورية
للتصدي للتهديدات الإلكترونية التي تواجهها الانتخابات الرئاسية الفرنسية، من قبل روسيا، وذلك
بعد اتهام الأمين العام لحزب “إلى الأمام” (حزب المرشح ايمانويل ماكرون) ريتشارد فيران، وسائل
إعلام ومتســللين روس باســتهداف مرشــح الحــزب في انتخابــات الرئاســة إيمانويــل مــاكرون لمساعــدة

منافسيه المؤيدين لموسكو.

خشية من هجمات روسية 

كد اعتزام روسيا دعم مرشحة الجبهة الوطنية ير إعلامية، فإن جهاز المخابرات الفرنسي، أ ووفقًا لتقار
مارين لوبان على الشبكات الاجتماعية من خلال الروبوت على شبكة الإنترنت والتي من شأنها بث
آلاف الرسائل الإيجابية، أو من خلال الكشف عن بيانات ورسائل سرية لخصومها المرشحين، والتى



مــن واجبهــا إســاءة ســمعتهم ثــم خســارتهم الكثــير مــن الأصــوات وتصــب لصالــح مرشحــة اليمين
يــــر خارجيــــة فرنســــا، جــــان – مــــارك إيرولــــت، حــــذّر موســــكو مــــن الآثــــار الــــتي المتطــــرف. وكــــان وز
ستخلّفها الهجمات الإلكترونية ضد مواقع حكومية ووسائل إعلامية وشبكات عامة على مستقبل

العلاقات بين فرنسا وروسيا.

كتــوبر المــاضي، وجــه مســؤولون أمريكيــون أصــابع الاتهــام إلى روســيا، متهمين إياهــا بالتــدخل في وفي أ
 الحملة الانتخابية، من أجل دعم موقف دونالد ترامب خلال السباق الرئاسي، أعقب ذلك طرد
ديبلوماسيا روسيا من أمريكا. واستهدفت تلك الهجمات المراسلات الإلكترونية للحزب الديمقراطي،

ومراسلات مساعد بارز للمرشحة الديمقراطية هيلاري كلينتون.

وتســعى روســيا إلى مساعــدة مرشحــي اليمين المتطــرفّ خلال الانتخابــات الــتي تشهــدها دول أوروبيــة
ير الاعلاميــة والاســتخباراتية الــتي حــذّرت مــن هــذه المســاع عــدّة هــذه الســنة، حســب عديــد التقــار

الروسية.
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