
ير مسربـة تكشـف تغلغـل وكالـة الأمـن تقـار
القومي بالنظام المصرفي في الشرق الأوسط

, أبريل  | كتبه آندي غرينبرغ

ير: نون بوست ترجمة وتحر

على امتداد ثمانية أشهر، قامت مجموعة من القراصنة التي تُعرف باسم “وسطاء الظل” بكشف
النقــاب شيئــا فشيئــا عــن بيانــات بالغــة السريــة تمتلكهــا وكالــة الأمــن القــومي الأمريكيــة. مــؤخرا، وفي
الوقت الذي بدى فيه أن خزينة الأسرار قد نفذت، قام “وسطاء الظل” بتقديم دفعة جديدة منها
أظهــرت أن وكالــة الأمــن القــومي نجحــت في التوغــل عميقــا داخــل البنيــة التحتيــة الماليــة في الــشرق
الأوســط. ونتيجــة لذلــك، قــد يســاهم هــذا التطــور في الكشــف عــن فضائــح جديــدة في حــق وكالــة

التجسس التي تمتلك أفضل الموارد في العالم.

في صبيحة يوم الجمعة الماضي، نشر “وسطاء الظل” وثائق، في انتظار إثبات صحّتها، تبينّ مساعي
المخابرات الأمريكية إلى إضعاف عناصر من النظام المصرفي العالمي. كما يشمل التسريب الجديد أدلة
مفادها أن وكالة الأمن القومي اخترقت شركة “إيستنيتس” العالمية، التي يقع مقرها في مدينة دبي.
والجدير بالذكر أن هذه الشركة تشرف على المبادلات المالية لعشرات البنوك العميلة لديها وغيرها من
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الشركات، خاصة في منطقة الشرق الأوسط، وذلك ضمن نظام المعاملات “سويفت” العالمي.

يتضمن التسريب قوائم مفصلة تحتوي على أجهزة الكمبيوتر التي تمت
قرصنتها أو التي من المحتمل استهدافها، بما في ذلك تلك التي تتبع شركات في

يا، واليمن والأراضي الفلسطينية كل من قطر، ودبي، وأبو ظبي، وسور

فضلا عن ذلك، يتضمن التسريب قوائم مفصلة تحتوي على أجهزة الكمبيوتر التي تمت قرصنتها أو
التي من المحتمل استهدافها، بما في ذلك تلك التي تتبع شركات في كل من قطر، ودبي، وأبو ظبي،
يــا، واليمــن والأراضي الفلســطينية. بالإضافــة إلى تضمّنــت قائمــة البيانــات، كمــا هــو الحــال في وسور
الإصدارات السابقة “لوسطاء الظل”، مجموعة من أدوات القرصنة الجديدة، التي تستهدف هذه

المرة نطاقا واسعا من إصدارات نظام “ويندوز” للحواسيب.

في هــذا الصــدد، أرفقــت مجموعــة القراصــنة التسريبــات الــتي أصــدرتها بيانــا كتبــت فيــه: “هــل كنتــم
تعتقدون أن تلك كانت النهاية؟”. علاوة على ذلك، كانت هناك تكهنات قبيل نشر “وسطاء الظل”
في ذلك الصباح حول كشف القراصنة بالفعل عن مجموعة كاملة من الوثائق المسروقة، وذلك في
أعقـاب محاولـة فاشلـة لاستردادهـا مقابـل مبـالغ بعملـة “بيتكـوين”. وقـد علّـق القراصـنة حـول هـذه
المســألة قــائلين “مــن المؤســف أن يقــرر أحــد مــا أن يــدفع مبــالغ ماليــة لوســطاء الظــل حــتى يلتزمــوا

الصمت”.

عملية “السويفت”

في الواقــع، يتعــرضّ بروتوكــول المعــاملات “ســويفت” إلى اســتهداف مكثــف مــن قبــل القراصــنة الذيــن
يسعون لإعادة توجيه ملايين الدولارات من البنوك في جميع أنحاء العالم. وقد تركزت هذه العمليات
مـؤخرا في كـل مـن الهنـد، والإكـوادور، وبنغلاديـش. كمـا أن البـاحثين الأمنيين كـانوا قـد سـلّطوا الضـوء
على أدلة تفيد بأن سرقة مبلغ بقيمة  مليون دولار من مصرف بنغلاديش عبر نظام “سويفت”

ية الشمالية. قد يكون من عمل الحكومة الكور

في المقابل، احتوت أحدث تسريبات “وسطاء الظل” على دليل جديد يوضح أن وكالة الأمن القومي
قد أضرت هي الأخرى بنظام “سويفت”، حتى وإن ارتبط ذلك بعمليات التجسس الصامت دون
كدت القيام بالسرقة الفعلية. من جهتها، نفت شركة “إيستنيتس” أنه قد تمت قرصنتها، حيث أ
علــى حسابهــا في موقــع “التــويتر” أن “إدعــاء الســيطرة علــى معلومــات عملاء “إيســتنيتس” المتــداول

على شبكة الإنترنت والمتعلقة بمكتب الشركة لخدمات “سويفت”، لا أساس له من الصحة”. 

تضمنت اللائحة بورصة دبي للذهب والسلع، وبنك التضامن الإسلامي
الدولي، علاوة على بنك نور الإسلامي، ومؤسسة البترول الكويتية، وشركة

اتصالات قطر وغيرها من الشركات الأخرى



خلافــا لذلــك، أشــار “وســطاء الظــل” مــن خلال تسريبــاتهم إلى عكــس مــا صرحّــت بــه الشركــة. فعلــى
سبيل المثال، جاء في إحدى جداول البيانات المسربة قوائم أجهزة كمبيوتر عن طريق عناوين “آي بي”
ـــل، علـــى غـــرار بنـــك قطـــر الأول للاســـتثمار، والمؤســـسة العربيـــة التابعـــة لشركـــات في قطـــاع التموي
للاستثمارات البترولية. كما تضمنت اللائحة بورصة دبي للذهب والسلع، وبنك التضامن الإسلامي
الدولي، علاوة على بنك نور الإسلامي، ومؤسسة البترول الكويتية، وشركة اتصالات قطر وغيرها من

الشركات الأخرى.

من ناحية أخرى، يشير الوصف الموجود في أعلى جدول البيانات الذي تمت سرقته إلى أن  عنوان
بروتوكـول الإنترنـت “أي بي”، قـد “تمـت قرصـنته وبـدأت عمليـة جمـع المعلومـات منهـا”. وتعـني هـذه
العبارة أن جهاز الكمبيوتر قد تمت قرصنته بنجاح بالاعتماد على برامج تجسس الوكالة. ومن هذا
المنطلق، قال الباحث الأمني، مات سويش، الذي يعمل في دبي، إن عناوين “آي بي” الآنف ذكرها
ليست مرتبطة فعليا بأجهزة الكمبيوتر الخاصة بالعميل، بل تتوافق مع أجهزة الكمبيوتر التي تخدم

هؤلاء العملاء في شركة “إيستنيتس”.

وأضـاف سـويش أنهـا هـذه الأجهـزة تمثـل واحـدة مـن أصـل  “مكتـب” يشكـل جـزءا مـن شبكـة
“ســـويفت” ويُعـــنى بتقـــديم الخـــدمات الماليـــة وإجـــراء المعـــاملات نيابـــة عـــن العملاء. وأورد ســـويش،
مؤسس شركة “كوماي تكنولوجيز”، التي تتخذ من دولة الإمارات العربية المتحدة مقرا لها، أن “الأمر
يعادل قرصنة جميع البنوك في المنطقة من دون اللجوء إلى قرصنتها كل على حدى، مما يمكنك من

الولوج إلى جميع معاملاتهم”.

الانتكاسة

على الرغم من أن تسريبات “وسطاء الظل” السابقة تضمّنت البرامج الخبيثة التي تستخدمها وكالة
الأمــن القــومي، إلا أن التسريــب الأخــير يحمــل أول مــؤشر علــى اســتهداف القرصــنة المتطــورة للنظــام
المصرفي العــالمي. وعلــى عكــس عمليــات قرصــنة الشبكــة الماليــة “ســويفت” السابقــة والمعروفــة، تخلــو
الوثــائق المسربــة الجديــدة مــن أيــة إشــارة إلى أن وكالــة الأمــن القــومي اســتخدمت ولوجهــا إلى أنظمــة

“سويفت” التابعة لشركة “إيستنيتس” بهدف تغيير فعلي للمعاملات أو سرقة الأموال.

في المقابل، قد يمكنّ التتبع الخفي للمعاملات داخل تلك الشبكة وكالة الأمن القومي من اكتساب
رؤية واضحة لتدفقات الأموال في المنطقة، بما في ذلك تلك الموُجّهة للجماعات الإرهابية، أو المتطرفة،
أو المتمردة المحتملة. وفي حال ارتبط هدف الوكالة الفعلي بالتجسس على هذا النوع من التمويل،

فذلك يعني أنها لم تنحرف عن مهمتها الأساسية.

كيد على خوض الوكالة لهذه العملية سيؤدي إلى انتكاسة على مستوى التأ
وكالة الأمن القومي والحكومة الأمريكية، خاصة وأن العديد من الأهداف

المدرجة تُعدّ بمثابة دول صديقة للولايات المتحدة على غرار دبي وقطر



كيد على خوض الوكالة لهذه العملية سيؤدي إلى وعلى الرغم من ذلك، بينّ مات سويش أن التأ
انتكاسـة علـى مسـتوى وكالـة الأمـن القـومي والحكومـة الأمريكيـة، خاصـة وأن العديـد مـن الأهـداف
المدرجة تُعدّ بمثابة دول صديقة للولايات المتحدة على غرار دبي وقطر. وأضاف سويش أن “عاصفة
كبيرة تلوح في الأفق، كما أنه من المتوقع أن يثير ذلك الأمر غضب قيادات المنظمات الرئيسية الشديد

على غرار البنوك والحكومات، وأنها لن تتوان عن إبداء ردّ الفعل”.

وخلافــا لشركــة “إيســتنيتس”، أشــار مــات ســويش إلى المراجــع في الملفــات الــتي ســلطت الضــوء علــى
استهداف “مجموعة بيزنس كومبيوتر” الواقعة في باناما، على الرغم من أنه ليس من الواضح ما إذا
كانت الشركة قد تعرضت بالفعل للقرصنة. وبصرف النظر عن بيانها على موقع “تويتر”، لم تستجب
شركة “إيستنيتس” لطلب موقع “وايرد” لإدلاء بأي تعليق. كما أن الموقع لم ينجح في الحصول على

رد من طرف “مجموعة بزنس كومبيوتر”، ووكالة الأمن القومي”.

نوافذ على العالم

فضلا عـن نظـام “سـويفت”، تحتـوي التسريبـات أيضـا علـى وفـرة مـن الأدوات أو “البرامـج الخبيثـة”
الــتي تســتخدمها وكالــة الأمــن القــومي للقرصــنة، ويشمــل ذلــك مــا كــان يُعتــبر سابقــا تقنيــات سريــة
لقرصــنة أجهــزة الكمــبيوتر والخــوادم الــتي تعمــل بنظــام التشغيــل “وينــدوز”. وفي هــذا الصــدد، قــام
مؤسس شركة “هاكر هاوس” الأمنية، ماثيو هيكي، بتحليل مجموعة الأدوات حيث يعتقد أن هناك
كثر من  برنامجا خبيثا داخل التسريب، كما تم تضمين حوالي  منها داخل برمجة قرصنة آلية أ

تُدعى “فوزبانش”.

مــن جهــة أخــرى، يبــدو أن الهجمــات الــتي تســتهدف أحــدث إصــدارات أنظمــة “وينــدوز” باســتثناء
“ويندوز ″، تسمح للقراصنة باكتساب القدرة الكاملة لتشغيل التعليمات البرمجية الخاصة بهم
علــى الجهــاز المســتهدف. وفي هــذا الســياق، أوضــح مــاثيو هيــكي أن “التسريبــات تحتــوي علــى برامــج
خبيثــة مــن المرجــح أن تتيــح لــك في زمــن قيــاسي اخــتراق أي عــدد مــن الخــوادم علــى شبكــة الإنترنــت،

وبشكل كبير”.

لمحّ “وسطاء الظل” من خلال المعلومات المسربة إلى أنهم لم ينتهوا بعد من
افتعال المشاكل لوكالة الأمن القومي. وفي هذا السياق، وجه هؤلاء القراصنة
رسالة جاء فيها أننا “سنواصل عملياتنا حتى في حال اندلاع حرب عالمية ثالثة”

وفي بيان وجّهه المتحدث باسم شركة “مايكروسوفت” لموقع “وايرد”، قال فيه إن “الشركة قد سبق
لهــا تصــحيح جميــع نقــاط الضعــف في أنظمــة “وينــدوز” والــتي تقــوم أدوات القرصــنة باســتغلالها”.
كدنا أن البرامج الخبيثة التي وأضاف المتحدث الذي لم يتم الإفصاح عن هويته قائلا: “لقد تحققنا وأ
كشف عنها “وسطاء الظل” قد تم تناولها بالفعل من خلال التحديثات السابقة لمنتجاتنا المدعومة”.

ومن خلال مدونتها، أوضحت الشركة أن العديد من البرامج الخبيثة لا تزال تعمل، ولكن فقط على



إصــدارات “وينــدوز” الــتي تســبق “وينــدوز ”. في المقابــل، لمـّـح “وســطاء الظــل” مــن خلال المعلومــات
المسربة إلى أنهم لم ينتهوا بعد من افتعال المشاكل لوكالة الأمن القومي. وفي هذا السياق، وجه هؤلاء

القراصنة رسالة جاء فيها أننا “سنواصل عملياتنا حتى في حال اندلاع حرب عالمية ثالثة”.

المصدر: وايرد
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