
هـل يسـتطيع “إنترنـت الأشيـاء” فعلا تغيـير
يقة عيشنا؟ طر
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ير: نون بوست ترجمة وتحر

عنــدما يتعلــق الأمــر بــالتنبؤ بالمســتقبل، فــإن كيفــن أشتــون لا يعــدّ مــن محــبي مــا يســميه “بالتكهنــات
الغامضة”. فهو يفضل وضع جميع “أوراقه على الطاولة”، حتى وإن كان هناك إمكانية في أن يكون
مـا يـدافع عنـه خاطئـا. وخـير مثـال علـى ذلـك، مـا قـاله منـذ  سـنة حيـث اعتقـد أنـه مـن الممكـن أن
يذهـب شخـص مـا يقيـم في إدنـبرة يوميـا للعمـل في سـيارته ذاتيـة القيـادة إلى لنـدن عـبر طريـق سريـع
يــد عــن  ميلا في الساعــة. (كمــا أشــار إلى أن متســابقي أن خصــيصا لهــذا الغــرض وبسرعــة تز
الفورمــولا  بإمكــانهم القيــادة بسرعــة تقــدر بحــوالي  ميلا في الساعــة، في حين أن سرعــة معالجــة

الدماغ البشري تعد أبطأ بكثير من سرعة الرقاقة الموضوعة في السيارة).

في الواقع، سيكون بإمكان الشخص، خلال هذه الرحلة بالسيارة، إما إكمال نومه أو قراءة كتاب. كما
أن ذلك لن يتسبب في حوادث الطرقات، إذ أنه سيكون بإمكان الشخص طوال الطريق أن يتجاوز
السيارات التي تمر بجانبه بسرعة فائقة. فضلا عن ذلك، سيتسنى لك أيضا مشاهدة أحد ما وهو
يقــود ســيارة فــورد إســكورت القديمــة، وذلك بســبب رفضــه للتكنولوجيــا الحديثــة. وبمجــرد وصولــك
للمدينـة، سـيتم ربـط إشـارات المـرور وعلامـات الشـوا بـالإنترنت وسـتتعامل السـيارة مـع ذلـك وفقـا
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للتغييرات التي من شأنها أن تطرأ على حركة المرور.

بي إم دبليو: بالتعاون مع شركة إنتل وأمازون، يخطط عملاق السيارات الألمانية لإطلاق أسطول من
السيارات ذاتية القيادة

عنــد وصولــك لمكــان العمــل، ســيتمّ ركــن الســيارة علــى بعــد خمســة أميــال في المكــان المخصــص لركــن
السيارات. وبحلول الساعة الخامسة مساءً ستقُلك السيارة من جديد إلى إدنبرة. في بادئ الأمر، قد
يبــدو الأمــر جنونيــا، علــى حــدّ تعــبير أشتــون. ولكنــه لــن يكــون بقــدر أن أطلــب منــك أن تخــبر شخصــا

يعيش في ريدنغ خلال سنة  أنه سيتمكن في يوم من الأيام من التنقل يوميا للعمل في لندن.

عموما، إذا كان هناك شخص يبرع في التكهن بما سيحصل في المستقبل فمما لا شك فيه سيكون
أشتــون. وإذا لم تســمع عنــه، فمــن المؤكــد أنــك علــى درايــة بمصــطلح “إنترنــت الأشيــاء” الــذي صــاغه

ليصف كيف سيكون تحقيق ذلك في المستقبل.

كـبر بكثـير ممـا كنـا خلال سـنة ، أخـبرت مجلـة “ويـرد” قراّءهـا أن إنترنـت الأشيـاء هـو مصـطلح أ
نعتقد إذ أنه “سيجعل كل شيء في حياتنا من أضواء الشوا إلى الموا “ذكية”. والجدير بالذكر أن
الفكرة الكامنة وراء إنترنت الأشياء تقوم بالأساس على؛ أنها ليست مجرد أجهزة إلكترونية مرتبطة
بالإنترنت، بل ستصبح المكونات المادية، والمركبات والمباني وغيرها من الأشياء، جزءا لا يتجزأ من أجهزة
الاستشعار وستكون متصلة بالإنترنت. فعلى سبيل المثال، يمكن أن يكون لديك جهاز استشعار في
منزلــك متصــل بــالواي فــاي، تســتطيع التحكــم فيــه مــن خلال تطــبيق تحمّلــه علــى هاتفــك الــذكي.

وعموما، يمكن لهذا الجهاز أن يستشعر وجودك في المنزل ويقوم بتثبيت حرارة المنزل وفقا لذلك.



“الشيء الوحيد الذي يمكن أن أمتنّ من أجله هو اسم “إنترنت الأشياء”:
ثلاث كلمات غير نحوية تصف الآن مستقبل الحوسبة”- كيفن أشتون

من جانب آخر، سيشكل إنترنت الأشياء ثورة في الصناعات التحويلية والأجهزة الطبية أيضا، فضلا
عن إعادة تهيئة المدن واكتشاف عوالم خا نظامنا الشمسي. والجدير بالذكر، أن أشتون، مثلي أنا،

هو من المغتربين البريطانيين الذين يعيشون في أوستن، تكساس.

لقد التقيت بأشتون أول مرة قبل بضع سنوات في إحدى المقاهي التي كنت أرتادها. آنذاك، أخبرني
أنه كاتب (وهو العمل الذي يمارسه الآن). وفي هذا الإطار، كتب على موقعه على شبكة الإنترنت أن
“الشيء الوحيد الذي يمكن أن أمتنّ من أجله هو اسم “إنترنت الأشياء”: ثلاث كلمات غير نحوية
تصف الآن مستقبل الحوسبة”. ولكي نكون منصفين، فلا بدّ من التنويه بأن أنشتون حقق إنجازات

أعظم بكثير من ذلك.

في الحقيقة، تقوم قصة انخراط أشتون في مجال التكنولوجيا التي تحدد مصيرك الآن بالأساس على
شيء من هذا القبيل. وكما هو الحال مع العديد من الناس خلال فترة الأربعينيات والخمسينيات،
(ولد أشتون في سنة ) وقضى طفولته وهو يلعب بحاسوب من نوع”ZX81“. وفي يوم من
 الأيام، تمكن من شراء “حزمة توسيع الذاكرة” وقام بزيادة سعة تخزينها من واحد كيلوبايت إلى

كيلوبايت وهو ما يعدّ حقا أمرا مثيرا للاهتمام.





يعتقــد كيفــن أشتــون أن إنترنــت الأشيــاء يمكــن أن تساعــد حــتى في البحــث عــن الحيــاة خــا كــوكب
الأرض

يــر مقــالات في الواقــع، درس أشتــون الأدب الاســكندنافي في جامعــة لنــدن، كمــا شــارك أيضــا في تحر
كبر شركــة صــناعة المــواد يــق ليكــون علــى صــلة بــأ لصــحيفة الطلبــة بالجامعــة وهــو مــا فتــح لــه الطر
الاســتهلاكية “بروكــتر وغامبــل”، الــتي ســتضمّه فيمــا بعــد إلى قائمــة موظّفيهــا. أمــا في شركــة بروكــتر
يـق كامـل يعملـون علـى إطلاق مـشروع جديـد مـن مسـتحضرات وغامبـل، فقـد كـان أشتـون رفقـة فر
التجميل، لكنه أراد أن يعرف السبب وراء استمرار نفاذ ألوان أحمر الشفاه المطلوبة بكثرة من المتاجر

المحلية.

في الحقيقــة، تكمــن المشكلــة، حســب مــا توصــل إليهــا أشتــون، في أن المــوظفين لم يكــن لــديهم الــوقت
الكـافي لمراقبـة الرفـوف باسـتمرار وإضافـة المعلومـات المتعلقـة بمسـتوى المخـزون. وتجـدر الإشـارة إلى أن
ــات علــى أجهــزة هــذه هــي الطريقــة الــتي كــانت تُعتمــد في تســعينات القــرن المــاضي لتســجيل البيان
الكمبيوتر. في ذلك الوقت، كان نفاذ مخزون أحمر الشفاه يعدّ إحدى “أتفه” المشاكل التي يعاني منها
كبر المشاكل التي سيواجهها العالم. وبحسب ما كتبه أشتون، العالم. في المقابل، كانت بمثابة دليل على أ

فإن المشكل كان يتمثل في أن “الحواسيب كانت مجرد أدمغة من دون حواس”.

وعلى الرغم من أن قدرة الحواسيب العالية على معالجة البيانات التي يتم تحميلها، إلا أنه لم يكن في
مقــدورها الإحســاس بالأشيــاء مــن تلقــاء نفســها. وقــد أشــار أشتــون إلى أن جهــاز الكمــبيوتر بإمكــانه
التغلب على بطل العالم في الشطرنج، لكنه لم يتمكن من معرفة إن كان أحمر الشفاه موجودا على

الرف.

 



فولفو: الشركة تريد استقطاب المتطوعين لاختبار القيادة الذاتية XC90، وتم تجهيز السيارة برادار
وكاميرات وليدار (على غرار الرادار ولكن باستخدام الليزر)

في هـــذا الإطـــار، قـــام أشتـــون بوضـــع نـــوع مـــن الرقاقـــات يعـــرف باســـم “التعـــرف بـــترددات الراديـــو
الزيد” (تحديـد الـترددات الراديويـة) علـى علامـة أحمـر الشفـاه وهـوائي (جهـاز اسـتشعار) علـى الـرف.
وبالتالي، عندما يتم أخذ أحمر الشفاه من على الرف يرسل الهوائي تلك المعلومة إلى الكمبيوتر ومن
يـن. وكـانت ثـم يتـم مـن خلال الإنترنـت تحويـل تلـك المعلومـات إلى القسـم المسـؤول عـن إعـادة التخز

هذه بمثابة نقطة انطلاق إنترنت الأشياء.

خلال سنة ، وبمنحة من شركة بروكتر وغامبل، انتقل أشتون إلى الولايات المتحدة لبدء مشروع
بحـثي في معهـد ماساتشوسـتس للتكنولوجيـا، وتوسـيع نطـاق عملـه مـع تكنولوجيـا التعـرف بـترددات
الراديو الزيد. وقد أشار أشتون إلى أن انتقاله إلى الولايات المتحدة تزامن مع تنامي شعبية كُتب هاري

بوتر.

في هذا الصدد، قال أشتون: “في الحياة الواقعية، كنت بمثابة هوغوورتس (مدرسة سحرية خيالية
كن ساحرا. آنذاك، تساءلت عن الوقت الذي سيستطيعون فيه في سلسلة هاري بوتر) ولكنني لم أ
كـن أعلـم أي تصـديق مـا أقـوله، علمـا وأنـني درسـت مسرحيـات هنريـك إبسـن لمـدة أربـع سـنوات، ولم أ

شيء حول الهندسة”.

كذب على نفسي، “الشيء إن الذي اكتشفه، أنني طوال حياتي كنت أ
فالابتكارات العظيمة لم تأت جراء مرور العباقرة بلحظات من الإلهام. كان الأمر



يتمحور حول التفاني في العمل، وارتكاب الأخطاء ومن ثم التعلم منها، ثم
محاولة شيء آخر مختلف” – كيفين آشتون

كذب على نفسي، في هذا السياق، قال أشتون الشيء إن الذي اكتشفه، “أنني طوال حياتي كنت أ
فالابتكارات العظيمة لم تأت جراء مرور العباقرة بلحظات من الإلهام. كان الأمر يتمحور حول التفاني
في العمــل، وارتكــاب الأخطــاء ومــن ثــم التعلــم منهــا، ثــم محاولــة شيء آخــر مختلــف. وهــذا النهــج
التصاعدي، من شأنه أن يأخذني رويدا رويدا لأبتكر شيئا جديدا. وفي الواقع، هذا ما كان جميع مَن
مِــنْ حــولي يقومــون بــه”. في وقــت لاحــق، ألّــف أشتــون كتابــا حــول مــا يعتــبره أســطورة الإبــداع، تحــت

. عنوان “كيف تُطيرّ حصانا”، نُشر سنة

أوبر، وخرائط جوجل والتحدث عن حماصة الخبز التوستر

بعد ظهر أحد أيام أبريل/نيسان، التقيت بأشتون في مقهى في أوستن لنتحدث عن إنترنت الأشياء.
كان الشيء الوحيد الذي يضايقه هو ربط الصحفيين لإنترنت الأشياء بالأجهزة المنزلية، ولذلك قال
ضاحكا: “دائما ما يربطون إنترنت الأشياء بالمطبخ اللعين. في الواقع، هناك معتقد سائد يفيد بأن أي
اخــتراع يجــب أن يكــون مرتبطا بالثلاجــات، عــوض أن تكــون هنــاك إمكانيــة لتواصــل حماصــة الخبز

الخاصة بك أو ثلاجتك بتطبيق ما”.

كما أضاف أشتون أنه “في حال كُتب على الأجهزة المنزلية أنها “ذكية”، فهي ليست بالذكاء الكافي.
ربمــا لا تعــدّ هــذه الفكــرة سديــدة ولا دخــل لهــا بإنترنــت الأشيــاء، فلا أحــد يطلــق علــى أوبــر “ســيارات
الأجرة الذكية” أليس كذلك؟ كما لا يطلق أحد على خرائط جوجل اسم “الخرائط الذكية”، بالإضافة
إلى ذلك لم نسمع من قبل عن شفرات الحلاقة الذكية؟ تبدو فكرة فظيعة، لكنها نجحت. دعنا نطلق

عليها اسم “قانون أشتون للأجهزة المتصلة”.

في الواقـع، أقـرب تشـبيه لإنترنـت الأشيـاء هـو الجهـاز العصـبي البـشري. وفي هـذا الصـدد، قـال أشتـون
“نحن نفهم أن لدينا عددا من الحواس؛ فبالإضافة إلى الحواس الخمسة التي تعلمناها في رياض
الأطفال، يمكننا الشعور بدرجة الحرارة، وبالمرض، أو بما إذا كنا واقفين أو جالسين. عموما، نحصل
علــى مصــادر متعــددة للمعلومــات حــول نفــس الــشيء المتــدفق إلى مكــان واحــد، حيــث يمكننــا الربــط
والمقارنة بينها، وهو ما يمنحنا صورة شاملة عن العالم من حولنا”. ووفقا لأشتون، إذا طبقت هذا
الأمر على عالم التكنولوجيا، فإن أجهزة الاستشعار ستجمع المعلومات، ولكنها في الحقيقة لن تصبح

فعالة إلا في حال كانت جزءا من الشبكة.

وفي شأن ذي صلة، قال أشتون “لنلق نظرة على أوبر ”لديك قطعتين من المعلومات الحسية: جهاز
استشعار لتحديد المواقع في هاتف شخص يبحث عن شخص ليقلّه وجهاز استشعار لتحديد المواقع
يــد أن يُقِــلّ الشخــص الأول. تتحــول هــاتين القطعتين مــن البيانــات إلى في هــاتف الشخــص الــذي ير
الأنترنت ويتم تحليلها اعتمادا على الخوارزمية الموجودة في جهاز الحاسوب، إذ سيتمكن لاحقا من
يــد أن يُقِــل شخصــا مــا فضلا عــن الشخــص الــذي يبحــث عمّــن يقلّــه. العثــور عــن أقــرب شخــص ير



وبالتالي، يطلق على هذه العملية “الشبكة الحسية”.

من ناحية أخرى، سلط أشتون الضوء على كونها ليست شبكة من الأشياء بل إنترنت الأشياء، نظرا
كثر متصلين ببعضهما البعض، بيد أن الإنترنت تربط لأن الشبكة يمكن أن تكون مجرد حاسوبينْ أو أ

كل حاسوب وكل جهاز. وهذا ما يجعل تقنية إنترنت الأشياء أمرا قابلا لأن يصبح حقيقة.

 

في مطلع هذه السنة، كشفت شركة فولكس فاغن النقاب عن سيارة سدريك ذات المحرك الكهربائي
(السيارة ذاتية القيادة) ضمن فعاليات معرض جنيف الدولي للسيارات

في الحقيقة، يعود الفضل إلى الإنترنت، حين يتعلق الأمر بقدرة “خرائط غوغل” على إعلامك بقرب
مواجهتك لثمانية دقائق من زحمة المرور على الطريقة السريعة “إم”. ومن شأن الإنترنت أيضا
ية عبر الإبقاء على الضوء الأخضر لوقت أطول في غياب الحاجة إلى أن تسهّل حركة الإشارات المرور
تغييره للضوء الأحمر، مما يساهم في تسهيل حركة المرور في مدينة المستقبل. علاوة على ذلك، تجعل
الإنترنت عملية التواصل بين شخصين لا يعرفان بعضهما البعض، بيد أنهما يريدان الإلتقاء في إطار

تبادل خدمة “رايدهايلينغ” أو “النقل حسب الطلب”، أمرا ممكنا.

مــن جــانبه، أفــاد كيفين أشتــون أن “إحــدى خصــائص الإنترنــت المثــيرة للإعجــاب تتمثــل في انفتاحهــا.
فعلى سبيل المثال، تم تطوير “نظام تحديد المواقع” في البداية لأغراض تتعلق بالملاحة، فضلا عن أنه
كـان يُعـدّ بمثابـة نظـام منغلـق علـى نفسـه. في الأثنـاء، لم يكـن مـن المتوقـع بـروز فكـرة تبـادل معلومـات
الملاحــة الخاصــة بالأشخــاص بينهــم حين تــم اخــتراع هــذا النظــام. بالتــالي، وبســبب انفتــاح الإنترنــت،



توصّــل شخــص مــا إلى فكــرة النقــل حســب الطلــب، الــتي شكلّــت مصــدر إزعــاج لقــرون مــن الصــناعة
التقليدية”.

كيف يمكن للتكنولوجيا أن تساعد على علاج الأمراض؟

يقدّم أشتون مثالا حول مساهمة التكنولوجيا في مجال الصحة، حيث أن أحد أصدقائه من جامعة
واشنطـن تمكـّن مـن تطـوير تطـبيق يسـمح لـك بقيـاس وظيفـة الرئـة عـبر النفـخ في ميكروفـون هـاتف
الأيفون الخاص بك. وأضاف أشتون أن “داء الانسداد الرئوي المزمن يمثل أحد أبرز الأمراض الفتاكة
في العالم. ففي الحقيقة، يتعرضّ الأشخاص المصابون بهذا الداء إلى عدة حوادث عرضية بين الفينة
والأخــرى. وبالتــالي، يبــدو مــن المهــم التفطــن لهــا قبــل حــدوثها، حيــث أنهــا قــد تكــون مســؤولة عــن

وفاتهم”.

من ناحية أخرى، أشار أشتون إلى أن “هناك نوعان من المقاييس التي بإمكان القائمين على تطوير
هذا التطبيق البحث عنها، بهدف التنبؤ بشكل شبه دقيق باقتراب تعرضّ المريض لأزمة”. في المقابل،
أدرك البــاحثون أن الأمــر لا يجــب أن يرتبــط فقــط بالهــاتف الــذكي، حيــث أن معظــم الأشخــاص في
البلــدان الناميــة لا يملكــون هواتــف ذكيــة. ونتيجــة لذلــك، عمــل البــاحثون في جامعــة واشنطــن علــى

إمكانية استخدام الهواتف المحمولة أيضا بالنفخ على الميكروفون الخاص بها”.

في الوقت الراهن، أصبح بالإمكان الاتصال برقم هاتف مجاني، ومن ثم النفخ
في الهاتف ليتم بعد ذلك قراءة النتائج وتحليلها من قبل جهاز حاسوب

في الوقت الراهن، أصبح بالإمكان الاتصال برقم هاتف مجاني، ومن ثم النفخ في الهاتف ليتم بعد
ذلك قراءة النتائج وتحليلها من قبل جهاز حاسوب، وذلك وفقا لما أفاد به أشتون. وتتمثل خلاصة
هــذا المثــال في تــوفر إمكانيــة التحقــق مــن أمــراض الرئــة باســتخدام شبكــة الاســتشعار الوحيــدة الأكــثر

انتشارا في العالم.

 



صورة لمقراب من نوع “ماجيك” في جزيرة “لابالما” الإسبانية. زادت المقارب المتصلة حول العالم من
فهمنا لما يحدث في الكون

بينّ أشتون أنه، على الأقل في الوقت الراهن، لا نجد معظم الآثار المرتبطة “بإنترنت الأشياء” داخل
المنزل، علـى الرغـم مـن أن إيجـاد أمثلـة لهـا عـادة مـا يكـون سـهلا في هـذا المكـان. وفي هـذا الإطـار، أشـار
“ماسيجكرانز” في كتابه “بناء إنترنت الأشياء” إلى أن مجال التصنيع حول العالم يخضع لمرحلة شبيهة

بالنهضة.

علاوة على ذلك، أوضح كرانز أن “إنترنت الأشياء تمثل جزءا من السبب الكامن وراء هذه النهضة،
حيــث أن كــل منطقــة مــن المؤســسة، انطلاقــا مــن أرضيــة المصــنع ووصــولا إلى قفــص تحميــل الســلع،
تستقبل تنبيهات فورية حول المتغيرات من خلال الأجهزة الشبكية المحمولة ومراقبي الفيديوهات،
فضلا عــن الواجهــات الــتي تربــط بين الإنســان والآلــة. ونتيجــة لذلــك، أصــبحت المعلومــات تصــل بين

كملها بشكل فوري”.   يد بأ جميع أجزاء سلسلة التور

وفي شأن ذي صلة، ذكر كرانز أن من بين المصانع الأربعين الخاصة بتجميع السيارات التابعة لشركة
فورد موتور، تستخدم  منها في الوقت الحالي تكنولوجيا “إنترنت الأشياء” بغية تسريع الاتصالات.
في الأثناء، يتم تحقيق نجاحات مماثلة في مجالات النقل، والزراعة، والتعليم، والتجزئة، بالإضافة إلى

الرعاية الصحية، والرياضة، والترفيه، ما يؤكد أن “إنترنت الأشياء” قد أحدثت بالفعل ثورة في العالم.

في حال حدث الأمر الذي يبدو أشتون مقتنعا بوقوعه، ألا وهو قابلية العيش على كواكب أخرى في
غضون السنوات الخمسين المقبلة، فسيعود الفضل في ذلك إلى “إنترنت الأشياء”. وفي هذا الإطار،
أفاد أشتون قائلا: “حينما كنت طفلا خلال فترة السبعينات، ساد إجماع علمي بأننا قد نكون على



الكوكب الوحيد الذي يتميز بالحياة”.

يتمثل الذكاء الاصطناعي في تمحيص أجهزة الحاسوب للمعلومات والبيانات
والبحث عن أنماط غير اعتيادية

في الواقع، فسرّ أشتون الأمر على أن “السبب وراء هذا الاعتقاد يعود جزئيا إلى أننا لم نتمكن من رؤية
مـا هـو أبعـد مـن نظامنـا الشمسي. وعلـى الرغـم مـن أن نظرتنـا للعـالم كـانت محـدودة، إلا أن التصـوير
الرقمي، وتكنولوجيا الراديو، وتحليل الحاسوب قد أصبحت تعمل بشكل أفضل بكثير خلال العقود
الثلاثــة أو الأربعــة الأخــيرة”. مــن ناحيــة أخــرى، تضــاعفت قــدرتنا علــى البحــث في الكــون آلاف المــرات

بفضل المقارب المتصلة بالشبكات والتي يتم ربطها بقوة الحوسبة الضخمة”.

علاوة على ذلك، أورد أشتون أنه “كلما ارتفع عدد البيانات التي تقوم البرامج التحليلية بمعالجتها،
كلمــا تحصــلنا علــى نتــائج أفضــل. أمــا بالنســبة لمصــطلح “الذكــاء الاصــطناعي”، الــذي يُرعــب أغلــب
الأشخــاص الذيــن شاهــدوا فيلــم الخيــال العلمــي الأمريــكي “المبيــد”، فهــو لا يُعتــبر أمــرا مُخيفــا. وفي
الحقيقة، يتمثل الذكاء الاصطناعي في تمحيص أجهزة الحاسوب للمعلومات والبيانات والبحث عن
أنماط غير اعتيادية”. وفيما يتعلق بالحياة على كواكب أخرى، فقد أشار أشتون إلى أن المسألة لم تعد

مرتبطة بفرضية إيجادها من عدمه بل بتحديد مكان العثور عليها.

مسائل تتعلق بالأمن والسلامة

لم تسلم “إنترنت الأشياء” من الانتقادات، التي تصبّ معظمها في مسألة الأمن، وهو أمر سرعان ما
اعترف أشتون بضرورة معالجته. ووفقا لما أشارت إليه “بيزنس إنسايدر أنتلجنس”، فإن عدد الأجهزة
المتصــلة بشبكــة الإنترنــت حــول العــالم ســيبلغ حــوالي  مليــار جهــاز بحلــول ســنة . ومــن هــذا
المنطلـق، أوضـح أشتـون أن أجهـزة “إنترنـت الأشيـاء” سـتكون عُرضـة للمخـاطر الأمنيـة ذاتهـا كمـا هـو

الحال بالنسبة لأجهزة الحاسوب الشبكي.

مــن جهــة أخــرى، تتمحــور الفحوصــات الرئيســية حــول طــ العديــد مــن تســاؤلات مــن قبيــل “هــل
يشارك هذا الجهاز البيانات مع الأجهزة الأخرى المصرُحّ لها بالحصول على البيانات؟ وهل يعمل هذا
الجهاز فقط من خلال البرمجيات المعُتمدة؟”. وقد فسرّ أشتون المشاكل الحاصلة التي تبلغ مسامعنا
في الوقت الراهن تُدعى “هجمات حجب الخدمة”، التي يقوم من خلالها قراصنة الإنترنت بإخضاع

أعداد هائلة من أجهزة الحاسوب المتصلة بالشبكة للاستيلاء على مواقع الويب.

بينّ أشتون أنه “خلال السنة الماضية، هناك من أشار إلى أن إخضاع أجهزة،
ية، باعتبارها أجهزة كمبيوتر هي الأخرى، أمر وارد على غرار المنظمات الحرار

الحدوث. وبالتالي، فإن أجهزة “إنترنت الأشياء” مُعرضّة للمخاطر الأمنية ذاتها
التي تتعرض لها أجهزة الحواسيب المحمولة أو المكتبية”



كمـا أضـاف أشتـون أن “هـذا الأمـر لطالمـا تـم القيـام بـه مـن خلال السـيطرة علـى عـشرات الآلاف مـن
أجهــزة الكمــبيوتر الــتي تعمــل بنظــام “وينــدوز”. فعلــى سبيــل المثــال، حين تقــوم بتحميــل أحــد أنــواع
الخطوط مجانيا، لا يتبادر إلى ذهنك احتواءه لشيفرات خبيثة تندسّ بكل هدوء داخل الحاسوب
الخاص بك. بعد ذلك، تتلقى تلك الشيفرات أوامر شخص ما لتقوم بعدها باستهداف أحد المواقع

على شبكة الإنترنت.

في الأثنــاء، بينّ أشتــون أنــه “خلال الســنة الماضيــة، هنــاك مــن أشــار إلى أن إخضــاع أجهــزة، علــى غــرار
يــة، باعتبارهــا أجهــزة كمــبيوتر هــي الأخــرى، أمــر وارد الحــدوث. وبالتــالي، فــإن أجهــزة المنظمــات الحرار
“إنترنــت الأشيــاء” مُعرضّــة للمخــاطر الأمنيــة ذاتهــا الــتي تتعــرض لهــا أجهــزة الحواســيب المحمولــة أو

المكتبية”.      

 

بإمكان المشتركين في خدمة “أون ستار” التي تقدّمها شركة “جنرال موتورز” الحصول علىالخدمات
المرتبطة بشبكة الإنترنت على غرار تلك المتعلقة بالملاحة، والاستجابة التلقائية لحوادث التحطم،

وتقديم المساعدة على جانب الطريق

كتوبر الماضي، أشار أشتون إلى “هجوم حجب الخدمة” الهائل الذي حدث خلال شهر تشرين الأول/أ
حيث استهدف مزود خدمة تسجيل النطاق الذي يُدعى “داين”، والذي نجد من بين أبرز عملائه
موقـع تـويتر، ونيتفليكـس، وسـبوتيفي، وغيرهـا مـن شركـات الإنترنـت العملاقـة. ونتيجـة لذلـك، عـانت
العديــد مــن خــدمات الإنترنــت الكــبرى مــن الانقطــاع لعــدة ساعــات، فضلا عــن أن الآثــار الــتي لحقــت



كثر جدية قد بدأت ية كانت ضخمة. في الأثناء، يرى أشتون أن مخاوف أ بالاقتصاد والأعمال التجار
بالظهور.

وتجدر الإشارة إلى أن “شركة فورد للسيارات تمتلك نظام مساعدة للملاحة يُدعى “سينك”، فيما
تمتلك شركة جنرال موتورز نظاما آخرا مماثلا يُدعى “أون ستار”. فضلا عن تقديم خدمات الملاحة،
تسمح لك هذه الأنظمة بالتحدث إلى هاتفك المحمول أثناء القيادة أو بتوجيه الأوامر لجهاز الراديو

بتغيير المحطة التي تستمع لها”، وفقا لما أفاد به أشتون.

ــوّه أشتــون إلى أن “أحــدث الإصــدارات باســتطاعتها أبضــا تمكينــك مــن تعطيــل فضلا عــن ذلــك، ن
سـيارتك في حـال تمـت سرقتهـا، أو إعلامـك بـأن الوسائـد الهوائيـة قـد وقـع اسـتخدامها خلال القيـام
بحــادث. وبالتــالي، تتحــول ســيارتك إلى جهــاز حــاسوب شبــكي، ومــن هنــا يكمــن مــوطن الضعــف في
إمكانية اختراق نظام “أون ستار” وبالتالي السيطرة على سيارتك، كما أن هذا الأمر بعيد كل البعد

على أن يكون مجرد افتراض”.

خلال سنة ، نجح باحثون في مجال الأمن في اختراق سيارة من نوع “جيب” حيث تمكنوا من
الســيطرة علــى الفرامــل وجهــاز نقــل الحركــة. ونتيجــة لذلــك، قــامت إدارة المــرور والسلامــة الوطنيــة
الأمريكيــة بفتــح تحقيــق، كمــا أجُــبرت شركــة “كرايســلر” علــى ســحب مليــون و ســيارة. في المقابــل،

يكمن الخبر السار في أن هذه المشاكل قابلة للحل.

من جهته، قال أشتون إن “مهندسي البرمجيات لا يتم منحهم الفرصة، في معظم الحالات، من قبل
المــديرين غــير التقنيين، لبنــاء نظــام آمــن في المقــام الأول. خلافــا لذلــك، لا يخفــى علــى الخــبراء الأمنيين
كيفية حل المشاكل التي تنجر عن مثل هذه الأحداث. فعلى سبيل المثال، عادة ما يرتبط وضع قفل
سيء على الباب الأمامي لمنزلك أو عدم تثبيت جهاز إنذار الدخان بعدم قيام أحدهم لعمله بشكل
جيــد. ومــن جــانبهم، يتميز الخــبراء الأمنيــون بكــثرة شكهّــم مــا يــدفعهم إلى النظــر مــن جميــع الزوايــا
كبر عدد ممكن من نقاط الضعف، ذلك أن واجبهم يُحتّم عليهم رعاية الزبون والحرص ومعالجة أ

على سلامته”.

 



سيارة “وايمو” ذاتية القيادة التابعة لشركة “غوغل”، التي تم إطلاقها لأول مرة في ولاية كاليفورنيا
سنة ، والتي جذبت الاهتمام في جميع أنحاء الولايات المتحدة منذ ذلك الحين.

يعمل أشتون حاليا على تأليف كتاب آخر يحمل عنوان “المستقبل الجميل”، حيث من المتوقع أن
يحتوي على العديد من توقعاته. وعموما، يتميز أشتون بتفاؤله اللامحدود، وبالتالي، ومنذ أن اختار
العالم البريطاني الولايات المتحدة ليستقرّ فيها، طُ عليه سؤال متعلّق بما إذا كان يشعر بالقلق تجاه

سياسة الرئيس الأمريكي، دونالد ترامب، المعادية للعلم والتي قد تتسبب في كبت الإبتكار.

ية، حيث قال “إن سياسة ترامب لن تغيرّ مجرى الأحداث. فعلى مر التاريخ، لم أتت إجابة أشتون فور
تتمكــن الســياسات مــن كبــت الابتكــار ووضــع حــد لــه، فــالأمر أشبــه بالســماح لأحــد أبنائــك بركــوب
السيارة، حيث تستطيع أن تجبره على التخفيف من سرعته ولكنك لا تستطيع السيطرة عليه تماما.
أما بالنسبة للحكومة، بإمكانها قطعا إحداث تأثير، تماما مثل ما حدث في عهد كينيدي من استثمار

في برنامج الفضاء على سبيل المثال. في الأثناء، لا يستطيع أي أحد كبح جماح الإبتكار”.

هناك وهم متعلق بريادة الولايات المتحدة في مجال التكنولوجيا في العالم، إلا
أن ذلك كان فقط خلال فترة التسعينات. فعند النظر إلى صادرات

التكنولوجيا، نجد أن المترُبع على عرش التكنولوجيا العالمي في الوقت الراهن
هي الصين وذلك منذ بداية عصر “إنترنت الأشياء”

وأضاف أشتون أن “هناك وهم متعلق بريادة الولايات المتحدة في مجال التكنولوجيا في العالم، إلا أن



ذلــك كــان فقــط خلال فــترة التســعينات. فعنــد النظــر إلى صــادرات التكنولوجيــا، نجــد أن المترُبــع علــى
عــرش التكنولوجيــا العــالمي في الــوقت الراهــن هــي الصين وذلــك منــذ بدايــة عصر “إنترنــت الأشيــاء”.
يا الجنوبية وتحل ألمانيا في المرتبة الثانية، فيما تحتل الولايات المتحدة المركز الثالث، تليها كل من كور
وســنغافورة. فضلا عــن ذلــك، تــم اخــتراع الشبكــة العنكبوتيــة العالميــة مــن قبــل رجــل بريطــاني، وهــو

السير تيم بيرنرز لي، أما “إنترنت الأشياء” فقد تم اختراعها أيضا من قبل رجل بريطاني وهو أنا”.

المصدر: التلغراف
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