
كابوس قرصنة الانتخابات يؤرق ألمانيا
, مايو  | كتبه فريق التحرير

يــز أمنهــا مــع اقــتراب الانتخابــات المقــرّرة الخريــف القــادم، بــدأت الأجهــزة الاســتخباراتية في ألمانيــا في تعز
الإلكتروني والقيام بإجراءات لمنع وقوع هجمات إلكترونية شبيهة بالتي حصلت في الولايات المتحدة

الأمريكية وفرنسا.

مخاوف ألمانية

بعـد أيـام مـن قرصـنة البريـد الإلكـتروني لحملـة إيمانويـل مـاكرون قبيـل انتخـابه رئيسـا لفرنسـا، حثـت
ــة ضــد محــاولات التســلل ــل الحماي ــز وسائ ي الحكومــة الألمانيــة الأحــزاب السياســية علــى ضرورة تعز

الإلكتروني تحسبا لأي طارئ قد يحصل.

وعملا علــى تفــادي مــا حصــل في فرنســا وقبلهــا في الولايــات المتحــدة الأمريكيــة، قــامت الاســتخبارات
الألمانيــة بمراســلة الأحــزاب السياســية لتقويــة دفاعاتهــا الالكترونيــة، حيــث قــال آرني شوينبــوم رئيــس
ير الأخيرة عن التسلل الإلكتروني إلى المكتب الفدرالي الألماني لأمن المعلومات، حسب رويترز، “بعد التقار
حملـة مـاكرون تواصـلنا مـن جديـد مـع الأحـزاب السياسـية بشـأن مخـاطر التسـلل الإلكـتروني المتعلقـة

بالانتخابات وقدمنا توصيات محددة لتحسين (مستوى) أمن المعلومات لديها.“

في مارس، حذر آرنى شوينبوم، من أن الشبكات الحكومية تتعرض لهجمات
“بشكل يومي”
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وركزت أحدث توصيات، حسب متحدث باسم الوكالة، على التشفير وحماية كلمات المرور وخطوات
تحصين أنظمــة الكمــبيوتر والشبكــات، وتخــشى الحكومــة الألمانيــة حــدوث عمليــات قرصــنة وتــدخل

محتمل في الانتخابات الاتحادية في بلادها المقررة في  سبتمبر المقبل.

وذكر شوينبوم أن الوكالة تهتم “بشدة” بالتعامل مع مسألة مخاطر التسلل الإلكتروني ذات الصلة
كد أنه في مارس آذار تعرض حزب الاتحاد الديمقراطي المسيحي، وهو حزب بالانتخابات الألمانية. وأ
المســـتشارة الألمانيـــة أنجيلا ميركـــل، وأحـــزاب أخـــرى إلى محـــاولات تســـلل متكـــررة ترتبـــط بمجموعـــة
(ايه.بي.تي )، وقالت مؤسسة فلاش بوينت الأمريكية لأمن الإنترنت الأسبوع الماضي إن مراجعة
مبدئيـــة لتسريبـــات مـــاكرون تشـــير إلى أن مجموعـــة (ايـــه.بي.تي ) الروســـية المتخصـــصة في أعمـــال

التسلل الإلكتروني ربما كانت وراء هذه العملية رغم أن الدليل ليس قاطعا.

السلطات الألمانية تخشى التدخّل الروسي في انتخاباتها

وفي مــارس، حــذر آرنى شوينبــوم، مــن أن الشبكــات الحكوميــة تتعــرض لهجمــات “بشكــل يــومي”،
يــة مــع مســؤولي الانتخابــات والأحــزاب السياســية لمناقشــة وأضــاف أن المكتــب تواصــل كخطــوة احتراز
كدّ رئيس الاستخبارات المحلية، هانز الطرق التي يمكنهم من خلالها حماية أنفسهم. وقبل ذلك أ
جـو ماسـن، أن ألمانيـا تـواجه “تجسـسا الكترونيـا عـدوانيا بشكـل متزايـد” فضلا عـن هجمـات أخـرى

ير إعلامية. متفرقة، حسب تقار

 هاجس انتخابات

قبــل هــذا، عرفــت ألمانيــا ســنة  محــاولات التــأثير علــى الانتخابــات، وتوقــع رئيــس الاســتخبارات
الداخلية الألمانية، هانز- جو ماسين، حدوث هجمات إلكترونية مماثلة قبل الانتخابات التشريعية
القادمة، وبالأخص من روسيا، موضحاً أن الكرملين من بيده اتخاذ قرار بشأن استخدام بيانات تم



الحصول عليها عن طريق هجمات إلكترونية. وقال ماسين إنه جرى الحصول على “كميات ضخمة
ــاني (البوندســتاغ) وهــو ــان الألم مــن البيانــات” خلال هجــوم إلكــتروني وقــع في مــايو علــى البرلم

الهجوم الذي ألقي فيه باللوم على مجموعة (أيه.بي.تي ) الروسية للقرصنة الإلكترونية.

كثر قوة من بينها شن ير الداخلية الألماني اقترح اتخاذ إجراءات اتحادية أ وز
هجمات مضادة في حالة التعرض لهجمات إلكترونية

كــد رئيــس المكتــب الاتحــادي لحمايــة الدســتور أن المســؤولين في حالــة تأهــب عاليــة للتصــدي لأي وأ
محــاولات اخــتراق إلكترونيــة بعــد هجمــات روســية مــن هــذا القبيــل علــى الجيــش الأمريــكي في الآونــة
ير مسؤولين في المخابرات الأمريكية عن سرقة معلومات حساسة من اللجنة الوطنية الأخيرة وتقار

للحزب الديمقراطي الأمريكي بغية التأثير على الانتخابات الرئاسية.

وأضاف أنه كان هناك مؤخرا هجمات إلكترونية على مواقع سياسية خاصة بأحزاب ومكاتب نواب
يــادة في التجســس الإلكــتروني العــدواني”. وأشــار برلمــانيين ومؤســسات سياســية، وقــال: “إننــا نرصــد ز
ماســن إلى أنــه تــم أيضــا رصــد كثــير مــن المحــاولات لإشاعــة معلومــات مضللــة وشائعــات علــى نحــو
مقصـود، وذكـر مثـالا علـى ذلـك بحالـة الفتـاة الروسـية- الألمانيـة ليزا الـتي أشيـع قبـل فـترة طويلـة أنهـا
تعرضــت للاغتصــاب ثــم تــبين خطــأ هــذه المعلومــات وكذلــك حملــة التشــويه الــتي اســتهدفت جنــودا

بالجيش الألماني في ليتوانيا.

البرلمان الألماني

كـد في وقـت سـابق لوسائـل إعلام ألمانيـة أنـه “مـن الـضروري ألا ننخـرط في الـدفاع وكـان مـاسين قـد أ



يــد مــن وحســب… يتعين أيضــا أن نكــون في وضــع الهجــوم بحيــث يتوقــف الخصــم عــن شــن المز
كـثر قـوة مـن يـر الداخليـة تومـاس دي ميزيـر قـد اقـترح اتخـاذ إجـراءات اتحاديـة أ الهجمـات”، وكـان وز

بينها شن هجمات مضادة في حالة التعرض لهجمات إلكترونية.

” ATP 28” المسؤولة

تعتقــد الســلطات الألمانيــة أنَ شبكــة روســية تقــف وراء محاولــة الاخــتراق الالكــتروني في بلادهــا، ويؤكّــد
خــبراء أن الشبكــة هــي ”ATP 28“، وهــي اختصــار لـــ “التهديــد المتقــدم المســتمر كنايــة عــن قراصــنة
ملفات الحكومات”، وطالت العديد من الهجمات في الأشهر الأخيرة أهدافا سياسية تقليدية، ففي
أغســطس المــاضي، واجــه البرلمــان الألمــاني هجومــا الكترونيــا، وفي مــايو  كــان الــدور علــى حــزب

المستشارة أنجيلا ميركل، حزب الاتحاد المسيحي الديمقراطي، غير أنّ كلا الهجومين فشلا.

بحسب ماسين، فإن الدعاية والتضليل المعلوماتي والتجسس أو الإرهاب
الإلكتروني، هي بعض من التهديدات المحتملة التي تضع الديمقراطية

الغربية في خطر

ويعتقــد أن نفــس المجموعــة تقــف وراء هجمــات ناجحــة علــى البرلمــان الألمــاني العــام المــاضي. ووصــفت
السلطات طريقتهم الرئيسية في الهجوم بأنها نشر معلومات مضللة. والحملات ينفذها من يفترض
ير أنهم قراصنة وغالبا ما يكون الأمر صعبا بالنسبة لمستخدمي الانترنت المنتظمين تمييز تلك التقار

المضللة عن تلك الحقيقة.

عادة ما تلجأ المجموعة المسماة APT 28 للأسلوب والتكتيك ذاته في الاختراق، فهم يسجلون نطاقاً
” domain ” بنفس اسم الهدف بغية خداع المستخدمين ليكشفوا كلماتهم السرية ثم الولوج إلى
ـــة والتضليل المعلومـــاتي والتجســـس أو الإرهـــاب الموقـــع الخـــاطئ. وبحســـب مـــاسين، فـــإن الدعاي
الإلكتروني، هي بعض من التهديدات المحتملة التي تضع الديمقراطية الغربية في خطر، وأن استخدام

النت يجعل من التهديد أمرا سهلا

هجمات مماثلة

المخــاوف الألمانيــة ازدادت بعــد انتشــار كــمّ هائــل مــن الرسائــل الإلكترونيــة المسربــة مــن حملــة إيمانويل
مــاكرون، قبــل يــومين مــن موعــد الانتخابــات الرئاســية في فرنســا، وصــل حجمهــا  غيغابــايت علــى
الشبكـــــة العنكبوتيـــــة، وســـــعت روســـــيا مـــــن خلال هـــــذه التسريبـــــات إلى دعـــــم مرشحة الجبهـــــة

الوطنية اليمينية المتطرفة مارين لوبان.



مخاوف من تكرّر الهجمات

وقبــل ذلــك، تعرضــت اللجنــة الوطنيــة للحزب الــديمقراطي الأميركي وموقــع رئيــس حملــة هيلاري
كلينتون للقرصنة الالكترونية بهدف التأثير على ترشح كلنتون ودعم منافسها دونالد ترمب، وزعمت
أجهزة المخـــابرات الأميركيـــة في ينـــاير المـــاضي أن الرئيـــس الروسي فلاديمـــير بوتين هـــو مـــن أمـــر بتلـــك
القرصنة بغية التأثير على انتخابات الرئاسة الأميركية لمصلحة المرشح الجمهوري دونالد ترمب الذي

فاز بنتيجتها في نهاية المطاف.

وظهرت اتهامات أخرى بأنه تم اختراق نظام التصويت الخاص بانفصال بريطانيا، إذ أشار تقرير لجنة
ية باحتمال أن هناك هجوم تم شنه على موقع الاستفتاء الرئيسي للاتحاد الأوروبي الشئون الدستور

في الفترة التي سبقت التصويت اليوم.
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