
كيـف كشفـت هجمـات الفديـة الخبيثـة عـن
ثغرات الأمن السيبراني العالمي؟

, مايو  | كتبه جيروم أوردو

ير: نون بوست ترجمة وتحر

بعد مرور  أيام على وقوع هجمات برمجيات الفدية الخبيثة، لا بدّ من توجيه أصابع الاتهام إلى
العديد من الأطراف المسؤولة نسبيا عن هذا الهجوم. في الواقع، يجب الإشارة، أولا، إلى الدور الذي
اضطلعــت بــه وكالــة الأمــن القــومي، حيــث أنهــا كــانت ملهمــة للأطــراف المســؤولة عــن هــذا الهجــوم.
بالإضافة إلى ذلك، لا بدّ من التنويه، ثانيا، بالدول التي ساهمت في خلق سوق من الثغرات الأمنية
الالكترونية. كما لابدّ من الحديث، ثالثا، عن الشركات التي كانت قد حذّرت سلفا من وقوع هجوم

مماثل.

اسـتغرق مجموعـة مـن البـاحثين أسـبوعا فقـط لإحبـاط الفـيروس وانـاكري، الـذي تعـرض لـه عـشرات
. أيار/مــايو ســنة  ــوم ــة حــول العــالم، ي كــثر مــن  دول الآلاف مــن أجهــزة الكمــبيوتر في أ
ومـؤخرا، أعلـن بـاحثون أنهـم توصـلوا إلى وسـيلة أطلقـوا عليهـا اسـم “وانـاكيوي”، تُمكـّن الفنيين مـن
فـك تشفـير أجهـزة الكمـبيوتر الخاصـة بهـم دون دفـع الفديـة الـتي يطلبهـا مجرمـو الإنترنـت. والجـدير
يان بالذكر أن ثلاثة فرنسيين هم من قاموا بتطوير هذا الفيروس المضاد لفيروس واناكري وهم؛ “أدر

غيني”، و”ماثيو  سيشي”، و”بنيامين ديلبي”.
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في يوم الجمعة  أيار/ مايو، قالت وكالة تطبيق القانون الأوروبية “يوروبول” انها اختبرت البرنامج
الذي وضعه هذا الثلاثي من الباحثين، لعدة أيام وليال. وتجدر الإشارة إلى أن برمجية “واناكيوي”
ــوا مــن وضــع حــدّ لانتشــار هــذا ــا لجميــع مســتخدمي الانترنــت، حــتى يتمكن أصــبحت متاحــة مجان

الفيروس، وطي صفحة هذا الهجوم من تاريخ الأمن السيبراني.

في الحقيقة، ستكون جُملة من الدروس التي يجب أن نستخلصها من هجوم واناكري، الذي وُصف
بأنه هجوم إلكتروني “لم يسبق له مثيل”، نظرا لما كشفه حول ثغرات الأمن الرقمي العالمي. فقد أدّت
هذه البرمجية الخبيثة في إحداث ضجة إعلامية مثيرة، ساهمت بدورها في الإفراط في تقدير حجم
الخطـر الـذي يشكلـه هـذا الهجـوم وإخفـاء الثغـرات الخطـيرة الـتي خلقتهـا الجهـات الفاعلـة الرئيسـية

المسؤولة عن ضمان الأمن المعلوماتي في العالم.

استهدفت برمجية الفدية الخبيثة العديد من الشبكات الحساسة في العالم
على غرار؛ وزارة الداخلية، والبنك المركزي الروسي، ومجموعة الاتصالات

الإسبانية “تيليفونيكا”، فضلا عن شركة السكك الحديدية الألمانية، “دويتشه
بان”، وشركة خدمات توصيل البريد السريع، “فيديكس”

يوم الجمعة  أيار/مايو، انتشر فيروس واناكري كالنار في الهشيم، مما أدى إلى إصدار تنبيه عاجل
في وقـت مبكـر مـن المسـاء، بـأن وضـع الأمـن الإلكـتروني العـالمي مهـدد، بعـد إصابـة آلاف الحواسـيب في
العالم. وقد ركزت العديد من وسائل الإعلام اهتمامها على المملكة المتحدة، حيث تأثرت العديد من
ــة الخــدمات ــات في أنظمــة هيئ ــد مــن الاضطراب المســتشفيات، نظــرا لأن هــذا الهجــوم أحــدث العدي

الصحية الوطنية.

فضلا عـن ذلـك، اسـتهدفت برمجيـة الفديـة الخبيثـة العديـد مـن الشبكـات الحساسـة في العـالم علـى
غرار؛ وزارة الداخلية، والبنك المركزي الروسي، ومجموعة الاتصالات الإسبانية “تيليفونيكا”، فضلا عن
شركة السكك الحديدية الألمانية، “دويتشه بان”، وشركة خدمات توصيل البريد السريع، “فيديكس”.

ينو الفرنسية أحد أول ضحايا هذا الهجوم الخبيث، حيث أنها اضطرت إلى في فرنسا، كانت شركة ر
إغلاق عــدة مواقــع إنتــاج، “كتــدبير وقــائي لمنــع انتشــار الفــيروس”. وخلال يــوم الســبت  أيار/مــايو،
أعلنـت يوروبـول أن الهجـوم وصـل إلى مسـتويات غـير مسـبوقة. وتجـدر الإشـارة إلى أن جميـع ضحايـا
هذا الهجوم تلقوا رسالة مماثلة جاء فيها: “عفوا، لقد تم تشفير الملفات الخاصة بك”. بعبارة أخرى،
تم تشفير الملفات الخاصة بهم من قبل برنامج خبيث ولا يمكنهم فكّ التشفير إلا عن طريق وضع

كلمة مرور.

وللحصول على هذه الملفات، يجب دفع قرابة  عن طريق البيتكوين، التي تعتبر عملة المعماة
الرئيسية. أما إذا لم يقم المستخدم بدفع الفدية فإنه سوف يفقد تدريجيا بياناته. وبعد مرور أسبوع،
بدأ احتواء انتشار هذا الفيروس. فمنذ  أيار/مايو، اكتشف باحث شاب في مجال الأمن السيبراني



 مــن
ٍ
البريطــاني “بالصدفــة” ثغــرة في شيفــرة برمجيــة الفــيروس نفســه، تُمكّــن مــن الحــدّ بشكــل كــبير

انتشاره.

من جهة أخرى، وبحسب البيانات التي قدّمتها شركة “كريبتوس لوجيك” لتحليل التهديدات، كانت
نصف عناوين الإنترنت التي أتُلفت عالميًا بسبب “واناكراي” تقع في الصين وروسيا، مع نسبة بلغت
 بالمائــة في الأولى، و بالمائــة في الأخــرى، مقابــل  بالمائــة في الولايــات المتحــدة و بالمائــة في فرنســا،

وبريطانيا، وألمانيا.

والأمر الملفت للنظر، تعتبر الغنائم التي جمعها هؤلاء المجرمين الإلكترونيين ضئيلة جدا. ووفقا للأرقام
الـتي ذكرتهـا وكالـة رويـترز، يـوم الجمعـة  مايو/أيـار، كـان قـد تـم دفـع فديـة لهـؤلاء القراصـنة تعـادل
 أي ما يعادل  ألف دولار. في الواقع، تبدو نتائج هذه “الهجمات الإلكترونية التي لم يسبق لها

مثيل” ضعيفة جدا، مقارنة بالهجمات السابقة، وفقا لما أفاد به موقع ريفلي.

كثر  من في تاريخ الأمن السيبراني، أحدثت العديد من الهجمات أضرارا في أ
فيروس واناكري. ولا يتمثل الأمر المثير للقلق في هذه القضية في حجم الضرر

الذي تسبب فيه هذا الفيروس، بل في حدوثه على الرغم من التحذيرات التي
أطلقتها العديد من المؤسسات

منذ سنة ، تصدرت دودة “أي لاف يو” عناوين الصحف الدولية التي أصابت  بالمائة من
أجهــزة الكمــبيوتر في جميــع أنحــاء العــالم، وتســبب في خســائر تقــدر بخمســة مليــار دولار. وبعــد ذلــك
الهجــوم بســنة، ســاهم فــيروس “كــود رد” في تعطيــل تشغيــل قرابــة  ألــف جهــاز كمــبيوتر، ممــا

تسبب في خسائر تعادل قيمتها اثنين مليار دولار.

كــثر  مــن فــيروس وانــاكري. ولا في تــاريخ الأمــن الســيبراني، أحــدثت العديــد مــن الهجمــات أضرارا في أ
يتمثل الأمر المثير للقلق في هذه القضية في حجم الضرر الذي تسبب فيه هذا الفيروس، بل في حدوثه

على الرغم من التحذيرات التي أطلقتها العديد من المؤسسات.

كما كشفت هجمات الفدية الخبيثة عن ثغرات الأمن السيبراني العالمي. وفي السياق ذاته، قال الخبير
المعلومــاتي إيريــك فيليــول، المختــص في علــم التشفــير وعلــم الفيروســات إن “الهجــوم الأخــير لا يعتــبر
هجوما سيبرانيا،  بل مجرد عمليات إجرامية مشبوهة لا يمكن أن يكون لها تأثير كبير. وحتى الآن، لا
يمكن أن نقول أن هذا الهجوم لم يسبق له مثيل وخطير جدا. فإذا كان الهجوم من قبل فيروس من

نوع كونفيكر، فلا أستطيع أن أتخيل ماذا يمكن أن يحدث في العالم”.

من جانب آخر، يعتبر كونفيكر مثال آخر على أنواع الفيروسات الأكثر تدميرًا مقارنة بفيروس واناكري.
. ووفقا للتقديرات، أصاب هذا الفيروس ما بين . وقد ظهرت دودة حاسوب كونفيكر سنة
و مليون جهاز كمبيوتر. والأهم من ذلك، انتشر كونفيكر في العديد من الشبكات الحساسة، منها
وزارة الــدفاع الأمريكيــة، وإدارات الــدفاع البريطــاني والفــرنسي، فضلا عــن أنــه اســتهدف العديــد مــن



الغواصات البريطانية،  وطائرات الرافال الفرنسية.

أما فيما يتعلق بهجوم واناكري، فماذا يكشف عدد الشركات الكبيرة التي استهدفتها هجمات الفدية
الخبيثــة؟ منــذ عــدة أشهــر، أعلــن مــدراء أمــن تكنولوجيــا المعلومــات في جميــع أنحــاء العــالم أنــه يجــب
الاســتعداد جيــدا للهجمــات المحتملــة في المســتقبل. وعلــى الرغــم مــن كــل التحــذيرات، إلا أن فــيروس
يــق البريــد رانســوم ويــر تمكّــن مــن الاســتفحال في العديــد مــن الأنظمــة العالميــة ولكــن ليــس عــن طر

الالكتروني، بل عن طريق إيجاد ثغرة أمنية في  برامج مايكروسوفت.

ابتـداء مـن شهـر آذار/مـارس، أصـدرت شركـة مـايكروسوفت نـشرة التصـحيح للثغـرات الأمنيـة الحرجـة
التي تقوم بالتأثير على كل نسخ نظام التشغيل ويندوز. وقد أطلقت مايكروسوفت هذه الإصلاحات
في الوقت المناسب لأنه من الواضح، أنه تم رصد نقاط الضعف من قبل العديد من المستخدمين

وخاصة من قبل وكالة الأمن القومي الأمريكي.

في  نيسان/ أبريل، نشرت مجموعة من القراصنة تُطلق على نفسها “وسطاء الظل” مجموعة
مــن الأدوات التابعــة لوكالــة الأمــن القــومي الأمريــكي، وقــامت اســتغلال نقــاط الضعــف في برمجيــات
يهـا في شـن هجمـات إلكترونيـة أو مـا وثغراتهـا الأمنيـة خاصـة غـير المعروفـة منهـا للعامـة أو حـتى مطور

يطلق عليه باسم “هجوم دون انتظار”.

لا يقتصر هذا الإهمال على هجوم واناكري. فهناك هناك مشكلة حقيقية
ليس فقط في كيفية إدارة الهجمات بل حتى في ثقافتنا. وعلينا أن نتذكر

اكتشاف ثغرة أمنية “هارتبليد” في سنة ، التي أثرت سلبا على تطبيق
“أوبن إس إس إل”

علاوة على ذلك، قامت برمجية حاسوب “اتيرنال بلي” باستغلال نفس الخلل الذي وجده واناكري.
وفي  أيـار/ مـايو، نـشرت مـايكروسوفت تنبيهـا طلبـت مـن خلالـه مـن المسـتخدمين تحـديث البرامـج
الخاصة بهم. وبالتالي، فإن تجاهل المسؤولين عن الأمن السيبراني في الشركات  للتحذيرات وفشلهم

في تحديث برامجهم، يعدّ السبب الرئيسي الذي جعلهم عرضة لمثل هذا الهجوم.

في هذا الصدد، يقول إريك فيليول إن هذا الأمر مشين، وهو عبارة عن فضيحة. إني أرى اليوم المزيد
من مدراء تقنية المعلومات الذين يقومون بشكل جيد في القاعات الإلكترونية على عكس مدراء أمن

المعلومات الشركات الكبيرة.  ومن جهة نظري، يجب طرد هؤلاء الأشخاص”.

وتـابع فيليـول قـوله “في الواقـع، لا يقتصر هـذا الإهمـال علـى هجـوم وانـاكري. فهنـاك هنـاك مشكلـة
حقيقية ليس فقط في كيفية إدارة الهجمات بل حتى في ثقافتنا. وعلينا أن نتذكر اكتشاف ثغرة أمنية

“هارتبليد” في سنة ، التي أثرت سلبا على تطبيق “أوبن إس إس إل”.

كمــا أضــاف فيليــول قــائلا: “في ذلــك الــوقت، تصــدرت هــذه الثغــرات الأمنيــة عنــاوين الصــحف لمــدة



ســنتين. وقبــل بضعــة أشهــر، كشفــت عمليــة تــدقيق أن قرابــة  ألــف خــادم مــا زالــوا غــير آمنين
إلكترونيــا! وهــذا يعــني أنــه منــذ ســنة ، لم يفعــل خــبراء الأمــن الســيبراني أي شيء يُــذكر لتصــحيح
هــذه الثغــرات الأمنيــة. وبالتــالي، مــاذا تتوقــع إذا لم يقــم الأشخــاص المســؤولين عــن الأمــن الإلكــتروني

بعملهم الأساسي؟ بطبيعة الحال سوف تحدث كارثة”.

“المواطنون في خطر محدق“

في الحقيقة، يجب تحميل المسؤولية، أو بالأحرى التقصير في حماية النظام المعلوماتي، للدول ووكالات
مخابراتها، خاصة تلك الوكالات التي تنجز تقنيات إلكترونية جديدة لحماية المعلومات في العالم. وفي
نفــس الــوقت، فضــح بــاحثون وقراصــنة إنترنــت مــدى ضعــف نجاعــة الأســاليب المســتعملة مــن قبــل
وكالات المخابرات الحكومية لحماية النظام المعلوماتي. وعلى ضوء ما ذكر آنفا، يبدو من الجليّ مدى
ضعـف قراصـنة وكـالات المخـابرات في حمايـة الأنظمـة المعلوماتيـة، حيـث كثـيرا مـا وقـع اخـتراق الأبـواب

الخلفية في نظام الحواسيب التي برمجها “هاكر” المخابرات.

من المفترض أن تبقى هذه الثغرات الإلكترونية طي الكتمان. ولكن ما تعرضت له مواقع عالمية من
ــه مــع تعــرض نظــام مــا إلى اختراقــات كــثر، فإن ــة أثبــت عكــس ذلــك. وللتوضيــح أ هجمــات إلكتروني
إلكترونية، سيقوم أحد قراصنة المخابرات، أو المبلغين، أو المؤسسة الحكومية، باكتشافه مباشرة بهدف

إما تحديد الثغرة والعمل على سدها مباشرة، أو تحويلها كأداة تستعمل لصالح الموقع المخترق.

ط إدوارد سنودن السؤال التالي: “ألم يسأل أحد منكم نفسه لماذا يتدخل
دائما الباحثون وليس الحكومات في مجارات الفوضى التي تخلفها وكالة الأمن

القومي داخل أنظمة الشبكات الإلكترونية؟“

في هذا الإطار، يعد إدوارد سنودن من بين أولئك الذين حذروا من مخاطر الأساليب التي تنتهجها
 وكالة الأمن القومي الأمريكية في حماية الأنظمة المعلوماتية. وفي هذا الصدد، نشر سنودن، يوم
يــدة ســخر فيهــا مــن هــذه الأساليب.وقــد طــ إدوارد أيــار/ مــايو الفــارط، علــى حســابه في تــويتر تغر
سنودن السؤال التالي: “ألم يسأل أحد منكم نفسه لماذا يتدخل دائما الباحثون وليس الحكومات في

مجارات الفوضى التي تخلفها وكالة الأمن القومي داخل أنظمة الشبكات الإلكترونية؟“

يـر عـن شركـة “سيسـكو سيسـتمز” المختصـة في مجـال يـدته بتقر وعـزز هـذا المتعاقـد التقـني السـابق تغر
المعدات الشبكية، حيث كشف من خلاله أن  بالمائة من النفقات التي تصرفها مختلف الوكالات
الأمريكيـة لإنجـاز البرامـج الإلكترونيـة موجهـة أساسـا لتنفيـذ هجمـات قرصـنة وليسـت منظومـة دفـاع

إلكتروني.

علاوة على ذلك، فضح فيروس واناكري تقصير الحكومات في حماية الأنظمة المعلوماتية. وفي السياق
ذاته، أشار مؤسس موقع “ويكيبيديا”، جيمي ويلز، إلى أنه “بإمكان وكالة الأمن القومي أن تعالج
بسرعة أية ثغرة إلكترونية حاصلة بمجرد اكتشافها. بعد ذلك، تعلم الوكالة شركة “مايكروسوفت”



لتقوم بعملية الإصلاح بصفة سرية”. وواصل جيمي ويلز حديثه منبها إلى “خطورة الأساليب التي
تستعملها الوكالة لحماية الأنظمة المعلوماتية على حواسيب المدنيين”.

كد رئيس شركة مايكروسوفت، براد سميث، في تقرير نشر بتاريخ يوم  أيار/ مايو، أن من جهته، أ
“اتفاقيـة جنيـف الرقميـة قـد أصـدرت بهـدف حمايـة المـواطنين مـن الهجمـات الإلكترونيـة الـتي تطـال
حواســيبهم، كمــا تهــدف أيضــا إلى مساعــدة الشركــات علــى تحديــد الثغــرات الإلكترونيــة في أنظمتهــم

المعلوماتية”.

كــد أن “مــا ذكرتــه شركــة ولكــن هــذه الاتفاقيــة لم تــرق للخــبير في الإلكترونيــات، إيريــك فيليــول، الــذي أ
مــايكروسوفت ليــس ســوى مجــرد حــبر علــى ورق،  فلــن تلتزم إدارتهــا بمــا جــاء في الاتفاقيــة… ففــي
الحقيقة، كل ما يهم شركة مايكروسوفت هو تحقيق الربح على حساب الخبراء والباحثين في مجال

المعلوماتية”.

تتمثل المعضلة الأساسية في أن اختراق الأنظمة المعلوماتية لم يعد حالة شاذة،
بل أصبح أمرا متواترا بصفة رهيبة. وفي هذا الإطار، أضحت عمليات الاختراق

سلعة متبادلة بملايين الدولارات

في الإطــار ذاتــه، تتعــاون كبــار شركــات عــالم “النــت” مــع وكــالات المخــابرات إمــا تحــت الإكــراه أو بصــفة
طوعيـة. ونـذكر مـن بينهـم مؤسـس شركـة مـايكروسوفت، بيـل غيتـس، حيـث ركـز بصـفة طوعيـة علـى
تطبيق الأبواب الخلفية في نظام الحواسيب التي تنتجها شركته. وعلى الرغم من أن بيل غيتس قد
أنكر ذلك، إلا أن هذا التطبيق السري وقع كشفه سنة  من قبل الحكومة الفرنسية عن طريق

وزارة الدفاع.

مـن جهـة أخـرى، تتمثـل المعضلـة الأساسـية في أن اخـتراق الأنظمـة المعلوماتيـة لم يعـد حالـة شـاذة، بـل
أصـبح أمـرا متـواترا بصـفة رهيبـة. وفي هـذا الإطـار، أضحـت عمليـات الاخـتراق سـلعة متبادلـة بملايين
الــدولارات. وفي الحقيقــة، يعــد جــزء مــن هــذه العمليــة شرعيــا وتحــت إشراف مؤســسات أمريكيــة
وفرنسية خاصة. في المقابل، يعد جزء آخر من هذه العمليات غير شرعي. ولكن ولئن اختلفت الطرق،

إلا أن مصالح وكالات المخابرات والقراصنة تبدو متقاربة في بعض الأحيان.

من جهته، أشار إيريك فيليو إلى أن “الهجمات الإلكترونية تحتاج إلى ثغرات إلكترونية لكي تنجح في
مهمتهـا”. وواصـل فيلـول حـديثه مؤكـدا أن “الحكومـات تعجـز عـن صـد الهجـوم الإلكـتروني إذا كـانت
أجهزتهــا غــير مؤمنــة بالشكــل الكــافي”. وبحســب رأيــه، فــإن ذلــك يــؤدي إلى تعــرض عــدة حواســيب
حكوميـة إلى مـا يسـمى “بـالهجوم دون انتظـار” أي أن الهجمـات الإلكترونيـة تسـتهدف مبـاشرة نقـاط

الضعف في البرمجيات، والتي بدورها تعجز عن حماية نفسها أو حتى الرد على هذا الهجوم.

يره، الــذي نــشر بتــاريخ  أيــار/ مــايو، إلى وضــع حــد لمــا وقــد دعــا هــاكر وصــحفي أمريــكي في أحــد تقــار
يـم بيـع برامـج الاخـتراق، كمـا دعـا أيضـا إلى تنزيـل عقوبـات صارمـة اعتـبره “غبـاء رقميـا” مـن خلال تجر



ضد الشركات والمؤسسات التي تعد مقصرة في في حماية أجهزتها الرقمية.وأضاف في تقريره مؤكدا أنه
“مــن الــضروري أيضــا مساءلــة الأشخــاص الذيــن يتعمــدون الولــوج إلى الإنترنــت وهــم موقنــون جيــدا

بأنها غير مؤمنة ويمكن أن تصبح عرضة للاختراقات”.

وفي نهايــة المطــاف، يثــير فــيروس” وانــاكراي”، الــذي يســتهدف عــادة أنظمــة تشغيــل مــايكروسوفت
ويندوز، قلق الكثير من الخبراء بما أنه يهدد برنامج الأمن السيبراني. ويجد هذا الفيروس أرضا خصبة
في ضرب أهدافه عندما لا تتواصل الشركات والمؤسسات فيما بينها لتحقيق أمن معلوماتي مشترك،
بالإضافة إلى تقصير مخترعي البرمجيات في حماية أنظمتهم الإلكترونية، دون أن ننسى طبعا تقصير
الحكومات ووكالات استخباراتها. وبالنسبة لإيريك فيليول، فإن “عدم القدرة على تركيز نظام أمن
معلوماتي ناجع تسبب في خلق عدة مشاكل، على غرار تقصير إدارة قسم تقنية المعلومات في القيام

بمهمته التي أوكلت إليه”.

في الوقت الذي ننتظر فيه تنامي الحس بالمسؤولية تتواصل الجرائم
الإلكترونية في الفتك بالمواقع الحكومية والخاصة. حيث  أعلن موقع “وسطاء

الظل” وضع يده على عدة أنظمة إلكترونية خاصة بوكالة الأمن القومي
الأمريكي، تعمل على بيعها مع حلول شهر حزيران/ يونيو، في شكل “اشتراكات

سنوية”

كذلـك، إذا كـانت مـايكروسوفت الأكـثر عرضـة لفـيروس “وانـاكراي”، فيجـب أن نضـع في الحسـبان أن
أغلــب المؤســسات الفرنســية مــن وزارات الــدفاع والتعليــم وشركــات تعمــل ببرمجيــات مــايكروسوفت،
سـتكون بـدورها عرضـة للإصابـة بفـيروس وانـاكراي. وعلـى الأرجـح، سيتسـبب ذلـك في خلـق مشاكـل

بين كلا من فرنسا والولايات المتحدة.“

يــز الــوعي الســياسي بخطــورة الاختراقــات كــد فيليــول أيضــا أن الحــل لهــذه المشكلــة يكمــن في تعز وأ
الإلكترونيـة. ومـن هـذا المنطلـق، تلـوح في الأفـق مسـؤولية وكـالات المخـابرات. في المقابـل، لا تتحمـل كـل

من الحكومات ولا وكالات المخابرات مسؤولياتها بالقدر الكافي للحد من الهجمات الإلكترونية.

لذلك دعا  فيليول إلى “توقيع اتفاقية عالمية لمجابهة الهجمات الإلكترونية، مشابهة للتي وقعت في
أوتاوا بخصوص منع اعتماد الألغام المضادة للأشخاص، أو لاتفاقية باريس لحظر استعمال الأسلحة

الكيميائية، فالهجمات الإلكترونية لا تقل خطورة عنهما”.

وفي الوقت الذي ننتظر فيه تنامي الحس بالمسؤولية تتواصل الجرائم الإلكترونية في الفتك بالمواقع
الحكومية والخاصة. وفي الموضوع نفسه، أعلن موقع “وسطاء الظل” وضع يده على عدة أنظمة
إلكترونيـة خاصـة بوكالـة الأمـن القـومي الأمريـكي، حيـث تعمـل علـى بيعهـا مـع حلـول شهـر حـزيران/

يونيو، في شكل اشتراكات سنوية”.

المصدر: ميديا بار
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