
ملفـــات CTIL.. مـــن يعبـــث بخوارزميـــات
شبكات التواصل ويراقب منشوراتنا؟

, ديسمبر  | كتبه عمار الحديثي

هل تساءلت يومًا ما هي معايير الرقابة في وسائل التواصل الاجتماعي؟ كيف يتم حذف المنشورات
أو تقليـل ظهورهـا؟ في العـادة تتـم مراقبـة المحتـوى مـن خلال خورازميـة كـل منصـة وطريقـة برمجتهـا
بمراقبة كلمات معينة أو محتوى معينّ، أو من خلال الرقابة البشرية، ويتم ذلك بالطبع عن طريق

موظفي تلك المنصات، أو عن طريق خبراء يعملون مع تلك المنصات.

يفترض أن يكون هؤلاء الخبراء محترفين ومحايدين، بحيث تتم رقابة المحتوى بموضوعية بعيدًا عن
سيطرة الدولة وأجهزتها وأجندتها، وقد تبدو الاستراتيجية ناجحة، إلا أنها تعرضت للاختراق بدورها.

تظهر وثائق سابقة والمعروفة بـ”وثائق تويتر”، كيف أن وكالة الأمن القومي الأمريكية ووكالة المخابرات
يـة قـد جنّـدت عنـاصر في المنصـة، لمحاربـة محتـوى بعينـه مـن خلال حذفـه أو تقليـل ظهـوره، فضلاً المركز

كملها أو تقليل وصولها على المنصة. عن حذف حسابات بأ

في فضيحة جديدة، أظهرت ملفات تعرَف بـ CTIL كيف أن وكالة الأمن القومي جنّدت هذه المرة
يقًا يقوم بمراقبة شاملة على المحتوى، لكن تحت إطار مكافحة المحتوى المضلل. فر
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CTIL هــي اختصــار لـ Cyber Threat Intelligence League، أي “رابطــة مكافحــة التهديــدات
السيبرانية”، وهي مجموعة من المتطوعين وخبراء الأمن السيبراني، الذين ظهروا للعيان كمتطوعين
في مكافحــة الأخبــار المضللــة خلال جائحــة كورونــا، لمكافحــة الأخبــار الخاطئــة والحملات المضــادة للقــاح

وغيرها.

لاحقًا، توسّع عمل الفريق ليشمل محتوى سياسيا واجتماعيا يتناول كمية كبيرة من البيانات، ثم
اتضح أن هذه المجموعة لها صلات حكومية بوكالة الأمن القومي الأمريكي والأجهزة الاستخباراتية
البريطانيــة، ولعبــت دورًا كــبيرًا خلال فــترة بــاراك أوبامــا وجــو بايــدن، إضافــة إلى ملــف البريكســت في

بريطانيا.

وتم فضح كل هذا من خلال وثائق نشرها الصحفي مايكل شيلنبرغر، بعدما حصل عليها من أحد
مسرّبي البيانات في الداخل.

المجمع الصناعي للرقابة
سون، الوكالات الحكومية من حفاظًا على حرية التعبير، يمنع الدستور الأمريكي الذي كتبه الآباء المؤس
فـرض الرقابـة علـى النـاس أو حجـب آرائهـم، وهكـذا فـإن القـانون في الولايـات المتحـدة يمنـع الأجهـزة
الاســـتخباراتية مـــن حـــذف الآراء بمختلـــف أمـــاكن نشرهـــا، ســـواء في الصـــحافة أو وسائـــل التواصـــل

الاجتماعي أو أي وسيلة تعبير أخرى.

كشفـت الوثـائق الـتي نشرهـا شيلنبرغـر، أنـه في عـام  قـام متعاقـدون مـن القطـاع الخـاص مـع
الجيش والاستخبارات الأمريكية والبريطانية -وهو ما يطلق عليه اصطلاحًا المجمع الصناعي للرقابة-

بقيادة باحثة الدفاع البريطانية السابقة، سارة جاين تيرب، بتطوير إطار جديد للرقابة الشاملة.

في ربيع عام ، بدأت CTIL في تتبع المحتوى “غير المرغوب فيه” على
وسائل التواصل الاجتماعي والإبلاغ عنه

يتم ذلك من خلال الرقابة غير المباشرة، عن طريق مجموعات ثانوية غير رسمية من المتطوعين، وقد
شارك هؤلاء المقاولون في قيادة CTIL التي دخلت في شراكة مع وكالة الأمن القومي الأمريكي في ربيع

. عام

CTIL وتُظهر رسائل ، في الحقيقة، بدأ بناء المجمع الصناعي للرقابة حتى قبل ذلك، في عام
الداخلية تيرب وزملاءها ومسؤولين من وزارة الأمن الداخلي وفيسبوك، وهم جميعهم يعملون معًا

بشكل وثيق في عملية الرقابة.

تبينّ لاحقًا أن هذا التنسيق كان مجرد بذور لما ستطبّقه كل من الولايات المتحدة والمملكة المتحدة في

https://www.washingtonpost.com/news/powerpost/paloma/the-cybersecurity-202/2020/05/04/the-cybersecurity-202-security-pros-form-alliance-to-help-hospitals-facing-hacking-threats-during-coronavirus/5eaf01d4602ff15fb0023505/
https://public.substack.com/p/ctil-files-1-us-and-uk-military-contractors
https://www.racket.news/p/livestream-tuesday-500-pm-est-review


عــامَي  و، بمــا في ذلــك إخفــاء الرقابــة داخــل مؤســسات الأمــن الســيبراني وأجنــدات
مكافحــة التضليــل، والــتركيز الشديــد علــى وقــف الروايــات غــير المرغــوب فيهــا، وليــس فقــط الحقــائق
الخاطئة، والضغط على منصات التواصل الاجتماعي لإزالة المعلومات، أو اتخاذ إجراءات أخرى لمنع

انتشار المحتوى على نطاق واسع.

تضم البيئة الداخلية لفريق CTIL مسؤول المخابرات الإسرائيلية السابق أوهاد
زيدنبرغ

ـــع المحتـــوى “غـــير المرغـــوب فيـــه” علـــى وسائـــل التواصـــل في تتب CTIL بـــدأت ، في ربيـــع عـــام
الاجتماعي والإبلاغ عنه، مثل الروايات المناهضة للإغلاق خلال الجائحة، مثل حملة “جميع الوظائف

ضرورية” و”لن نبقى في المنزل” و”افتحوا أمريكا الآن”.

أنشأت CTIL قناة لإنفاذ القانون للإبلاغ عن المحتوى كجزء من هذه الجهود، وأجرت المنظمة أيضًا
ــا عــن الأفــراد الذيــن ينــشرون علامــات التصــنيف المناهضــة للإغلاق، واحتفظــوا بجــدول بيانــات بحثً
يحتـوي علـى تفاصـيل مـن السـيرة الذاتيـة الخاصـة بهـم علـى تـويتر، ونـاقشت المجموعـة أيضًـا طلـب

“عمليات الإزالة” والإبلاغ عن نطاقات مواقع الويب للمسجلين.

ــائق أن تكشــف البيانــات أيضًــا أن نهــج CTIL تجــاه “التضليــل” هــو أبعــد مــن الرقابــة، وتُظهــر الوث
المجموعة انخرطت في عمليات هجومية للتأثير على الرأي العام، ومناقشة طرق الترويج لـ”الرسائل
المضــادة”، واســتغلال الوســوم، وتمييــع الرسائــل غــير المرغــوب فيهــا، وإنشــاء حسابــات جــورب (عــدة
حسابات وهمية يديرها شخص واحد)، والتسلل إلى مجموعات خاصة يتم الدخول إليها من خلال

دعوة خاصة من المشرفين.

من الدفاع إلى الهجوم
يشير أحد المبلغين عن الوثائق إلى أن بين  و شخصًا من الفريق ومديرته كانوا على صلة وثيقة
يـع المهـام سلاك (Slack) كـان يضـم أحيانًـا حسابـات بوكالـة الأمـن القـومي الأمريـكي، وأن برنـامج توز
يــق، ســارة تــيرب، جملــت في وقــت مــا بطاقــة تعريــف تابعــة لوكالــة الأمــن القــومي، كمــا أن مــديرة الفر

خاصة بالوكالة، ما يبينّ مدى التنسيق الكبير بين الفريق والوكالة.

إضافـة إلى ذلـك، كـان لتـيرب وبـابلو برويـر، وهـو زعيـم آخـر في CTIL، ومسـؤول المخـابرات الإسرائيليـة
يــدنبرغ، تعــاملات ذات خلفيــة عســكرية، وقــد عملــوا معًــا في مــشروع سوفــويركس الســابق أوهــاد ز
(SOFWERX)، وهــو “مــشروع تعــاوني لقيــادة القــوات الخاصــة الأمريكيــة ومعهــد دوليتــل”، ويقــوم

الأخير بنقل تكنولوجيا القوات الجوية، من خلال مختبر موارد القوات الجوية، إلى القطاع الخاص.
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ير الــتي يقــدمها، وكيــف أن يــق واجتماعــاته والتقــار تمــضي الملفــات بــالكشف عــن البيئــة الداخليــة للفر
عناصر عسكرية من القوات الخاصة كانت تشارك فيه.

ير الــتي قــدمتها مجموعــة Misinfosec، وهــي مجموعــة تابعــة للمجمــع الصــناعي يُظهــر أحــد التقــار
للرقابة، دعوة صريحة إلى فرض رقابة حكومية شاملة ومكافحة ما أسمته المعلومات المضللة، ويقول
المؤلفون إنهم خلال الأشهر الستة الأولى من عام ، قاموا بتحليل مجموعة من “الحوادث”
وطريقة تغطيتها في الإعلام ووسائل التواصل، ووضعوا نظامًا للإبلاغ عنها، وشاركوا رؤيتهم الرقابية

مع “العديد من الدول والمعاهدات والمنظمات غير الحكومية”.

كـان الغريـب أن العامـل المشـترك لكـل الحـوادث، أن ضحاياهـا كـانوا مـن اليسـار السـياسي، وكـان مـن
بينهم باراك أوباما وجون بودستا وهيلاري كلينتون وإيمانويل ماكرون، وكان التقرير منفتحًا بشأن
: ين المــزدوجَين في عــامحقيقــة أن دافعــه لمكافحــة المعلومــات المضللــة كــان الزلــزالَين السياســي

خروج بريطانيا من الاتحاد الأوروبي وانتخاب ترامب.

كتبت تيرب والمؤلفون المشاركون معها في التقرير ما نصّه: “إن دراسة سوابق هذه الأحداث تقودنا إلى
ــا مــا غــير طــبيعي في مشهــد المعلومــات لــدينا، فهنــاك تــأثير كــبير للكتّــاب وعملاء إدراك أن هنــاك شيئً
ا من التكنولوجيا الحديثة والبوتات، حيث تسببوا بشكل كبير الطابور الخامس الذين استفادوا جد
في في هندسـة الـرأي العـام وإثـارة الغضـب وز الشـك وتقـويض الثقـة في مؤسـساتنا، والآن أدمغتنـا

هي التي يتم اختراقها”.

أحد أنشطة فريق CTIL كان ترميز معلومات معينة على أنها معلومات
مضللة وخاطئة، دون أن تكون بالضرورة كذلك.

علـــى المعلومـــات الـــتي “تغـــير المعتقـــدات” مـــن خلال “روايـــات الأحـــداث  Misinfosec يـــر ركـّــز تقر
يقــة لمواجهــة المعلومــات الخاطئــة في الروايــة أو جــزء مــن الروايــة، كي تفقــد وتغطيتهــا”، وأوصى بطر

مصداقيتها.

ــر عــن أســفه لأن ي ــه، والــتي يعتبرهــا الصــحفي شيلنبرغــر هــي الأخطــر، يعــرب التقر وفي إحــدى فقرات
الحكومات ووسائل الإعلام الخاصة بالشركات لم تعد تتمتّع بالسيطرة الكاملة على المعلومات: “لفترة
طويلــة، كــانت القــدرة علــى الوصــول إلى الجمــاهير مملوكــة للدولــة (علــى سبيــل المثــال في الولايــات

.”(NBCو CBSو ABC المتحدة الأمريكية عبر ترخيص البث من خلال قنوات

ومع ذلك، سُمح الآن بأن تنتقل السيطرة على الأدوات المعلوماتية إلى شركات التكنولوجيا الكبرى،
الـــتي كـــانت متواطئـــة في تســـهيل وصـــول مشغّلـــي المعلومـــات إلى الجمهـــور بجـــزء بســـيط ممّـــا كـــان
سيكلفهم في وسائل أخرى، ودعا المؤلفون إلى مشاركة الشرطة والجيش والاستخبارات في الرقابة في
دول “العيون الخمسة” (أمريكا وكندا وبريطانيا وأستراليا ونيوزلندا)، بل اقترحوا مشاركة الإنتربول

أيضًا.
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ير أمرًا خطيرًا آخر، حيث تقول تيرب إن المعلومات التي يكافحها الفريق ليست خاطئة يكشف التقر
بالضرورة، إنما هي معلومات صحيحة موضوعة في إطار خاطئ، وهو ما يعني نيّة الفريق التأثير على
الـرأي العـام وفـق طريقـة معينـة برؤيـة معينـة تخـدم هـدفًا معينًـا، وليـس مكافحـة معلومـات خاطئـة

تسبّب الضرر للجمهور.

يــق CTIL كيفيــة إنهــاء الحملات المناهضــة لحظــر التجــوال والإغلاق خلال فــترة يُظهــر أحــد أنشطــة فر
الجائحة، حيث كان ببساطة يقوم بترميز تلك المعلومات على أنها معلومات مضللة وخاطئة، دون

أن تكون بالضرورة كذلك.

كما أنه أيدّ مجموعة من المعلومات ليتم نشرها بطريقة أوسع من غيرها، مثل بعض المخاوف حول
يــق كــان دائمًــا يتــداول مقولــة: “التكــرار الفــيروس أو موضــوع ارتــداء الكمامــة، وتقــول الملفــات أن الفر

يصنع الحقيقة”.

يدًا من المعلومات حول المحتوى الرقمي الذي تمّت معالجته في ملفات أخرى، مثل لا تظهر الوثائق مز
جرائم الكراهية أو معاداة السامية أو الإسلاموفوبيا، لكن تحقيقات في الكونغرس مع مجموعة من
قادة هذا الفريق، تحقق في الآليات المتبعة في الملفات الأخرى، خاصة أنه من المرجّح أن هذه المجموعة
لعبـت دورًا خلال الحـرب الإسرائيليـة الأخـيرة علـى غـزة، في ظـل حظـر شامـل علـى كثـير مـن المعلومـات
والمنشورات في فيسبوك وإكس (تويتر سابقًا)، والسماح بعرض أخرى رغم أنها تخضع لنفس معايير

المنع والتحريض.
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