
المقاومـة الإلكترونيـة.. مـاذا يحـدث في حـرب
غير مرئية؟

, ديسمبر  | كتبه إسلام السيد

كتوبر/تشرين الأول من العام الحالي، انشغل العالم بما حققته المقاومة منذ بدء طوفان الأقصى في  أ
الفلســطينية مــن نجــاح كــبير في الهجــوم علــى “إسرائيــل”، ولاحقًــا أثبتــت المقاومــة نجاحًــا ملحوظًــا في

يًا. التصدي لمحاولة اقتحام قطاع غزة بر

تنوعت الأقوال عن حيثيات عمل المقاومة، وكيف انشغلت “إسرائيل” بأنفاق غزة تحت الأرض، كأنها
كانت تمعن النظر بعينها أسفل أرض القطاع، وفوجئت بالمقاومة تمطر عليها اختراقًا للمستوطنات

من أعلى.

كـثر مـن شهريـن ونصـف منـذ بـدء الطوفـان، نجحـت المقاومـة الفلسـطينية في بعـد آخـر يحـدد خلال أ
جزءًا ركيزًا من آليات الانتصار في هذه الحرب، لم تظهر أي أخبار عن إمكانية اختراق أجهزة التواصل
بين المقاومة في الأنفاق، ولم يتوصل الجيش الإسرائيلي الأكثر تطورًا في التقنية والمؤسسات المتخصصة
في التجســس ومقاومــة هجمــات الاخــتراق، إلى أي تقــدمٍ في هــذا الحقــل خلال الحــرب يمكــن اعتبــاره
تفوقًا، على العكس، زادت الهجمات الإلكترونية على مواقع البنية التحتية الاقتصادية والعسكرية

لـ”إسرائيل”.
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الحــرب الإلكترونيــة جــانب مجهــول مــن طوفــان الأقصى، وربمــا مــن مختلــف الحــروب الــتي دخلتهــا
المقاومــة الفلســطينية ضــد الاحتلال، لذلــك يحــاول هــذا المقــال أن يتتبــع حيثيــات الوصــول إلى هــذه
النقطة الناجحة، التي تمثل نجاح تنظيم مقاوم يعمل بآليات محدودة تحت الأرض مقارنة بجيش

دولةٍ يكرس قطاعًا كاملاً يحفل بمئات الشركات لأجل النجاح في عمليات التجسس والاختراق.

تدفعنا أحداث الحرب الحاليّة إلى عدة أسئلة تتعلق بمحطات تطور الإنترنت وصعود آليات الاختراق
ــم تضمين ــدورها، كيــف ت ــة؟ وب الإلكــتروني ضمــن الحــروب، وكيــف طــورت “إسرائيــل” بنيتهــا التقني
المقاومة الإلكترونية ضمن المقاومة الفلسطينية ومواكبة آليات وعوامل الانتصار في الحروب حاليا؟
وكيف يمكن للحرب الإلكترونية أن تشكل سلاحًا عالميًا يمكن المساهمة فيه، من مختلف دول العالم،

العربية وغيرها، لصالح القضية الفلسطينية؟

الوفرة التقنية في “إسرائيل”
مع ظهور الإنترنت وانتشاره عالميًا، ظهرت دعاوى مبشرة بنهاية السيادة العسكرية، وفتح آفاق العالم
على بعضه. أصبح لدينا كبشر، أخيرًا، ما يجعلنا مرتبطين ببعضنا، كأن العالم استحال إلى قرية صغيرة،
حيـث كـل حـدث كـبير يـضرب صـداه في البلاد البعيـدة جغرافيًـا، إضافـة إلى أن مسـتقبل الإنترنـت مـع

البشر يمكنه خلق حالة من المساواة، وفرص التعلم.

بدلاً من كل هذه الفرص، وقع الإنترنت تحت نصل العولمة والسيادة العالمية، انصاع لتحكمات سوق
المال وشرطية الربح والتوجيه السياسي، فالتطبيقات التي نستخدمها برفاهٍ مجاني الآن، ندفع ثمنها

غاليًا عبر اقتحام الخصوصية وإعادة توجيه بياناتنا.

ية بما فيها “إسرائيل”، التطور التقني تم إدراج الرقمنة ضمن مقومات النجاح لدى الدول الاستعمار
في فلسطين خضع لارتباطه بالتطور التقني الإسرائيلي، الذي انفرد بسلطة حصرية تقيد تطور البنية

التقنية في فلسطين.

دخلــت “إسرائيــل” صراع التقنيــة مــع منطقــة الــشرق الأوســط في ، ورغــم أنهــا ســبقت الــدول
العربيــة في إدخــال الإنترنــت بســنوات قليلــة، فإنهــا في العقــد الأول مــن الألفيــة الجديــدة صــعدت إلى
الصفوف المتقدمة ضمن الدول المعتمدة على التكنولوجيا فائقة التقنية، لدى “إسرائيل” مجموعة
شركــات تطــوير تقــني وتكنولــوجي متعلــق بتطــوير قواعــد البيانــات ومعلومــات الاتصــال، يطلــق عليــه
“وادي السيليكون“، يقع في المرتبة الثانية عالميًا من حيث الجودة والتطوير بعد وادي السيليكون في

ولاية كاليفورنيا.

قبل اتفاقية أوسلو ، تحفظت شركات التقنيات الفائقة على الاستثمار في “إسرائيل”، باعتبار
أن المنطقة غير مستقرة سياسيًا، لكن عقب الاتفاقية، سا الاحتلال في استقطاب الشركات الكبرى

لتكون مستثمرًا أساسيًا على أرضه.
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ننظر مثلاً إلى شركة “إنتل”، وهي واحدة من كبار منتجي الرقائق الإلكترونية فائقة التقنية في العالم
حاليًــا، تــدفع للولايــات المتحــدة ســنويًا مــا يقــارب % مــن إجمــالي دخلهــا كضرائــب، وحينمــا طلبــت
“إسرائيــل” أن تــدخل هــذه الشركــة في سوقهــا الاســتثماري، عرضــت عليهــا العمــل دون أي مقابــل
ضريبي، رغم أن العجز في  داخل “إسرائيل” كان الأكبر بين جميع الدول، طبقًا لتقييم منظمة
التعـاون الاقتصـادي والتنميـة، ومـع ذلـك، اختـارت “إسرائيـل” أن تـدعم الشركـة بــ مليـون دولار

لإقناعها، لتشغل “إنتل” في  نحو % من مجمل الصادرات الإسرائيلية الصناعية.

بفعـل تـدفق المساعـدات الأمريكيـة إلى “إسرائيـل”، تحـول الاسـتثمار داخلهـا مـن إجمـالي  مليـون
كـثر مـن عشريـن ضعفًـا خلال عـشر سـنوات فقـط، ساعـد في ذلـك دولار سـنويًا، إلى مضاعفـة القيمـة أ
التوسع في استقبال المهاجرين اليهود من الاتحاد السوفييتي آنذاك، فقد كان لدى نحو الثلث منهم

خبرة واسعة في القطاعات التقنية والمهنية.

علــى حــد ذكــر كتــاب “الجهــاد الرقمــي: المقاومــة الفلســطينية في العصر الرقمــي”، دعمــت “إسرائيــل”
نفســها تقنيًــا بشكــل موســع، لتبلــور عمــل نظــام رقــابي تقــني واســع، عــبر تخصــيص نحــو  شركــة
تكنولوجيا فائقة تعمل لصالح الأمن الوطني، معظم هذه الشركات تتخصص في المراقبة والاختراق،
من خلال تجميع تسجيلات هاتفية وأرقام هواتف وعناوين بريد إلكتروني، ونقلها إلى وكالات أخرى،

بما فيها القطاع التقني في الجيش والموساد.

طـورت “إسرائيـل” قواعـدها التقنيـة لصالـح عمليـات التجسـس والاخـتراق، وأدرجـت ضمـن جيشهـا
وحـدات نخبـة إلكترونيـة وفيـالق إشـارة، تعتمـد علـى العمـل التقـني فقـط، وتـدخل أرض الحـرب مـن
بعيــد. يوضــح أســتاذ العلــوم السياســية طــارق فهمــي في أحــد حــواراته، أحــد نمــاذج وحــدات النخبــة
الإلكترونيــة التابعــة للجيــش الإسرائيلــي، تعمــل الوحــدة  علــى التجســس وجمــع البيانــات عــن
المحيط الإقليمي والعربي، وتقع تحت قيادة الحرب الإلكترونية في الجيش، وتتكون هذه الوحدة من
، قوة بشرية تعتمد على استقطاب عملاء مستوطنين في غلاف غزة، وما يمكن تجنيده من عرب
يقومـون بنقـل قياسـات الـرأي العـام، ونقـل أي بيانـات خبريـة تحـدث داخـل الضفـة الغربيـة أو قطـاع

غزة.

تعمــل الوحــدة  علــى اخــتراق المجتمــع العــربي مــن خلال وسائــل إلكترونيــة، بدايــة مــن مواقــع
الـويب التقليديـة ومنصـات التواصـل الاجتمـاعي والتطبيقـات شائعـة الاسـتخدام، مـع الحفـاظ علـى

تغيير عملاء الوحدة من وقت لآخر والتخلي عن العملاء السابقين لضمان تدفق الاختراق بنجاح.

يتم تدريب المشاركين في الوحدة، من شباب وفتيات، خلال اختبارات يومية، ويخضع نظام التجهيز
في الوحـــدة لتعلـــم مســـتمر ودؤوب، يتـــدرب خلالـــه العملاء علـــى وسائـــل تقنيـــة حديثـــة في مجـــالات
التجسس الدولي والاختراق الإلكتروني. ظهرت نجاحات الوحدة  في اغتيال القيادي في حماس

“حمزة أبو الهيجا” عن طريق تحديد موقعه عبر حسابه على فيسبوك.
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المقاومة الفلسطينية.. صعود الجهاد الإلكتروني
عندما اختطفت الجبهة الشعبية في فلسطين، مطلع السبعينيات، طائرة دولية، علق جو حبش
كثر تأثيرًا من قتل مئات الإسرائيليين في أرض الحرب، زعيم الجبهة الشعبية على هذه العملية، بأنها أ
وعلى مدى عقود لم يكن الرأي العالمي العام مع فلسطين، أو حتى ضدها، فلم تكن مرئية، والآن،

بسبب هذه الخطوة، على الأقل العالم يتحدث عن الفلسطينيين والمقاومة.

ـــة داخـــل المقاومـــة ـــة قـــراءة نشـــوء وتطـــور المقاومـــة الإلكتروني يشتبـــك حـــديث حبـــش مـــع محاول
الفلســطينية، مــن ناحيــة مواكبــة وتتبــع لغــة الحــرب، لأن فعــل المقاومــة لا يكتســب تــأثيره مــن مــدى
كبر، وبحكم أن بطولته فقط، لكن من القدرة على التقاط العوامل التي يمكنها أن تحقق نجاحات أ
المقاومة ضد مستعمر، على امتداد التاريخ، لم تكن أبدًا بها أي عدالة في موازين القوى، فإن الأدوات
ية بنفس قدر القتال في أرض الحرب، لأنها تضرب التقنية في حالة المقاومة الفلسطينية مسألة ضرور

في سردية “إسرائيل” التي تتحاكي بمدى جودتها التقنية غير القابلة للاختراق.

خلال بوادر الانتفاضة الثانية، بدا للفلسطينيين أن المجتمع الدولي فشل تمامًا في إيجاد حل للقضية،
 فيها، لذلك اختلفت الانتفاضة الثانية عن الأولى وتميزت بعنف

ٍ
 عادل

ٍ
أو على الأقل المساهمة بشكل

غاضب واشتباكات حادة، وهنا ظهر أوان إدخال المقاومة الإلكترونية كسلاح حرب.

ــا، وردت “إسرائيــل” ــا إسرائيليً كتــوبر/تشرين الأول ، اخــترق نــاشطون برمجيــون  موقعً في أ
بــاختراق مواقــع تابعــة لحــزب الله، وارتفعــت وتــيرة الشــد والجــذب في هــذا الحقــل، لتصــل سريعًــا إلى

محاولات اختراق مواقع تابعة للكنيسيت والخارجية الإسرائيلية وبورصة تل أبيب.

كــان وقــت ظهــور المقاومــة التكنولوجيــة مــع الانتفاضــة الثانيــة مثاليًــا، فمــن ناحيــة ســارعت المقاومــة
الفلســطينية بالمبــادرة في إنشــاء هــذا الحقــل لمواكبــة مســببات مقاومــة ناجحــة ومعــاصرة، ومــن جهــةٍ
أخرى، خلقت أرضية تعاونية واسعة عن طريق فتح مجال الاختراق من فرق “هاكرز” عربية وعالمية

مناصرة لفلسطين.

 تظهــر نتــائج ذلــك في إحصائيــة ذكرتهــا موسوعــة الجرائــم الإلكترونيــة ومكافحــة الحــرب، بين
كثر من  موقعًا إسرائيليًا، وعلى الأقل نجحت عمليات الاختراق في تعطيل و، تم اختراق أ

هذه المواقع عن العمل لفترة.

يتضح من طريقة سرية العمل وتقسيمه بين فريق هاكرز غزة، أن هناك
تشابهًا كبيرًا مع بنية المقاومة الفلسطينية

وضعـــت المقاومـــة الفلســـطينية، علـــى اختلاف فصائلهـــا، رابطًـــا طرديًـــا بين مـــدى الاحتـــدام التقـــني
والسـيبراني ومـدى الوضـع الحـربي علـى الأرض، حـتى تسـتطيع أن تخلـق شبكـة واسـعة مـن الهجـوم
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الإلكتروني والتقني على بنى “إسرائيل” التقنية، وسنتطرق لنتائج ذلك في الجزء الأخير من المقال.

كانت ذروة الحضور التكنولوجي لدى المقاومة الفلسطينية عقب انتهاء حرب  على قطاع غزة،
حين تحولت طبيعة الهجوم العام على المواقع الإسرائيلية إلى محاولات مدروسة جيًدا، تشكلت فرق
يـق “أمـن غـزة” وفريـق “kdms”، وسـنتطرق مختلفـة داخـل القطـاع، مثـل فريـق “هـاكرز غـزة” وفر
يــق هــاكرز غــزة، لأنــه يمثــل خلاصــة ارتبــاط المقاومــة الافتراضيــة إجمــالاً، وعلاقتهــا ببنيــة تفصــيلاً إلى فر

المقاومة على الأرض.

يــق عــام  ولم تبــدأ هجمــاته ومحــاولات الاخــتراق إلا بعــد ســنة، حينمــا اخــترق موقــع تكــون الفر
كتـوبر/تشرين الأول ، حينمـا عطلـوا حـزب “كاديمـا” الإسرائيلـي، ظهـرت قـوة عمـل الفريـق في أ
جميع حواسيب الشرطة الإسرائيلية، وانتشرت البرمجيات الخبيثة في دوائر التقنية الحكومية داخل
“إسرائيل”، لدرجة توقف خوادم الشرطة وانقطاع الوصول إلى الإنترنت عدة أيام، وفي فبراير/شباط
، كـرر هـاكرز غـزة عمليـاته ونجـح في اخـتراق وكالـة الإدارة المدنيـة المسـؤولة عـن جـزء مـن الضفـة

الغربية.

يــق هــاكرز غــزة، وتــبين أنــه يتشكــل مــن ثلاثــة خلال تحضــير أطروحتــه، حــاور إيريــك ســكاري قيــادة فر
يــق كامــل مــن فلســطين ودول عربيــة أخــرى، يتــم تقســيمهم إلى مجموعــات أشخــاص، أســفلهم فر
حسب التخصص، جزء مسؤول عن اختراق المواقع، وآخر مسؤول عن قرصنة الإعدادات واختراق
الإيميلات، ورغم تركيبة العمل هذه، فإن أعضاء الفريق لا يعرفون بعضهم، ووسائل تواصلهم عادةً

ما تكون افتراضية، وعمليات التحضير تخضع لسرية تامة.

يتضح من طريقة سرية العمل وتقسيمه بين فريق هاكرز غزة، أن هناك تشابهًا كبيرًا مع بنية المقاومة
 عام، ومن جهةٍ

ٍ
الفلسطينية، فضلاً عن الالتزام الأولي بشروط تكوين مقاومة نضالية ناجحة بشكل

أخـرى، تـم الحفـاظ علـى “تعميـم” المقاومـة الإلكترونيـة، وجعلهـا فرصـة تتيـح للمختصين في مختلـف
بقاع العالم مناهضتهم الاحتلال، عبر فعل مقاومة له تأثير، وهذا تحديدًا ما حدث في طوفان الأقصى

الآن.

أنفاق إلكترونية
في حوارها المذكور سلفًا، لم توافق قيادة “هاكرز غزة” على الانتماء لأي فصيل مقاومة في فلسطين،
ــا عــن المقاومــة في وحــددت هويتهــا بأنهــم “شبــاب مــن غــزة”، وهــذا لا يعــني انفصــال الفرقــة تمامً
فلسطين، خلال حرب  على قطاع غزة، فقد أرفق الفريق صورة أحد مقاومي كتائب القسام

على واجهة الموقع.

تعمـل مختلـف جهـات المقاومـة الإلكترونيـة في فلسـطين، الشعبيـة منهـا والتنظيميـة، مـن خلال إطـار
عام موحد، يخ بالمقاومة عن التصنيف الإسرائيلي المعتاد للفلسطينيين، المتأرجح بين إرهابي ومدني
 يسأل عنها الإرهابي، فقد خلقت المقاومة الإلكترونية بعدًا جديدًا للوجود الفلسطيني،

ٍ
ضحية حرب

https://www.goodreads.com/book/show/42428575?from_search=true&from_srp=true&qid=zonAWgThIJ&rank=1


يشمل أحقية المقاومة والاختراق وإزعاج “إسرائيل”، لمجرد أن المقاوم فلسطيني ينزع حقه في الوجود.

لنعرض معًا نتاج هذه السنوات من خلق بنية مركبة، ترتبط بالمقاومة التي تقاوم في القطاع حاليًا
علـى الأرض، وتحتفـظ باسـتقلاليتها في نفـس الـوقت. منـذ بـدء طوفـان الأقصى، تعرضـت “إسرائيـل”
إلكترونيًــا لحملات كــبيرة غــير مســبوقة، فظهــرت مجموعــة “أنــون غوســت” الداعمــة لحركــة حمــاس،
وصرحــت أنهــا عطلــت تطبيقًــا إسرائيليًــا للتحــذير في حالــة الطــوارئ والقصــف، بينمــا قــالت مجموعــة
“أنونيموس” من السودان، أنها تستهدف البنية التحتية الحيوية لـ”إسرائيل”، ورغم أنها لم تقدم إلا
القليل من الأدلة على هذه الادعاءات، هناك دلائل على عمل إلكتروني شامل يستهدف مختلف

الأنظمة الإسرائيلية.

لا تعد الحرب على غزة حاليا منوطة فقط بالصمود على الأرض، هناك أبعاد
جديدة، غير مرئية لكنها تدخل في عمق إمكانية الصمود، أهمها الحرب

الإلكترونية

في تقرير نشره موقع الجزيرة، قالت شركة “ريكورديد فيوتشر” المعنية بالرصد المعلوماتي السيبراني إن
 كبير منذ بدء طوفان الأقصى، إذ

ٍ
هجمات الاختراق على المواقع والتطبيقات الإسرائيلية زادت بشكل

تمكــن مهــاجمون لم يعلــن عنهــم مــن إيقــاف موقــع “جــيروزالم بوســت” المعــروف، وإيقــافه عــن العمــل
كثر من مرة. لفترات متفاوتة في أ

خلال الحــرب ظهــرت مجموعــة “ســايبر طوفــان الأقصى” أعلنــت مســؤوليتها عــن اخــتراق عــدد مــن
ية مهمة منها، وظهر أحد قادة الفريق في فيديو على المواقع الإسرائيلية والحصول على ملفات تجار
تيليجرام، ذكر فيه قدرة الفريق على اختراق موقع وزارة الدفاع الإسرائيلية، والحصول على ملايين

البيانات عن جنود جيش الاحتلال.

إضافــةً إلى تفصــيلات تتعلــق بمعلومــات عــن الفــرق الموجــودة بشمــال غــزة وأرقــام خــدمتها وأمــاكن
سكنها، وضحت البيانات المخترقة وجود جنود مزدوجي الجنسية، بينها كندا وبلجيكا وأوكرانيا، بينما
الجنــود المرفقــون بجيــش الاحتلال مــن أصــول إفريقيــة، كتــب جــوار أســمائهم ملحوظــة “أســود”، في

إشارة لعنصرية الجيش الإسرائيلي تجاه ذوي البشرة السمراء.

نهايـةً، لا تعـد الحـرب علـى غـزة حاليـا منوطـة فقـط بالصـمود علـى الأرض، هنـاك أبعـاد جديـدة، غـير
مرئيـة لكنهـا تـدخل في عمـق إمكانيـة الصـمود، أهمهـا الحـرب الإلكترونيـة. حـاول هـذا المقـال أن يضـع
متنًا مفصلاً، قدر الإمكان، للمحطات التي جعلتنا نقرأ أخبارًا يومية عن اختراق مواقع إسرائيلية أو
محطــات إذاعيــة وتليفزيونيــة، وإظهــار علــم فلســطين علــى شرائــط إعلانهــا، لم تــأت هــذه الاختراقــات
اعتباطًـا، بـل تطلبـت سـنوات طويلـة وتعاونًـا متعـددًا وحشـدًا لمختلـف المختصين في هـذا المجـال عالميًـا

وعربيًا.
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