
الهندســـــة الاجتماعيـــــة: الحكومـــــة الـــــتي
تحكمنا ولا نعرفها

, يوليو  | كتبه أميرة جمال

حينمـا نبـدأ الحـديث عـن الهندسـة الاجتماعيـة، يجـب عليـك أن تعـرف أنهـا نـوع مـن أنـواع القرصـنة
الـذي لـن تسـتطيع حمايـة نفسـك أمـامه، فهـي ليسـت عمليـة قرصـنة عاديـة تحصـن نفسـك أمامهـا
بمجموعة من برامج الحماية على جهاز حاسوبك، بل هي عملية معقدة وشديدة الذكاء مُصممة
من قِبل المهندسين الاجتماعيين للتلاعب بالبشر من أجل تحفيزهم على إعطائهم معلومات خاصة
أو سرية، ولا يجب أن يكون ذلك من خلال منصات بعينها، فقد تتم تلك العملية بمنتهى البساطة

من خلال فيسبوك أيضًا.

يربط بعض المفكرين الهندسة الاجتماعية (Social Engineering) بمفهوم البروباجندا الذي تمت
إثارته في نهاية العشرينات من القرن الماضي من قِبل بعض المفكرين، كان من بينهم “إدوارد بيرنيز“،
ــيرًا عــن وصــف الهندســة الأب الروحــي للعلاقــات العامــة، في وصــفه للبروباجنــدا والــذي لا يبعــد كث

الاجتماعية في أيامنا هذه قائلاً:

يعد التلاعب الواعي والذكي بأفكار وعادات الجماهير المنظمة من أهم عناصر
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المجتمع الديموقراطي، بحيث يكون هذا التلاعب بمثابة الحكومة غير المرئية،
والتي تتشكل فيها السلطة الحقيقة للحكم.

ما يحاول أن يعبر عنه “إدوارد بيرنيز” في العبارة السابقة لا يبعد كثيرًا عما يحاول أن يعبر عنه تلك
المجموعة من البشر من يحاولون “هندسة” المجتمع، فهم لا يرون في الجماهير أي شيء سوى كونهم
مجموعـة مـن الآراء والعـادات المنظمـة، والـتي مـا إن قـام الجمـاهير بـالكشف عنهـا لهـم، سـيكون مـن
الســهل علــى المهنــدسين الاجتمــاعيين التنبــؤ بــردود أفعــال البــشر تجــاه أمــور بعينهــا، منهــا نتــائج

الانتخابات الرئاسية على سبيل المثال.

ما هي مهمة الهندسة الاجتماعية؟

هناك ثلاثة أسلحة في أيدي تلك النخبة للتحكم بأفكار وآراء الجماهير من
خلالها، وأولها هو التعليم

ليس من الضروري أن تكون مهمة الهندسة الاجتماعية هي الحصول على المعلومات فحسب، بل
ــه في ــاعهم بانتخــاب مرشــح بعين ــاع الجمــاهير، قــد تضمــن إقن ــة إقن تحمــل علــى عاتقهــا أيضًــا مهن
ية معينة، أو باستخدام منصة جديدة للتواصل الانتخابات، أو بشراء منتج معين خاصة بعلامة تجار
الاجتمـــاعي، الاحتمـــالات كلهـــا واردة في مجـــال الهندســـة الاجتماعيـــة، فالمهنـــدسون في ذلـــك المجـــال
يؤمنون أنه سيأتي الوقت الذي يكون باستطاعة أي شخص إقناع شخص آخر بأي شيء، إذا ما توفر



للشخص الأول هنا المال والمصادر المناسبة.

ربمـا سـتكون أولى نتـائج بحثـك علـى محركـات البحـث المختلفـة إن بحثـت عـن معـنى كلمـة “الهندسـة
الاجتماعية” لها علاقة بالقرصنة الإلكترونية، أو عمليات الاحتيال الإلكتروني، لا اختلاف هنا على أن
عمليات القرصنة والاختراق والاحتيال الإلكتروني إحدى أدوات الهندسة الاجتماعية، إلا أنها ليست

بالضرورة المحُددة لها ولا هي الوحيدة.

الهندســة الاجتماعيــة تعــود إلى مجموعــة مــن النخبــة لــديهم مجموعــة مــن المصــادر ومقــدار مــن المــال
مصـحوبًا بمكانـة رفيعـة لـدى السـلطة أو الحكومـة تُمكنهـم مـن اسـتخدام العلـم مـن السـيطرة علـى
مجموعات كبيرة من الجماهير من خلال “هندسة” تلك الأجيال ليقوموا بتوجيههم إلى الوجهة التي
يــدونها دون وعــي مــن تلــك الجمــاهير بذلــك، فيمكنهــم إقنــاعهم بمــا يحلــو لهــم مــن خلال تلــك ير

العملية، والتلاعب بأفكارهم و آرائهم الشخصية وعاداتهم الحالية والمستقبلية.

هناك ثلاثة أسلحة في أيدي تلك النخبة للتحكم بأفكار وآراء الجماهير من خلالها، أولها هو العملية
التعليمية وطرق التدريس، ومن ثم يأتي بعد ذلك دور العلاقات العامة والدعاية والإعلان التي تتخذ
صورًا ومنصات تختلف في الشكل والتصميم و تتفق في الهدف، أما الوسيلة الأخيرة فيكون الإعلام
بمختلــف منصــاته بدايــة مــن الصــحافة التقليديــة والرقميــة وحــتى مواقــع التواصــل الاجتمــاعي مثــل

فيسبوك و إنستجرام وتويتر وما يشابههم.

السر في الرسالة

هذه هي الميكانيكية التي تعمل بها الهندسة الاجتماعية، فهي تحفز الفرد قبل
المجموعة للتفكير في وجهة معينة تحددها تلك النخبة القائمة على الهندسة
الاجتماعية ذاتها، فتقوم بالتلاعب برأيه الشخصي، وتأمره بفعل ما يحلو لها



تقـوم الهندسـة الاجتماعيـة في الأسـاس بـالتركيز علـى الرسالـة ومحتـوى النـص المسُـتخدم في الوسائـل
الثلاثــة المذكــورة سابقًــا للتحكــم في أفكــار الجمــاهير، بحيــث تكــون الجمــاهير مجموعــة مــن المتفــرجين
يــة يــة التفكــير أو حر الســلبيين، يقومــون فقــط بتلقــي المعلومــات بشكــل برمجــي بحــت، خــالي مــن حر
الاختيــار، بحيــث يســتطيع القــائمين علــى الهندســة الاجتماعيــة أن يتنبئــوا أفعــال الجمــاهير و ردود

أفعالهم أيضًا.

يمكنك أن تتخذ الاحتيال الإلكتروني مثالاً للميكانيكية التي تعمل بها الهندسة الاجتماعية، فعندما
تقرأ رسالة بريدية جديدة على صندوق الوارد لديك تبدو وكأنها مُرسلة من البنك الذي تتعامل معه
تريد منك أن تضغط على رابط معين لملأ بعد النماذج المطلوبة للحصول على بعض البيانات، ونتيجة

لعدم سرعة الملاحظة والوثوق السريع بتلك الرسالة، سيقع القاريء في فخ الاحتيال الإلكتروني.

هذه هي الميكانيكية التي تعمل بها الهندسة الاجتماعية، فهي تحفز الفرد قبل المجموعة للتفكير في
وجهـة معينـة تحـددها تلـك النخبـة القائمـة علـى الهندسـة الاجتماعيـة ذاتهـا، فتقـوم بـالتلاعب برأيـه
الشخصي، وتأمره بفعل ما يحلو لها، مثل الضغط على الرابط في حالة الاحتيال الإلكتروني، أو بتوجيه
الـــرأي العـــام في صـــف شخصـــية سياســـية معينـــة مـــن خلال الدعايـــة والإعلان ومنصـــات التواصـــل

الاجتماعي، ومن ثم يكون للهندسة الاجتماعية السيطرة ليس فقط على الفرد بل على الجماهير.

كيف ندافع عن أنفسنا؟

لماذا يطيع الناس الحكومات؟، وتكمن الإجابة في أنهم يقومون باستعباد
أنفسهم لكي يقبلوا بأن يحكُمُهم الطغاة



يـة ربمـا يبـدر للأذهـان سـؤال منطقـي عنـد اكتشـاف أسـاليب الهندسـة الاجتماعيـة في السـيطرة الفكر
علــى الجمــاهير، وهــو كيــف يمكننــا أن نــدافع عــن أنفســنا أمــام تلــك الأســاليب المختلفــة للمهنــدسين
الاجتمـاعيين، وربمـا لأن الإجابـة شديـدة السـهولة يقـوم الأغلبيـة بتجاهـل أهميتهـا، تكمـن الإجابـة في
مقولــة للكــاتب الفــرنسي “أتين دي لابويســيه، مؤســس الفلســفة السياســية الحديثــة في فرنســا حين

كتب:

ــاذا يطيــع النــاس الحكومــات؟، وتكمــن الإجابــة في أنهــم يكــون الســؤال الجــذري في الســياسة هــو لم
يقومون باستعباد أنفسهم لكي يقبلوا بأن يحكُمُهم الطغاة، ولكن في الحقيقة لا تكون الحرية من
يـق رفـض المـرء أن يخـدم يـة مـن العبوديـة عـن طر يـق ردهـا بـالعنف، ولكـن تـأتي الحر العبوديـة عـن طر

سيده، حيث يسقط الطغاة عندما لا يؤيدهم الناس.

علــى الرغــم مــن أن كلام “أتين دي لابويســيه” كــان قبــل خمســمائة عــام مــن الآن، إلا أن فلســفته
مــازالت قابلــة للتطــبيق حــتى يومنــا هــذا، وبــالأخص في مســألة الهندســة الاجتماعيــة، حيــث هنــاك
إمكانية لنفس الجماهير التي يتم التحكم بها بدون وعي منها أن تقوم بالتفكير الواعي و تتنصل من

تأثير البروباجندا، ويمكنها أن تختار لنفسها أن ترفض الاستمرار تحت ذلك التأثير.

تبدو الإجابة شديدة السهولة، إلا أنها الحقيقة التي ترفضها الأغلبية من الجماهير، وذلك لاعتيادهم
على البرمجة والتلقي بشكل سلبي، إلا أنها بيدها الاختيار في النهاية أن تعيش في عبودية من نوع
كثر حداثة وأقل عنفًا من العبودية المعروفة بالمعنى التقليدي، أو أن تعيش ولها الحق في آخر وبشكل أ

حرية الاختيار.
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