
كيـف يسـحق “بيغـاسوس” المجتمـع المـدني
في الأردن؟

, فبراير  | كسيس ناو كتبه أ

ير: نون بوست ترجمة وتحر

كسيس ناو” وسيتيزن لاب في معهد مونك للشؤون العالمية كشف تحقيق جنائي مشترك أجرته “أ
بجامعـة تورنتـو وشركـاء محليين عـن اسـتهداف مـا لا يقـل عـن  فـردًا في الأردن ببرنـامج التجسـس
بيغاسوس التابع لمجموعة “إن إس أو” الإسرائيلية. ووسط تصاعد القمع والحملة على الفضاء المدني
يــات الصــحفية والمشاركــة السياســية في الأردن، يكشــف تحقيقنــا عــن اســتخدام واســع النطــاق والحر
بشكل مذهل لبرنامج بيغاسوس ضد صحفيين وناشطين سياسيين وجهات فاعلة في المجتمع المدني

ومحامي حقوق الإنسان في البلاد والتجسس عليهم.

التحقيق
كسيس ناو وسيتيزن لاب على آثار لبرنامج تجسس عثر تحقيق جنائي رقمي مشترك أجرته منظمة أ
بيغاسوس على الأجهزة المحمولة لثلاثين ناشطًا وصحفيًا ومحاميًا وأعضاء من المجتمع المدني. وقد
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حددت الأعمال الإضافية التي قامت بها هيومن رايتس ووتش، ومختبر الأمن التابع لمنظمة العفو
يـن لبيغـاسوس، ليصـل الدوليـة، ومـشروع الإبلاغ عـن الجريمـة المنظمـة والفسـاد خمسـة ضحايـا آخر
إجمالي عدد أهداف بيغاسوس في الأردن الذي كشف عنه هذا التحقيق إلى  فردًا. وأحد هؤلاء
الضحايا تم استهدافه سابقًا بواسطة بيغاسوس في مناسبات أخرى. ونعتقد أن هذا مجرد غيض
من فيض عندما يتعلق الأمر باستخدام برنامج التجسس بيغاسوس في الأردن، ومن المرجح أن يكون

العدد الحقيقي للضحايا أعلى من ذلك بكثير.

القصة
ــامج بيغــاسوس في الأردن في آذار/ مــارس  مــع ــا لاســتخدام برن ــدة علنً ــة مؤكّ وقعــت أول حال
محامية حقوق الإنسان الأردنية هالة عاهد، التي كُشف عنها في كانون الثاني/ يناير  بواسطة
كسـيس نـاو وفرونـت لايـن ديفنـدرز. وفي نيسـان/ أبريـل ، وجـدت سـيتيزن لاب وفرونـت لايـن أ
يــن مــن مــدافعين عــن حقــوق الإنســان وصــحفيين قــد تــم اســتهدافهم أيضًــا ديفنــدرز أن أربعــة آخر

بواسطة برنامج بيغاسوس، بما في ذلك مالك أبو عرابي، وأحمد نعمات، وصحفيتين أخريين.

كتـوبر ، إلى أدت إشعـارات التنـبيه اللاحقـة الـتي أرسـلتها شركـة آبـل، وآخرهـا في تشريـن الأول/ أ
قيــام عــدد مــن الأشخــاص في الأردن بمطالبــة ســيتيزن لاب وخــط المساعــدة للأمــن الرقمــي التــابع لـــ

كسيس ناو” بالتحقّق من أجهزتهم المحمولة بحثًا عن برامج تجسس. “أ

من تم اختراقه؟
يكشــف تحقيقنــا عــن اخــتراق واســع النطــاق لممثلــي منظمــات غــير حكوميــة ونــاشطين وصــحفيين
ومحـامي حقـوق الإنسـان في الأردن باسـتخدام برنـامج التجسـس بيغـاسوس. وتمتـد الهجمـات الـتي
يشملها تحقيقنا من سنة  حتى أيلول/ سبتمبر ، مع استهداف بعض الضحايا بفيروس

بيغاسوس عدة مرات – مما يدل على الطبيعة القاسية لحملة المراقبة المستهدفة هذه.

على سبيل المثال، وجدنا أن هالة عاهد تم استهدافها مرة أخرى. ونظرًا لخطر الأعمال الانتقامية،
 رغب بعض الضحايا في عدم الكشف عن هويتهم. وفيما يلي معلومات تفصيلية عن الضحايا الـ

الذين وافقوا على الكشف عن هويتهم علنًا:

 نشطاء  ممثلو منظمات غير حكومية

 سياسيون  محامو حقوق الإنسان

 أخصائيو تكنولوجيا المعلومات  صحفيون وعاملون في المؤسسات الإعلامية
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ممثلو منظمات غير حكومية

هيومن رايتس ووتش
وجدت منظمة العفو الدولية وهيومن رايتس ووتش أن الأجهزة المحمولة الشخصية التابعة لاثنين
مـــن مـــوظفي هيـــومن رايتـــس ووتـــش المقيمين في الأردن قـــد تـــم اســـتهدافها ببرنـــامج التجســـس
كتــوبر ، تــم اخــتراق هــاتف آدم كوغــل، نــائب مــدير قســم بيغــاسوس. وفي  تشريــن الأول/ أ
الشرق الأوسط وشمال أفريقيا في هيومن رايتس ووتش، باستخدام برنامج التجسس بيغاسوس
من خلال هجوم بصفر نقرة (يستخدم الهجوم الإلكتروني بدون نقرة ثغرات أمنية موجودة في نظام
التشغيل لاختراق الجهاز دون أي إجراء من مالكه). ووقع الهجوم بعد أسبوعين بالضبط من نشر

يرًا يدين القمع الحكومي المتزايد في الأردن. منظمة هيومن رايتس ووتش تقر

يا، ببرنامج يادين، كبيرة الباحثين في هيومن رايتس ووتش في الأردن وسور كما تم استهداف هبة ز
يـادين إشعـارات تنـبيه مـن شركـة بيغـاسوس. وفي  آب/ أغسـطس ، تلقـى كـل مـن كوغـل وز
آبل تحذّرهما من أن المهاجمين الذين ترعاهم الدولة حاولوا اختراق أجهزتهم المحمولة الشخصية

عن بُعد. ومع ذلك، لم تجد هيومن رايتس ووتش أي دليل على نجاح المزيد من الهجمات.

منال كشت
منال كشت هي ناشطة أخرى في المجتمع المدني تم استهدافها ببرنامج التجسس بيغاسوس. منال
كشــت مترجمــة أردنيــة ومؤســسة “شابــات”، وهــي منظمــة مجتمــع مــدني تهــدف إلى تمكين المــرأة في

السياسة.

محامو حقوق الإنسان

عمر عطعوط
عمــر عطعــوط محــامي أردني وخــبير دســتوري وناشــط ســياسي، وهــو يتحــدث بصراحــة عــن القضايــا
المتعلقة بالأردن وفلسطين على وسائل التواصل الاجتماعي، ويكتب عن مبادرات الإصلاح الأردنية
في وسائل الإعلام، وهو أيضًا عضو مؤسس في الجمعية العربية للقانون الدستوري وعضو في نقابة

المحامين الأردنيين.

كسيس ناو” وقد توصّل التحقيق الجنائي الرقمي الذي أجراه خط مساعدة الأمن الرقمي التابع لـ”أ
ومختبر”سيتيزن لاب” إلى أن هاتفه العطعوط قد تعرض للاختراق ببرنامج بيغاسوس في  كانون
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الأول/ ديســمبر  أو حــوالي ذلــك التــاريخ. ووفقًــا لعطعــوط، فقــد تلقــى إخطــارات متعــددة مــن
“آبل” تفيد بأن مهاجمين ترعاهم الدولة حاولوا اختراق جهاز “آيفون” الخاص به.

المنتدى الوطني للدفاع عن الحريات
تم استهداف خمسة أعضاء من المنتدى الوطني للدفاع عن الحريات – وهم مجموعة من محامي
حقوق الإنسان الذين يقدّمون الدعم المجاني لسجناء الرأي والنقابات العمالية والأحزاب السياسية
في الأردن – ببرنــامج التجســس بيغــاسوس. وقــدم المنتــدى المساعــدة القانونيــة لعــدد مــن الســجناء
السياســيين والصــحفيين والمــواطنين في الأردن المعتقلين بســبب الاحتجــاج أو التعــبير عــن آرائهــم عــبر

الإنترنت. والأعضاء الخمسة المستهدفون هم:

هالة عاهد
هالة عاهد محامية أردنية في مجال حقوق الإنسان حائزة على جوائز، وتعمل مع منظمات حقوق
الإنسان للدفاع عن حقوق المرأة وحقوق العمال وحرية الرأي والتعبير والتجمع السلمي في الأردن،
وتدافع عن معتقلي الرأي والنقابات العمالية في الأردن، وهي عضو في الفريق القانوني الذي يدافع
كــبر النقابــات العماليــة في الأردن، الــتي حلتهــا الحكومــة الأردنيــة عــن نقابــة المعلمين الأردنيين، إحــدى أ
قسرًا في سـنة . وخلـص تحقيقنـا إلى أن جهـاز عهـد تـم اسـتهدافه مـن خلال برنـامج التجسـس
بيغاسوس للمرة الثانية في  شباط/ فبراير  أو حوالي ذلك، بعد اختراق ناجح سابق حدث

. آذار/ مارس  في

وحدثت محاولة الاختراق وسط حملة أوسع من المضايقات ضدها. وفي حزيران/يونيو ، بعد
أن أعلنت منظمة أردنية غير ربحية أن عهد ستسهل سلسلة ورش عمل عبر الإنترنت حول النسوية،
تعرضت لسيل شرس من الهجمات عبر الإنترنت وحملات التشهير على وسائل التواصل الاجتماعي،

حتى أنها تلقت تهديدات بالقتل.

علاء الحياري
يــات، وعضــو علاء الحيــاري محــامي أردني وناشــط ســياسي، وعضــو المنتــدى الــوطني للــدفاع عــن الحر
يـات في نقابـة المحـامين الأردنيين، وعضـو أيضًـا في حـزب الشراكـة والإنقـاذ السـياسي. ووفقًـا لجنـة الحر
للتحليـــل الجنـــائي الرقمـــي الـــذي أجـــراه “ســـيتيزن لاب”، أصـــيب جهـــاز الحيـــاري المحمـــول بفـــيروس

“بيغاسوس” في  كانون الثاني/ يناير  أو في وقت قريب من ذلك التاريخ

جمال جيت
جمال جيت هو محامي حقوق الإنسان وعضو المنتدى الوطني للدفاع عن الحريات. في تحقيقنا،
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حدد “سيتيزن لاب” نطاقًا مشبوهًا مرتبطًا ببرنامج تجسس “بيغاسوس” في إحدى رسائل جيت
 النصــية القصــيرة، الــتي تــم اســتلامها علــى جهــازه المحمــول الــذي يعمــل بنظــام “أندرويــد” في
كد بشكل نهائي مما إذا كانت محاولة الاختراق ناجحة آذار/مارس . مع ذلك، لم نتمكن من التأ
أم لا. وفي  كانون الثاني/يناير ، اعتقلت السلطات الأردنية جيت، ثم أطُلق سراحه بكفالة،
بسبب كتابته منشورين على فيسبوك أحدهما ينتقد معاهدة سلام وادي عربة الموقعة بين إسرائيل
والأردن في سنة ، وآخر يعبر عن دعم إضرابات واحتجاجات سائقي الشاحنات والاحتجاجات

. على أسعار الوقود، التي عُقدت في مدينة معان الجنوبية في كانون الأول/ديسمبر

عاصم العمري
عاصم العمري محامي أردني في مجال حقوق الإنسان وعضو المنتدى الوطني للدفاع عن الحريات.
في  آذار/مـــارس ، تلقّـــى العمـــري رسالـــةً نصـــيّة قصـــيرة علـــى هـــاتفه الـــذي يعمـــل بنظـــام
كد “أندرويد”، تحتوي على نطاق مشبوه مرتبط ببرنامج التجسس “بيغاسوس” ولم نتمكن من التأ

مما إذا كانت محاولة الاختراق ناجحة أم لا.

لؤي عبيدات
يـات. وقـد وجـد لـؤي عبيـدات محـامي أردني وقـاضي سـابق وعضـو المنتـدى الـوطني للـدفاع عـن الحر
التحليــل الجنــائي الرقمــي الــذي أجــراه “ســيتيزن لاب” أن هــاتف “آيفــون” عبيــدات قــد تــم اختراقــه
باستخدام برنامج تجسس “بيغاسوس” ثلاث مرات، في  آب/أغسطس  أو في وقت قريب
يــل أو حــوالي  حزيران/يونيــو . وقبــل ذلــك، تــم اســتهداف مــن ذلــك، ثــم في  نيسان/أبر
يبًا، لكن لم تكن هناك مؤشرّات على نجاح جهازه المحمول مرتين في منتصف آذار/مارس  تقر

المحاولة.

الصحفيون والمؤسسات الإعلامية
ــا برامــج ــون معظــم ضحاي ــة ويشكلّ ــة غــير القانوني يعــد الصــحفيّون في الأردن هــدفًا رئيســيًا للمراقب
التجسس الذين تم تحديدهم في هذا التحقيق، واكتشفنا أن ما لا يقل عن  فردًا يعملون إما
كصـــحفيين أو في مؤســـسات إعلاميـــة مســـتقلة في الأردن قـــد تعرضـــوا للاخـــتراق باســـتخدام برنـــامج

.و  بيغاسوس” بين سنتي“

(OCCRP) مشروع الإبلاغ عن الجريمة المنظمة والفساد
تـــبينّ أن اثنين مـــن صـــحفيي مـــشروع الإبلاغ عـــن الجريمـــة المنظمـــة والفســـاد في الأردن قـــد تـــم
استهدافهم عدة مرات ببرنامج التجسس “بيغاسوس”. ووفقًا لتحليل الأدلة الجنائية الذي أجراه
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https://www.reuters.com/world/middle-east/jordan-truckers-strike-over-costly-fuel-some-shops-shut-solidarity-2022-12-14/
https://www.occrp.org/en/


مــشروع الإبلاغ عــن الجريمــة المنظمــة والفســاد ومختــبر الأمــن التــابع لمنظمــة العفــو الدوليــة، فــإن رنــا
يــن في منطقــة الــشرق الأوســط وشمــال أفريقيــا في مــشروع الإبلاغ عــن الجريمــة صــباغ، كــبيرة المحرر
المنظمـة والفسـاد والمؤسـس المشـارك لمنظمـة إعلاميـون مـن أجـل صـحافة اسـتقصائية عربيـة الحـائزة
على جوائز، تم استهداف هاتفيها ببرنامج التجسس “بيغاسوس”. وعثر مشروع الإبلاغ عن الجريمة

. المنظمة والفساد على أدلة على الاستهداف طوال شهري شباط/فبراير ونيسان/أبريل

كمـا تعرضـت لارا دعميـس، وهـي مراسـلة اسـتقصائية لمنطقـة الـشرق الأوسـط وشمـال أفريقيـا لـدى
 مــــشروع الإبلاغ عــــن الجريمــــة المنظمــــة والفســــاد، للاخــــتراق أيضًــــا ببرنــــامج “بيغــــاسوس” في
حزيران/يونيو . وعملت كلاهما على مواضيع محلية وإقليمية للعديد من التحقيقات العالمية

العابرة للحدود في الفساد والأنظمة المالية الغامضة والشركات الخارجية.

داود كتّاب
داود كتّاب صحفي وناشط إعلامي وكاتب عمود فلسطيني أمريكي حائز على جوائز ومقيم في الأردن،
وكــان أســتاذًا للصــحافة في جامعــة برينســتون ويشغــل حاليًــا منصــب المــدير العــام لشبكــة الإعلام
يع الثقافيــة والإعلاميــة بمــا في ذلــك محطــة المجتمعــي، وهــي منظمــة غــير ربحيــة تــشرف علــى المشــار

.“AmanNet.Net“ الإذاعة المجتمعية راديو البلد، والموقع الإلكتروني للشبكة

وفي الفترة بين شباط/فبراير  وأيلول/سبتمبر ، تم اختراق جهاز كتّاب باستخدام برنامج
تجسس بيغاسوس ثلاث مرات – في  شباط/فبراير و حزيران/يونيو  أو في وقت قريب
مــن ذلــك، ومــرة أخــرى في  أيلول/ســبتمبر  أو في وقــت قريــب مــن ذلــك. وفي  آذار/مــارس
، أي بعد أسبوعين من حادث الاختراق الأول، تم اعتقال كتّاب لدى وصوله إلى مطار الملكة
علياء الدولي خا عمان، وتم احتجازه بموجب قانون الجرائم الإلكترونية بسبب مقال كتبه في سنة

، قبل أن يتم إطلاق سراحه بعد ساعات قليلة بكفالة.

كشف التحليل الجنائي الرقمي الذي أجراه “سيتيزن لاب” أيضًا عن سبع محاولات أخرى لإصابة
يــل وآب/أغســطس ، وكــانت إحــدى جهــاز كتّــاب المحمــول بفــيروس بيغــاسوس بين نيسان/أبر
هذه الهجمات عبارة عن هجوم هندسة اجتماعية متطور تم إطلاقه في تموز/ يوليو ، حيث
انتحــل المهــاجم شخصــية صــحفي مــن المنفــذ الإعلامــي “ذا كــرادل” يســتفسر عــن قــانون الجرائــم

الإلكترونية الجديد في الأردن أثناء إرسال عدة روابط ضارة.

حسام غرايبة
حســام غرايبــة هــو مــدير إذاعــة الحســنى ومقــدم برنامجهــا الصــباحي، وقــد وجــد “ســيتيزن لاب” أن
جهـــازه قـــد أصـــيب بنجـــاح تســـع مـــرات بين آذار/مـــارس وآب/أغســـطس ، وبين آذار/مـــارس
يــل ، ثــم مــرة أخــرى لاحقًــا في  تشريــن الثــاني/نوفمبر  أو في وقــت قريــب ونيسان/أبر
من ذلك التاريخ، وكانت هناك أيضًا ثلاث محاولات فاشلة لإصابة جهازه في كانون الأول/ديسمبر

https://www.occrp.org/en/aboutus/staff/rana-sabbagh
https://www.amnesty.org/en/tech/
https://www.occrp.org/en/aboutus/staff/rana-sabbagh
https://cpj.org/awards/daoud/
https://communitymedianetwork.org/
https://communitymedianetwork.org/
https://ammannet.net/
https://www.ifj.org/media-centre/news/detail/category/press-releases/article/jordan-palestinian-journalist-daoud-kuttab-arrested-under-cybercrime-law
https://www.newarab.com/news/jordan-detains-journalist-daoud-kuttab-over-cybercrime
https://new.thecradle.co/


. وكانون الثاني/يناير 

كيف تم اختراقهم؟
تــم اســتهداف ضحايــا برنــامج “بيغــاسوس” الذيــن اكتشفنــاهم بهجمــات النقــرة الصــفرية والنقــرة
كسيس ناو” و”سيتيزن الواحدة. وقد كشف تحليل الأدلة الجنائية للبرامج الضارة الذي أجرته “أ
لاب” عن حالات للجهات الفاعلة في مجال التهديد التي تستخدم عمليات استغلال النقر الصفري
”FORCEDENTRY”و ”FINDMYPWN”و ”PWNYOURHOME“ لمجموعـــة “إن إس أو” مثـــل

و”BLASTPASS” للإيصال برامج التجسس “بيغاسوس”.

لاحظنــا أيضًــا هجمــات الهندســة الاجتماعيــة المتطــورة الــتي تــوفر روابــط ضــارة للضحايــا عــبر تطــبيق
“واتسـاب” والرسائـل النصـية القصـيرة، وفي بعـض الحـالات، تظـاهر الجنـاة بأنهـم صـحفيون، سـعيًا
للحصول على مقابلة إعلامية أو اقتباس من الضحايا المستهدفين، مع تضمين روابط ضارة لبرنامج

التجسس “بيغاسوس” وسط رسائلهم وفيما بينها.

وفي إحدى الحالات، تلقّى أحد الضحايا رسالة عبر تطبيق “واتساب” من شخص يدعي أنه صحفي
يعمل في المنفذ الإعلامي “ذا كرادل”، والذي تواصل مع الضحية وطلب تعليقًا بشأن قانون الجرائم

الإلكترونية الجديد في الأردن وتأثيره على الحريات في البلاد.

https://www.accessnow.org/technical-brief-how-pegasus-infected-jordan-civic-space
https://citizenlab.ca/2021/09/forcedentry-nso-group-imessage-zero-click-exploit-captured-in-the-wild/
https://citizenlab.ca/2023/04/nso-groups-pegasus-spyware-returns-in-2022/
https://citizenlab.ca/2023/04/nso-groups-pegasus-spyware-returns-in-2022/
https://citizenlab.ca/2023/09/blastpass-nso-group-iphone-zero-click-zero-day-exploit-captured-in-the-wild/


لقطات شاشة لهجوم الهندسة الاجتماعية الذي ينتحل منفذه شخصية صحفي في المنفذ الإعلامي “ذا كرادل”.



وكما ذكرنا سابقًا، أصيب العديد من الضحايا ببرنامج “بيغاسوس” عدة مرات، بما في ذلك خلال
فــترة التحقيــق، ولاحظنــا أيضًــا أن تنشيــط وضــع التــأمين لجهــاز “آيفــون” يبــدو أنــه قــد منــع بعــض

محاولات اختراق أجهزة “آبل” باستخدام “بيغاسوس”.

يـادة اسـتخدام برامـج التجسـس وسـط تصاعـد ز
حملة القمع على المجتمع المدني

على مدى السنوات الأربع الماضية، كثفت السلطات الأردنية قمعها لحقوق المواطنين في حرية التعبير
وتكــوين الجمعيــات والتجمــع الســلمي. وفي ســنة ، خفّضــت منظمــة ســيفيكوس تصــنيفها
يــدوم هــاوس” للفضــاء المــدني في الأردن مــن “معــوق” إلى “مقمــوع”، في حين صــنفت منظمــة “فر
ير الحرية على الإنترنت الأردن على أنه “غير حر” في تقريرها عن الحرية العالمية و”حر جزئيا” في تقر

. لسنة

ويتعرض الصحفيون والمدافعون عن حقوق الإنسان والنقابات العمالية والنشطاء من “الحراك” –
ــدافع عــن حقــوق الإنســان والإصلاحــات – ــة وت ــة الاجتماعي ــة تتعلــق بالعدال ــة احتجاجي وهــي حرك
للمضايقة والاحتجاز والمحاكمة بشكل روتيني بموجب قوانين غامضة وواسعة النطاق وقمعية، بما
ــات الأردني لســنة ، وقــانون مكافحــة الإرهــاب لســنة ، وقــانون في ذلــك قــانون العقوب

. الجرائم الإلكترونية لسنة

يــل ، اعتقلــت الســلطات مئــات الصــحفيين فعلــى سبيــل المثــال، بين آذار/ مــارس ونيســان/ أبر
والسياسـيين والنـاشطين بمـوجب أحكـام غامضـة في قـانون العقوبـات، وقـانون الجرائـم الإلكترونيـة،
وقانون منع الجرائم المسيء، بهدف إسكات الانتقادات المناهضة للحكومة والمعارضة والاحتجاجات
المنظمة. ووُجّهت إلى حوالي  معتقلاً تهم “نشر أخبار كاذبة” و”التحريض على الفتنة”. وفي الفترة
نفسـها، تـم أيضًـا اعتقـال واسـتجواب مـا لا يقـل عـن سـتة صـحفيين، مـن بينهـم داود كتّـاب، بسـبب

منشوراتهم على منصات التواصل الاجتماعي أو عملهم الصحفي.

في أواخر سنة  ومطلع سنة ، تم اعتقال العديد من المحامين والناشطين على خلفية
الاحتجاجات على ارتفاع أسعار الوقود في جنوب الأردن. ومن بين المعتقلين ضحية برامج التجسس
جمال جيت. وفي كانون الأول/ ديسمبر ، حظرت السلطات تطبيق “تيك توك” بحجة إساءة

استخدام المنصة، و”التحريض على العنف والفوضى” خلال الاحتجاجات.

 ــة لســنة ــم الإلكتروني ــة قــانون الجرائ في آب/ أغســطس ، اســتبدلت الســلطات الأردني
بقــانون جديــد صــارم للجرائــم الإلكترونيــة، حيــث يُجــرم التعــبير عــبر الإنترنــت باســتخدام مصــطلحات
غامضــة مثــل نــشر “أخبــار كاذبــة”، و”الترويــج للفجــور أو التحريــض عليــه أو مساعــدته أو التحريــض

عليه”، و”اغتيال شخصية عبر الإنترنت”، و”إثارة الفتنة” و”تقويض الوحدة الوطنية”.

https://support.apple.com/en-us/HT212650
https://dawnmena.org/jordan-mass-preemptive-arrests-to-block-protests-against-government/
https://www.ohchr.org/en/press-releases/2022/04/detention-activists-jordan
https://rsf.org/en/six-journalists-prosecuted-jordan-past-month
https://rsf.org/en/six-journalists-prosecuted-jordan-past-month
https://www.frontlinedefenders.org/sites/default/files/front_line_defenders_upr_4th_cycle_jordan_2023.pdf
https://www.reuters.com/world/middle-east/jordanians-protest-over-fuel-price-rises-after-policeman-killed-riots-2022-12-16/
https://globalvoices.org/2023/02/28/beyond-jordans-tiktok-ban/#
https://www.accessnow.org/press-release/jordans-cybercrimes-law/


ـــاء الاحتجاجـــات ـــت بشكـــل روتيـــني، لا ســـيما أثن ـــل الوصـــول إلى الإنترن وقـــامت الســـلطات بتعطي
الجماهيريــة، بمــا في ذلــك خنــق خــدمات الإنترنــت خلال الاحتجاجــات المناهضــة للتقشــف في ســنتي
 و، واحتجاجــــات نقابــــة المعلمين في ســــنة ، واحتجاجــــات كوفيــــد- في ســــنة
 الـــتي أثارتهـــا حادثـــة مســـتشفى الســـلط، واحتجاجـــات ســـائقي الشاحنـــات في كـــانون الأول/

. ديسمبر

حلّت السلطات الأردنية الأحزاب السياسية والنقابات العمالية انتقامًا من الاحتجاجات أو معارضة
سياسات الدولة. فعلى سبيل المثال، واجه حزب الشراكة والإنقاذ الترهيب والاضطهاد المستمر من
قبــل الدولــة منــذ إنشــائه في ســنة . وفي ســنة ، قــامت الســلطات بحــل نقابــة المعلمين
كــبر نقابــة في الأردن، واعتقلــت أعضــاء مجلــس إدارتهــا انتقامــا علــى إضراب المعلمين الأردنيين، وهــي أ
الطويل الذي دام لشهر في سنة  وما تلاه من احتجاجات حاشدة. كما أصدرت السلطات أمر
حظر نشر يمنع وسائل الإعلام من تغطية القضية، واعتقلت حوالي  معلم كانوا يحتجون على

حل النقابة.

إن العديـد مـن ضحايـا برنـامج بيغـاسوس الذيـن تـم التعـرف عليهـم مـن خلال تحقيقنـا إمـا عملـوا أو
غطوا إضراب المعلمين، واحتجاز المعلمين وسجنهم، والإغلاق القسري لنقابة المعلمين. كما قام بعض
الصحفيين المستهدفين بتغطية شؤون سياسية شديدة الحساسية، أو شاركوا في تحقيقات إعلامية
يـــدي”، في حين أن بعـــض الضحايـــا هـــم مثـــل أوراق بنمـــا، وأوراق بانـــدورا، وتسريبـــات “ســـويس كر
ناشطون فلسطينيون يقيمون في الأردن، ويقودون حملات عامة منددة بالاحتلال الإسرائيلي واتفاق

التطبيع مع الأردن.

دعوة للعمل
تُستخدم تقنيات المراقبة والأسلحة السيبرانية، مثل برنامج التجسس “بيغاسوس” التابع لمجموعة
“إن إس أو” لاستهداف المدافعين عن حقوق الإنسان والصحفيين، وترهيبهم وثنيهم عن عملهم،
والتسلل إلى شبكاتهم، وجمع المعلومات لاستخدامها ضد أهداف أخرى. وتنتهك المراقبة المستهدفة
يـة التعـبير، وتكـوين الجمعيـات، والتجمـع السـلمي. كمـا أن ذلـك للأفـراد حقهـم في الخصوصـية، وحر
يخلق تأثيرًا مخيفًا، حيث يجبر الأفراد على ممارسة الرقابة الذاتية والتوقف عن نشاطهم أو عملهم

الصحفي، خوفًا من الانتقام.

يُظهــر تحقيقنــا في الاســتخدام واســع النطــاق لبرنــامج التجســس “بيغــاسوس” في الأردن مــرة أخــرى
كيـف تمكنـت مجموعـة “إن إس أو” مـن قمـع الدولـة وتسـهيل انتهاكـات حقـوق الإنسـان في جميـع

أنحاء العالم. ولقد تم اتخاذ بعض الخطوات الإيجابية نحو مساءلة شركات برامج التجسس.

تمت إضافة شركتي برامج التجسس الإسرائيلية “إن إس أو” و”كانديرو” إلى قائمة الكيانات التابعة
لوزارة التجارة الأمريكية في سنة ، مع انضمام أربعة كيانات أخرى من شركة “إنتليكسا” إليهما
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https://www.reuters.com/article/us-health-coronavirus-jordan-protests-idUSKBN2B800B
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في تموز/ يوليو . وقد حظر الرئيس الأمريكي بايدن الاستخدام العملي لبعض برامج التجسس
يــة مــن قبــل الوكــالات الحكوميــة الفيدراليــة، في حين أن كلا مــن شركــة “ميتــا” و”آبــل” رفعتــا التجار
دعاوى قضائية ضد مجموعة “إن إس أو”. ورغم هذه الجهود، لا توجد أدلة تذكر على أن صناعة
برامــج التجســس تمــارس أي قيــود، في حين لا تظهــر مجموعــة “إن إس أو” أي علامــة علــى إنهــاء

ية التي تنتهك الحقوق والتي تستفيد منها. الأنشطة التجار

وفي ضوء ذلك، نحث الحكومة الأردنية على:
ضمان إجراء تحقيق سريع ونزيه ومستقل في مزاعم القرصنة، وإنشاء آليات المساءلة

والانتصاف لضحايا المراقبة.
الالتزام بدستورها والتزاماتها في مجال حقوق الإنسان بموجب العهد الدولي الخاص
يـة التعـبير بـالحقوق المدنيـة والسياسـية، الـذي وقّعتـه وصـدقت عليـه، لحمايـة الحـق في حر

والتجمع السلمي وتكوين الجمعيات.
الكف عن ترهيب ومضايقة واحتجاز وفرض الرقابة والمراقبة والملاحقة القضائية لممثلي

ومنظمات المجتمع المدني، وإلغاء أو تعديل القوانين الصارمة التي تسمح بهذا القمع.

ونحـــث جميـــع حكومـــات العـــالم، بمـــا في ذلـــك
حكومة الأردن، على:

وقف استخدام برامج التجسس “بيغاسوس”، وتنفيذ وقف فوري لتصدير وبيع ونقل
وخدمـة واسـتخدام تقنيـات المراقبـة الرقميـة المسـتهدفة، حـتى يتـم وضـع ضمانـات صارمـة

لحقوق الإنسان لتنظيم مثل هذه الممارسات.
ية تسهل أو تمكن من عندما يكون هناك دليل على أن تكنولوجيا برامج التجسس التجار

انتهاكات حقوق الإنسان، يجب حينها تنفيذ حظر على التكنولوجيا المذكورة وبائعيها.
كيد الحماية لجميع الصحفيين والعاملين في مجال الإعلام، وحماية حرية إعادة تأ
الصـحافة، مـن خلال الاعـتراف بـأن الصـحفيين والعـاملين في مجـال الإعلام ليسـوا أهـدافًا

مشروعة للمراقبة لمجرد قيامهم بعملهم.
مساءلة الشركات التي تقوم بتطوير وتوزيع تقنيات المراقبة المستهدفة، ومستثمريها، عن
إخفــاقهم في احــترام حقــوق الإنســان وعــن الــدور الــذي يلعبــونه في تمكين الاســتخدامات
النهائية المسيئة، ومطالبة الشركات المذكورة بالشفافية بشأن عملائها وممارساتها، لا سيما

فيما يتعلق بجمع ومعالجة البيانات.
فرض عقوبات على مجموعة “إن إس أو” وموظفيها والبائعين الخارجيين، وعلى بيع
يــة الإعلام ونقــل تقنيــات برامــج التجســس الخاصــة بهــم الــتي تهــدد حقــوق الإنســان وحر

https://www.accessnow.org/press-release/apple-nso-sue/
https://www.accessnow.org/press-release/court-rejects-nso-attempts-to-derail-surveillance-lawsuit/


والسلام والأمن.
إنشاء آليات مساءلة لضحايا المراقبة للوصول إلى الانتصاف والحماية.

كسيس ناو  المصدر: أ
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