
خـبراء أمنيـون يحـذرون مـن جميـع شبكـات
“الواي فاي”: احذر قد تعرضك للقرصنة

, كتوبر كتبه أليكس هيرن |  أ

ترجمة حفصة جودة

اكتشف باحثون ضعفًا في شبكة الإنترنت اللاسلكية “الواي فاي”، حيث تمكنوا من كسر البروتوكول
الأمــني “WPA2” الــذي يحمــي أغلــب شبكــات الــواي فــاي، ممــا يشــير إلى ســهولة تعــرض معظــم
شبكــات الــواي فــاي إلى التنصــت وهجمــات القرصــنة الخبيثــة، كــان مــاثي فــانهوف – خــبير أمــني في
جامعــة كيــو ليــوفين البلجيكيــة – قــد اكتشــف هــذا الضعــف في بروتوكــول حمايــة الــواي فــاي ونــشر

تفاصيل هذا الخلل.

يــره: “يســتطيع المهــاجمون اســتخدام هــذه التقنيــة الجديــدة في الهجــوم لقــراءة يقــول فــانهوف في تقر
المعلومــات الــتي كــان مــن المفــترض تشفيرهــا بأمــان، هــذا الأمــر قــد يُســتخدم في سرقــة المعلومــات

الحساسة مثل أرقام بطاقة الائتمان وكلمات السر والرسائل والبريد الإلكتروني والصور وغيرهم.

كد فانهوف أن الهجوم يعمل ضد جميع شبكات الواي فاي الحديثة، وبحسب إعدادات الشبكة أ
فمن الممكن أيضًا إدخال بيانات أو التلاعب بالبيانات الموجودة، فعلى سبيل المثال يستطيع المهاجم
حقن فيروس “رانسوموار” (فيروس يمنعك من دخول الحاسب قبل أن تدفع مبلغًا من المال) أو
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برامــج ضــارة أخــرى علــى المواقــع الإلكترونيــة، هــذا الضعــف يــؤثر علــى العديــد مــن أنظمــة التشغيــل
والأجهزة مثل الأندرويد ولينكس وآبل وويندوز وأوبنبسد وميدياتك ولينكيس وغيرهم.

كتب فانهوف: “إذا كان جهازك يدعم الواي فاي فعلى الأغلب أنه تأثر بالضعف، فبشكل عام أي
بيانات أو معلومات ينقلها الضحية يمكن فك تشفيرها، ووفقًا للجهاز المستخدم وإعدادات الشبكة
فمن الممكن أيضًا فك تشفير البيانات المرُسلة إلى الضحية (مثل محتوى موقع على الإنترنت)”، منح
Key Reinstallation“ وهـو اختصـار لجملـة ،Krack) ”يًـا “كـراك فـانهوف لهـذا الضعـف اسـمًا رمز

AttaCK” أي هجوم إعادة تثبيت الرموز).

من المفترض ألا يؤثر الهجوم على أمن المعلومات المرسلة من خلال شبكة
محمية

قـال مركـز الأمـن السـيبراني الـوطني البريطـاني في بيـان لـه إنـه سـوف يفحـص هـذا الضعـف، وقـال إنـه
يبًــا حســب الأبحــاث المنشــورة عــن الضعــف العــالمي لشبكــات الــواي فــاي فيجــب أن يكــون المهــاجم قر
بشكــل مــادي مــن الهــدف وهــذا الضعــف المحتمــل لــن يــضر بالتواصــل بمواقــع الإنترنــت الآمنــة مثــل

خدمات البنوك أو التسوق الإلكتروني.

أضاف مركز الأمن أنه يدرس البحث وسيقدم توجيهات إذا لزم الأمر، فأمن الإنترنت من أولويات
المركـز، كمـا أنهـم يواصـلون تحـديث أجهزتهـم في مواضيـع مثـل أمـن الـواي فـاي وإدارة الأجهـزة وأمـن
المتصفح، وكان فريق طوارئ الحاسبات الأمريكي “Cert” قد أطلق تحذيرًا عقب الحديث عن هذا

الضعف.

يقول التحذير إن تأثير استغلال هذا الضعف يتضمن فك التشفير وقرصنة بروتوكول التحكم بالنقل
وحقن محتوى “HTTP” وغيره، كما ذكر التحذير تفاصيل عدد الهجمات المحتملة وأضاف أن وجود
الضعف في البروتوكول نفسه وليس في برنامج بعينه فجميع التطبيقات المطابقة للمعاير سوف تتأثر

به.

من الضروري تطوير البروتوكول لأنه يستخدم بشكل عام في تشفير اتصالات الواي فاي، كانت المعايير
الأمنية السابقة قد تعرضت للكسر، لكن البروتوكول الجديد كان متاحًا وقتها واستخدم على نطاق

واسع.

الأهم من ذلك أنه من المفترض ألا يؤثر الهجوم على أمن المعلومات المرسلة من خلال شبكة محمية،
هذا يعني أن الاتصال بمواقع الإنترنت المحمية ما زال آمنًا،  من بين ذلك الاتصالات الأخرى المشفرة

.”SSH”و ”VPN“ المستخدمة مثل



الاتصال بمواقع الإنترنت غير المحمية لم يعد آمن

ومع ذلك، يجب أن نضع في اعتبارنا أن الاتصال بالمواقع التي لا تدعم صيغة “HTTPS” عامة وغير
آمنة حتى يتم إصلاً هذا الضعف، وبالمثل، فمن الصعب تأمين اتصالات الإنترنت المنزلي بالكامل لفترة
مــن الــوقت، فأجهــزة الاتصــال اللاســلكي “الروتــر” نــادرًا مــا يتــم تحــديثها، هــذا يعــني أنهــا ستســتمر
بالاتصال بطريقة غير آمنة، رغم ذلك يقول فانهوف إنه حتى لو تم تثبيت الإصلاح على الهاتف أو
الحاسب فسيستمر الجهاز في الاتصال مع الروتر غير الآمن، هذا يعني أن مستخدمي أجهزة الروتر

غير المحمية يجب أن يستمروا في إصلاح الأجهزة قدر الإمكان لضمان تأمين الشبكات الأخرى.

يقول أليكس هودسون – كبير الموظفين الفنيين-  في شركة “Iron” إنه من الضروي التزام الهدوء،
ويضيف: “التهديد الأمني عبر شبكة الواي فاي محدود لأنه يحتاج إلى القرب المادي، لذا فلن تجد
فجأة أنك عرضة للهجوم من أي شخص على الإنترنت، لكن هذه الحماية ضعيفة ومن الضروري

مراجعة مستوى تهديداتك”.

بالإضافة إلى ذلك غالبًا ليس لدينا الكثير من البروتوكلات التي تعتمد على تأمين “WPA2” فقط،
ففي كل مرة تستخدم بها موقعًا “HTTPS” فإن المتصفح الخاص بك يستخدم طبقات منفصلة
من التشفير، لذا فدخول مواقع آمنة باستخدام الواي فاي ما زال أمرًا آمنا، ومن الجيد – رغم عدم

وجود أي ضمان – أننا لا نحتاج لنقل الكثير من المعلومات باستخدام تشفير ” WPA2″ فقط.

الاعتماد على خاصية أمنية واحدة خطر للغاية



يقــول كانديــد ويســت البــاحث في شركــة “ســيمانتك” إن الهجــوم علــى الشبكــات بشكــل كــبير يحتــاج
لبعض الوقت، فهذه العملية معقدة نوعًا ما للقيام بها بسهولة، لكننا رأينا أشياء مشابهة لها ونعلم
أنه من الممكن أن تصبح أوتوماتيكية، لذا يجب على أصحاب الشركات الصغيرة والناس في المنازل أن

يأخذوا حذرهم نوعًا ما، وينصح ويست المستخدمين بتحديث برامجهم باستمرار.

أهم ما نستفيده من هذا الضعف كما يقول ويست هو أن الاعتماد على خاصية أمنية واحدة خطر
للغايــة، ويقــول: “يجــب ألا تثــق في طريقــة أمنيــة واحــدة ولا تعتمــد علــى تــأمين الــواي فــاي فقــط،

استخدام ” VPN” أو أي وسيلة اتصالات آمنة أخرى أمر ضروري للغاية”.

،WPA2″“ يقـــة تشغيلهـــا لبروتوكـــول تتـــأثر الأجهـــزة وأنظمـــة التشغيـــل بشكـــل مختلـــف وفقًـــا لطر
كثرهـم تـضررًا نظـام ” Android 6.0″ (Marshmallow) ونظـام “Linux” نظـرًا للكثـير أسـوأهم وأ
من الشوائب التي تجعل مفتاح التشفير يعيد كتابة جميع الأصفار، أما “iOS” و”Windows” فمن
كـثر الأنظمـة أمانًـا في حالـة عـدم اعتمـادهم بشكـل كامـل علـى بروتوكـول “WPA2″، ومـع ذلـك بين أ

فجميع الأجهزة ليست محمية تمامًا من هذا الخلل.

يـــكي “Cert” ومقـــره جامعـــة كـــارنيجي ميلـــون بـــإبلاغ شركـــات يـــق طـــوارئ الحاســـبات الأمر قـــام فر
التكونولوجيا بهذا الخلل يوم  من أغسطس، هذا يعني أنه كان لديهم نحو شهر ونصف لإصلاح
الخلل، وكانت صحيفة الغارديان قد تواصلت مع آبل وجوجل ومايكروسوفت ولينكسيس بشأن
الموضوع، فقالت جوجل: “نحن على علم بالقضية وسنقوم بإصلاح الأجهزة المتأثرة خلال الأسابيع
القادمة”، أما مايكروسوفت فقالت: “لقد أصدرنا تحديثًا أمنيًا لمعالجة المشكلة، وسيتم حماية جميع

المستخدمين الذين حدثوا أجهزتهم”، أما بقية الشركات فلم يصل منهم أي رد.
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