
كيـــــف اســـــتغلت الاســـــتخبارات الروســـــية
ـــــديها في الحـــــرب شركـــــات التكنولوجيـــــا ل

السيبرانية؟
, كتوبر كتبه خافيير إسكاليرا |  أ

ير: نون بوست ترجمة وتحر

“لا تتحدث عن بوتين، واستخدم برمجية روسية”، هذه أوامر موسكو التي تفرضها على مجموعة
يـا، خلال المتصـيدين أو مـا يعـرف “بـالترول”، الذيـن يتلقـون دفوعـات تصـل إلى حـوالي ألفـي يـورو شهر
الحرب السيبرانية. في الغالب، تسلط الأضواء على شركات الإنترنت الروسية، سواء داخل أو خا

البلاد.

 
ينبو، خلال مناورات عسكرية داخلها يارة له إلى مدينة أور الرئيس الروسي، فلاديمير بوتين، في ز

يــر باللغــة الإنجليزيــة، أو اســتلهم جملــة مــن الأفكــار مــن سلســلة “بيــت مــن قــم بتحسين هــذا التحر
كــبر قــدر ممكــن مــن ورق”، أو لا تضيعــوا الــوقت في الحــديث عــن بــوتين وروســيا، أو قومــوا بإحــداث أ
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الفوضى والجدل… عموما، تعد هذه العبارات من بين التعليمات التي يتلقاها “الترول” الروسي بعد
انتهــاء الحصــة الأولى مــن دوامــه، خلال استراحــة القهــوة. وتجــدر الإشــارة إلى أن هــؤلاء المتصــيدين

يتقاضون ما يصل إلى حدود ألفي يورو في الشهر.

كشـف ماكسـيم، أحـد المتصـيدين الـذي عمـل لمـدة  شهـرا في “شركـة متصـيدين” مقرهـا في سـانت
بطرسبرغ، لقناة “دوشت” الروسية خلال سنة ، أن مهمته كانت تقتضي نشر أخبار تفيد أن
هيلاري كلينتون كانت غنية. ومن مهامه الأخرى أيضا،نشر أخبار حول “رسائل البريد  الإلكتروني التي
تـم نشرهـا بعـد اخـتراق حسـاب كلينتـون، وإظهـار أن عائلـة كلينتـون هـي الـتي تقـود الولايـات المتحـدة
الأمريكية منذ فترة”. وأضاف ماكسيم أن “مهمة المتصيدين كانت تتمثل في الدخول على أي منصة

كانت، وعدم الدفاع عن أية جهة…”.

من جانب آخر، ساهم الكشف عن هذه التحركات على شبكة الإنترنت، في تنامي حالة عدم الثقة
ــاردة”، اعتــبرت روســيا أن بين مختلــف الأطــراف الدوليــة. ففــي خضــم هــذه “الحــرب الإعلاميــة الب
يــديت، وغوغــل بمثابــة أســلحة بين يــدي الغــرب. لكــن في فيســبوك ويوتيــوب، وانســتغرام، وتــويتر، ور
الوقت ذاته، كانت هذه الوسائل الذخيرة التي اعتمدها القراصنة الروسيون في حرب “الصواعق”،
الـتي شنوهـا  علـى جبهـات مختلفـة ومتعـددة علـى غـرار الانتخابـات في الولايـات المتحـدة الأمريكيـة أو
الانتخابات العامة الألمانية. وبناء على ذلك، أصبحت شركات الإنترنت الروسية في دائرة الضوء، سواء

داخل البلاد أو خارجها.

راودت الولايات المتحدة الأمريكية جملة من الشكوك حول إمكانية عمل
مكافح الفيروسات الروسي، كاسبيرسكي، بطريقة غير مباشرة لصالح أجهزة

الاستخبارات التي تسيطر عليها موسكو.

كــثر عــددا مــن أي وقــت مــضى. وفي في الــوقت الراهــن، بــاتت جبهــات الحــروب الإعلاميــة المفتوحــة، أ
خضم هذه الصراعات، يقع الكثير من “المقاتلين” في مصيدة الخلط بين الإعلانات الكاذبة التي تنشر
علـى موقـع فيسـبوك، وبين بوتـات الإنترنـت الـتي تنـشر أخبـارا تـدعم النزعـة الانفصاليـة الكتالونيـة، أو

الإشاعات التي راجت حول الانتخابات الفرنسية في نهاية الحملة الانتخابية.

من جانب آخر، يواجه “جنود الخفاء الروس” نوعا آخر من الخلط. ففي الوقت الذي يتلقون فيه
يـد مـن القـوات، أمـر الرئيـس الـروسي فلاديمـير بـوتين الشركـات يـز صـفوفهم وحشـد المز تعليمـات بتعز
التكنولوجيــة باســتعمال البرمجيــات الروســية لا غــير، وإلا ســتفقد هــذه الشركــات دعــم الدولــة. وفي
الأثناء، تعجز المؤسسات الحكومية الروسية عن استعمال برمجية أجنبية، نظرا لأنها تمثل خطرا على

الأمن السيبراني الوطني.

في هــذا الســياق، كشــف “إيليــا. أل”، وهــو مســؤول اعتــاد التعامــل مــع المعلومــات المتعلقــة بــالأجهزة
ـــزال تســـتخدم بشكـــل رئيسي التكنولوجيـــا الأمنيـــة، أن  “الشركـــات الروســـية، في حقيقـــة الأمـــر، لا ت



المستوردة. في المقابل، أصبحت موسكو اليوم تعتبر التكنولوجيا الأجنبية بمثابة حصان طروادة”. في
الواقـع، لا تتبـنى روسـيا فقـط هـذا الموقـف. فوجهـة نظـر موسـكو ليسـت إلا ردا علـى حالـة عـدم الثقـة

الشائعة على الجانب الآخر من المحيط الأطلسي.

على امتداد العديد من السنوات، راودت الولايات المتحدة الأمريكية جملة من الشكوك حول إمكانية
عمل مكافح الفيروسات الروسي، كاسبيرسكي، بطريقة غير مباشرة لصالح أجهزة الاستخبارات التي
كــدت المخــاوف الأمريكيــة. وقــد تجلــى ذلــك مــن خلال تســيطر عليهــا موســكو. وفي الفــترة الأخــيرة، تأ
الأوامــر الــتي وجهتهــا وزارة الداخليــة الأمريكيــة لجميــع وكالاتهــا بــالتوقف عــن اســتخدام أي منتجــات
تابعـة لشركـة كـاسبيرسكي. في الواقـع، اتخـذت الداخليـة الأمريكيـة هـذه الإجـراءات، علـى خلفيـة لعـب
برمجيـة شركـة أمـن الحواسـيب الروسـية، كـاسبيرسكي، دورا في سرقـة برمجيـات وكالـة الأمـن القـومي

الأمريكية. وفي هذا الصدد، يشتبه أن قراصنة روسيين، هم من نفذوا هذه العملية.

صورة لانعكاس ظل رجل يشاهد شعار وكالة الأمن القومي الأمريكية، في سراييفو.
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في بعــض الأحيــان، تلجــأ أجهــزة الاســتخبارات الأمريكيــة، وحــتى وكالــة الأمــن القــومي، إلى اعتمــاد
الفيروسات بهدف الوصول إلى أجهزة كمبيوتر أفراد آخرين، أي تماما مثل ما يفعل القراصنة. وقد
اكتشفـت هـذه الحقيقـة خلال سـنة ، عنـدما وقـع التجسـس علـى حـاسوب خـاص تـابع لأحـد
المتعـاونين الخـارجيين مـع أجهـزة الاسـتخبارات الأمريكيـة. وبالتـالي، يمكـن القـول إن بعـض القراصـنة

يستولون على المعلومات التي استحوذ عليها أحد “السارقين” خلال قيامه بنفس عملهم.

في ظل هذه المعطيات، انتشرت المخاوف في صفوف الأفراد على نطاق أوسع، حيث توقفت العديد
مــن الشركــات الأمريكيــة عــن التعامــل مــع برنــامج كــاسبيرسكي. في المقابــل، تحــولت هــذه الشركــة إلى

ضحية للنزاع الجيوسياسي بين روسيا والولايات المتحدة الأمريكية.

من المؤكد أن شركة كاسبيرسكي تخفي بين صفوف العاملين فيها موظفين كانوا في السابق جزءا من
جهاز الاستخبارات الروسي. ويمثل هذا المعطى سببا كافيا حتى تضع الولايات المتحدة الأمريكية هذه
الشركة تحت مراقبة أمنية. لكن يبقى السؤال المطروح: ما الدور الذي يلعبه مكافح الفيروسات في
إطــار عمليــات التجســس أو القرصــنة؟ عمومــا، يســتطيع مكافــح الفيروســات القيــام بمختلــف الأمــور

والمهام، نظرا لأن جميع الملفات الموجودة في الحاسوب “والحوسبة السحابية” متاحة له.

في شأن ذي صلة، تعد الأوامر القانونية للدول أمرا بالغ الأهمية. وقد كشف أندري سولداتوف، أحد
مــؤلفي كتــاب “الشبكــة الحمــراء”، الــذي يتطــرق إلى عــن الضغــوط الــتي تمارســها روســيا علــى شبكــة
يــة، الإنترنــت؛ أن “البيئــة الــتي تنشــط فيهــا شركــات أمــن الحواســيب في روســيا شهــدت تغيــيرات جذر

.” خاصة منذ سنة

اعتبر مؤسس شركة تيليغرام، بافيل دوروف، أن “أجهزة الاستخبارات الروسية
ترغب في أن يسمح لها بالوصول إلى المراسلات الخاصة، إلا أن ما تقوم به يعد

ية للمواطنين” محاولة لتوسيع نفوذها على حساب الحقوق الدستور

كثر تشددا، في حين أصبحت التشريعات وأضاف سولداتوف أن “الكرملين باتت منذ ذلك التاريخ أ
تتدخل في الأوضاع الداخلية للشركات والأفراد، وتسمح لأجهزة الاستخبارات بالوصول إلى البيانات
وحــتى دخــول مكــاتب الشركــات”. وأورد الكــاتب أن “ثلــة مــن الشركــات مثــل كــاسبيرسكي، تتعــرض
لضغوط هائلة في روسيا وفي الولايات المتحدة الأمريكية على حد السواء، مع العلم أن الوضع السائد
قد تغير وبشكل كبير في هذه البلدان”. من جهته، لا يستبعد مؤسس الشركة، يوجين كاسبيرسكي،

أن تستفيد أجهزة الاستخبارات الروسية من الثغرات الأمنية الموجود في برامج شركته.

مـن جهـة أخـرى، تـم تضييـق الخنـاق أيضـا علـى شركـة روسـية أخـرى، وهـي تيليغـرام. وفي مطلـع هـذا
الأسبوع، قامت محكمة موسكو بتغريم شركة تيليغرام، على خلفية رفضها مد أجهزة الأمن الروسية
مفاتيح التشفير من أجل التمكن من الوصول إلى رسائل بعض المستخدمين. وفي ظل عزوفها عن
القيـام بواجبهـا المتمثـل في “تقـديم المعلومـات اللازمـة لأجهـزة الأمـن”، سـتضطر هـذه الشركـة إلى دفـع



حوالي  ألف يورو.

من جانبه، اعتبر مؤسس شركة تيليغرام، بافيل دوروف، أن “أجهزة الاستخبارات الروسية ترغب في
أن يسمح لها بالوصول إلى المراسلات الخاصة، إلا أن ما تقوم به يعد محاولة لتوسيع نفوذها على
ية للمــواطنين”. وقــد تعهــد دوروف بمواصــلة حربــه القانونيــة ضــد هــذه حســاب الحقــوق الدســتور
الضغوط، مع الأمل أن يفوز فيها. في حقيقة الأمر، خسر بافيل دوروف معارك قانونية في السابق. وفي
سـنة ، قـرر مؤسـس شركـة تيليغـرام مغـادرة روسـيا بعـد أن نـدد بـالضغوط الـتي تمارسـها ضـده
الأجهـزة الأمنيـة مـن أجـل الكشـف عـن محادثـات لمعـارضين روسـيين يسـتخدمون موقـع فكونتـاكتي،

الذي أسسه سنة ، للتراسل فيما بينهم.

 صورة لخدمة تيليغرام خلال مؤتمر صحفي في جاكرتا.

على العموم، تتهم العديد من الدول تطبيق تيليغرام، بتسهيل الاتصالات بين عناصر تنظيم الدولة.
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فضلا عن ذلك، جعلت قدرته على الوصول إلى عدد غير محدود من الأشخاص، بعض الحكومات
تحكم مراقبتها عليه، معتبرين إياه وسيلة مثالية للتخريب والقيام بعمليات خفية. وعلى العموم،

اعتبرته العديد من الحكومات وسيلة تدعم التمرد بجميع درجاته ومستوياته.

علــى سبيــل المثــال، يتــم تنظيــم مــا يســمى “بلجــان الــدفاع عــن الاســتفتاء” في كتالونيــا للذهــاب إلى
يــة كتالونيــة”، والتنســيق بين مختلــف المجموعــات، عــن الشــوا “والنضــال مــن أجــل إنشــاء جمهور
يــق تطــبيق تيليغــرام. وينطبــق الأمــر ذاتــه علــى المجموعــات الشابــة المعارضــة لنظــام بــوتين، الذيــن طر
ينضمـــون مظـــاهراتهم مـــن خلال هـــذه الخدمـــة. وبالتـــالي، يعـــد الوجـــود المســـتمر لخدمـــة التراســـل

“تيليغرام” عائقا أمام الحكومة الروسية. 

كده في الوقت الراهن، لا تفكر موسكو في حجب خدمة التراسل الفوري تيليغرام في روسيا، وهو ما أ
المتحـدث باسـم الكـرملين، ديمـتري بيسـكوف. في المقابـل، تشعـر روسـيا أنهـا موجـودة بالفعـل في قلـب
كثر من  ألف شخص في جميع أنحاء دائرة ضوء الحرب السيبرانية، خاصة بعد عملية إجلاء أ
البلاد على خلفية موجة الأخبار الكاذبة التي استمرت على مدى أسبوعين، حول بعض التفجيرات في

المنطقة.

في الحقيقـة، وردت التحـذيرات مـن خـا روسـيا، وتمـت عـبر الإنترنـت، وهـو مـا مثـل عائقـا أمـام تتبـع
المســؤولين عــن هــذه العمليــة بشكــل فعــال. وفي هــذا الســياق، أورد فرانتــس كلينتســيفيتش، عضــو
مجلــس الشيــوخ الــروسي وعضــو لجنــة الــدفاع في مجلــس الاتحــاد الــروسي، أن “هــذه العمليــة تعــد
بمثابة “حرب إلكترونية على نطاق واسع”، محذرا من رد فعل روسيا المؤكد. من هذا المنطلق، لسائل
يـق يـز موجـة الضغـوط علـى شركاتهـا أو عـن طر يـق تعز أن يسـأل: مـا إذا سـيكون الـرد الـروسي عـن طر

.سانت بطرسبو هجوم آخر تتكفل بتنفيذه “شركة المتصيدين” الواقعة في شا
المصدر: صحيفة الكونفدنسيال الإسبانية
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