
ــــا ــــل” تكنولوجي ــــف تســــتخدم “إسرائي كي
يــــة لاســــتهداف الذكــــاء الاصــــطناعي السر

الفلسطينيين؟
, أبريل  | كتبه كونور إيكولز

ير: نون بوست ترجمة وتحر

كثر من  ألف استخدم الجيش الإسرائيلي “قائمة قتل” تعتمد على الذكاء الاصطناعي لاختيار أ
هـدف في غـزة بأقـل تـدخل بـشري، ممـا أدى إلى سـقوط ضحايـا مـن المـدنيين في القطـاع الـذي مزقتـه

.+ الحرب، وذلك وفقًا لتحقيق جديد مثير أجرته موقع

وتجاهــل أفــراد جيــش الــدفاع الإسرائيلــي، خاصــة في الأيــام الأولى مــن حــرب غــزة، المعــدل الإيجــابي
الكـــاذب البـــالغ  بالمئـــة للذكـــاء الاصـــطناعي واســـتهدفوا عمـــدًا المســـلحين المزعـــومين في منـــازلهم
يـادة احتمـال إلحـاق الأذى بالمـدنيين، وذلـك باسـتخدام “قنابـل غبيـة” غـير موجهـة علـى الرغـم مـن ز

.+ وفقًا لمصادر الجيش الإسرائيلي التي تحدثت مع موقع

ويسـلط التحقيـق الضـوء علـى الطـرق الـتي لا تعـد ولا تحصى الـتي أدت مـن خلالهـا تكنولوجيـا الذكـاء
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الاصطناعي المتطورة، إلى جانب قواعد الاشتباك المتساهلة من قادة الجيش الإسرائيلي على الأرض،
يادة معدلات مذهلة من الضرر الذي يلحق بالمدنيين في غزة. وقد لقي ما لا يقل عن  ألف إلى ز
فلســطيني حتفهــم بســبب الحملــة الإسرائيليــة، الــتي أعقبــت هجــوم حمــاس الــذي أســفر عــن مقتــل

كتوبر الماضي.  إسرائيلي في تشرين الأول/ أ

ويقال إن برنامج الاستهداف القائم على الذكاء الاصطناعي، والمعروف باسم “لافندر”، يعتمد على
شبكات مراقبة مترامية الأطراف ويحدد درجة من  إلى  لكل سكان غزة الذين يقدرون احتمال
أن يكونوا من مقاتلي حماس. ثم يقوم الجنود بإدخال هذه المعلومات في برنامج يعرف باسم “أين

والدك”، والذي يستخدم الذكاء الاصطناعي للتحذير عند عودة مسلح مزعوم إلى منزلهم.

ير سابقة من مجلة + عن وجود نظام ذكاء اصطناعي مماثل لاستهداف المنازل وكشفت تقار
التي يستخدمها المسلحون، يسمى “الإنجيل”. وفي كلتا الحالتين، قال الجيش الإسرائيلي إن مجلة

+ بالغت في دور وتأثير هذه الأدوات عالية التقنية.

كسـفورد، والـتي عملـت يـن، زميلـة بـارزة في منتـدى “جاسـت سـيكيوريتي” وجامعـة أ يانـا روز وقـالت بر
يو يــوم القيامــة للخوارزميــات القاتلــة سابقًــا في مجلــس الأمــن القــومي خلال إدارة أوبامــا إن “ســينار

يتكشف بالفعل في غزة”.

وتحدث موقع “ريسبونسيبل ستيت كرافت” مع روزين للإطلاع على آخر ما تم الكشف عنه حول
استخدام إسرائيل للذكاء الاصطناعي في غزة، وكيف يغير الذكاء الاصطناعي الحرب، وما يجب على
ير المحادثة التالية صناع القرار في الولايات المتحدة فعله لتنظيم التكنولوجيا العسكرية. وقد تم تحر

من أجل الطول والوضوح.

ير الجديد من مجلة ر.س: ماذا يخبرنا هذا التقر
+ عــــن كيفيــــة اســــتخدام إسرائيــــل للذكــــاء

الاصطناعي في غزة؟
كيد عليه هو أن الأمر لا يقتصر على مجلة + فقط. لقد علق الجيش يد التأ ين: أول شيء أر روز
ير يبالغ في بعض الإسرائيلي نفسه بالفعل على هذه الأنظمة أيضًا. وادعى الكثير من الناس أن التقر
الادعاءات حول أنظمة الذكاء الاصطناعي، لكن إسرائيل نفسها أدلت بعدد من التعليقات التي تدعم
ير الاتجاه الذي شهدناه منذ كانون الأول/ ديسمبر مع استخدام بعض هذه الحقائق. ويؤكد التقر
إسرائيل للذكاء الاصطناعي في غزة، وهو أن الذكاء الاصطناعي يزيد من وتيرة الاستهداف في الحرب

ويوسع نطاق الحرب.
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وكما اعترف الجيش الإسرائيلي نفسه، فإنه يستخدم الذكاء الاصطناعي لتسريع عملية الاستهداف،
والحقائق تثبت ذلك. ففي الشهرين الأولين من الصراع، هاجمت إسرائيل حوالي  ألف هدف –
كثر من أي كثر من أربعة أضعاف ما هاجمته في الحروب السابقة في غزة. وهم يحققون أهدافًا أ أي أ
وقت مضى. وفي الوقت نفسه الذي تتسا فيه وتيرة الاستهداف، يعمل الذكاء الاصطناعي أيضًا
علـى توسـيع نطـاق الحـرب، أو مجموعـة الأهـداف المحتملـة الـتي يتـم اتخـاذ إجـراءات للقضـاء عليهـا.
كــثر مــن أي وقــت مــضى. وفي الحملات السابقــة، كــبر مــن العملاء المبتــدئين أ إنهــم يســتهدفون عــددًا أ
يــر كــانت إسرائيــل تنفــذ ضرباتهــا المقــاتلين المعــروفين أو الأهــداف العســكرية المشروعــة. لكــن هــذا التقر

الأخير يُظهر أن هذا لم يعد عائقًا أمام القتل بعد الآن.

ويعمل الذكاء الاصطناعي، على حد تعبير إسرائيل، كمضاعف للقوة، مما يعني أنه يزيل قيود الموارد
التي كانت في الماضي تمنع الجيش الإسرائيلي من تحديد أهداف كافية. أما الآن، فهم قادرون على
اسـتهداف أهـداف أقـل أهميـة بكثـير مـع ارتباطـات ضعيفـة أو معدومـة علـى الإطلاق بحمـاس، علـى
الرغــم مــن أنهــم، في العــادة، لــن يلاحقــوا تلــك الأهــداف بســبب الحــد الأدنى مــن تــأثير مــوتهم علــى

الأهداف العسكرية.

يادة وتيرة العمليات وتوسيع مجموعة الأهداف، وهو ما باختصار، يعمل الذكاء الاصطناعي على ز
كثر ية المطلوبة بموجب القانون الدولي أ يجعل التحقق من الأهداف وغير ذلك من الالتزامات الاحتراز
صعوبة. كل هذا يزيد من خطر التعرف على المدنيين بشكل خاطئ واستهدافهم عن طريق الخطأ،

مما يساهم في إلحاق الضرر الضخم بالمدنيين الذي شهدناه حتى الآن.

ر.س: كيـف يرتبـط هـذا بفكـرة وجـود إنسـان “في
ــــاء ــــى الذك ــــتي تعتمــــد عل حلقــــة” القــــرارات ال

الاصطناعي؟
روزن: هــذا مــا يثــير القلــق. لقــد ركــز النقــاش حــول الذكــاء الاصــطناعي العســكري لفــترة طويلــة علــى
السؤال الخاطئ. لقد ركزت على حظر أنظمة الأسلحة الفتاكة المستقلة، أو “الروبوتات القاتلة”، دون
الاعتراف بأن الذكاء الاصطناعي أصبح بالفعل سمة منتشرة في الحرب. وتقوم إسرائيل ودول أخرى،
بما في ذلك الولايات المتحدة، بالفعل بدمج الذكاء الاصطناعي في العمليات العسكرية. إنهم يقولون

إنهم يفعلون ذلك بطريقة مسؤولة مع وجود البشر “في الحلقة” بشكل كامل.

لكن الخوف الذي يراودني، والذي أعتقد أننا نشهده هنا في غزة، هو أنه حتى مع وجود إنسان كامل
في الحلقة، هناك ضرر كبير على المدنيين لأن المراجعات البشرية لقرارات الآلة هي في الأساس روتينية.

يــر الــذي تــم إصــداره اليــوم، هنــاك ادعــاء بــأن هنــاك تحققًــا بشريًــا مــن المخرجــات الــتي وفي هــذا التقر



تولدها أنظمة الذكاء الاصطناعي ولكن تم إجراء التحقق البشري في  ثانية فقط، وهي فترة كافية
لمعرفة ما إذا كان الهدف ذكرًا أم أنثى قبل السماح بالتفجيرات.

وبغض النظر عما إذا كان هذا الادعاء بالتحديد قد تم إثباته بالفعل، فقد كانت هناك العديد من
الـدراسات الأكاديميـة حـول خطـر تحيز الأتمتـة مـع الذكـاء الاصـطناعي، وهـو مـا أعتقـد أنـه يلعـب دورًا
واضحًا هنا. نظرًا لأن الآلة ذكية جدًا ولديها كل تدفقات البيانات وتدفقات الذكاء التي يتم تغذيتها
بها، فهناك خطر ألا يشكك البشر بشكل كافٍ في مخرجاتها. ويعني خطر تحيز الأتمتة هذا أنه حتى لو
وافق البشر على الأهداف، فقد يكونون ببساطة موافقين على قرار استخدام القوة بدلاً من النظر
بدقة في البيانات التي أنتجتها الآلة والعودة إلى الأهداف وفحصها بعناية فائقة. وهذا لا يتم القيام
به، وقد لا يكون ممكنًا نظرًا للمشاكل المتعلقة بقابلية الشرح والتتبع بالنسبة للبشر لفهم كيفية قيام

أنظمة الذكاء الاصطناعي بتوليد هذه المخرجات.

وهـــذا أحـــد الأســـئلة الـــتي طرحتهـــا بالمناســـبة في مقـــالتي في “جاســـت ســـكيوريتي ” في كـــانون الأول/
ديسمبر. ويتعين على صناع القرار والجمهور الضغط على إسرائيل بشأن هذا السؤال: كيف تبدو
عملية المراجعة البشرية في واقع الأمر بالنسبة لهذه العمليات؟ هل هذه مجرد موافقة مبدئية على

قرار استخدام القوة، أم أن هناك مراجعة جدية؟

ر.س: في هــــذه الحالــــة، يبــــدو أن تــــأثير الذكــــاء
الاصـــــطناعي قـــــد تضخـــــم بســـــبب اســـــتخدام
الجيــش الإسرائيلــي لقواعــد اشتبــاك فضفاضــة.
يــد عــن العلاقــة بين ينــا المز هــل يمكنــك أن تخبر
التكنولوجيــا الناشئــة وقــرارات الســياسة العمليــة

حول كيفية استخدامها؟
يــن: هنــا تكمــن المشكلــة الأخــرى. أولاً وقبــل كــل شيء، هنــاك مشكلــة تفســير إسرائيــل للقــانون روز
كـثر تسـاهلاً مـن الطريقـة الـتي تفسر بهـا دول أخـرى المبـادئ الـدولي، والـذي يعتـبر في بعـض النـواحي أ
الأساســية مثــل التناســب. علاوة علــى ذلــك، مــن المحتــم أن تكــون هنــاك أخطــاء في أنظمــة الذكــاء

الاصطناعي، مما يساهم في إلحاق الضرر بالمدنيين.

على سبيل المثال، يزعم هذا التقرير الأخير أن نظام لافندر كان خاطئًا بنسبة  بالمئة من الحالات.
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كبر بكثير اعتمادًا على كيفية تصنيف إسرائيل للأفراد على في الواقع، قد يكون هامش الخطأ هذا أ
أنهم من مقاتلي حماس.

يتـــم تـــدريب أنظمـــة الذكـــاء الاصـــطناعي علـــى البيانـــات، وقـــد حـــددت إسرائيـــل خصـــائص معينـــة
للأشخــاص الذيــن تــدعي أنهــم نشطــاء مــن حمــاس أو الجهــاد الإسلامــي الفلســطيني، ثــم يقومــون
بإدخـال تلـك البيانـات في الجهـاز. ولكـن مـاذا لـو كـانت السـمات الـتي حـددوها واسـعة للغايـة – مثـل
حمل سلاح، أو التواجد في مجموعة واتساب مع شخص مرتبط بحماس، أو حتى مجرد التنقل من
كمله. إذا تم إدخال هذه مكان إلى آخر كثيرًا، وهو ما يفعله الجميع بالطبع الآن لأنه بلد اللاجئين بأ
الخصائص في أنظمة الذكاء الاصطناعي لتحديد هوية المسلحين، فسيكون هذا مصدر قلق كبير لأن

النظام سيأخذ تلك البيانات ويخطئ في التعرف على المدنيين في جزء كبير من الوقت.

ويمكن لإسرائيل أن تقول إنها تتبع القانون الدولي وأن هناك مراجعة بشرية لكل هذه القرارات، وكل
ذلــك يمكــن أن يكــون صــحيحا. ولكــن مــرة أخــرى، هــذا هــو تفســير إسرائيــل للقــانون الــدولي. وهــي
الطريقة التي يحددون بها من يعتبر المقاتل في هذه الحرب وكيف يتم إدخال تلك البيانات في أنظمة

الذكاء الاصطناعي. وكل هذا يتضاعف بطريقة يمكن أن تسبب ضررًا جسيمًا حقًا.

يد أيضًا أن أشير إلى أن جميع المشاكل الموثقة جيدًا المتعلقة بالذكاء الاصطناعي في السياق المحلي – أر
كيــد في بــدءًا مــن التحيزات الأساســية في الخوارزميــات وصــولا إلى مشكلــة الهلوســة – ستســتمر بالتأ

الحرب، وسوف تتفاقم بسبب وتيرة صنع القرار.

لن تتم مراجعة أي من هذا بطريقة حذرة للغاية. على سبيل المثال، نعلم أن إسرائيل لديها نظام
مراقبـــة ضخـــم في قطـــاع غـــزة وأن كـــل هـــذه البيانـــات يتـــم إدخالهـــا في أنظمـــة الذكـــاء الاصـــطناعي
للمساهمــة في مخرجــات الاســتهداف هــذه. وأي تحيزات أساســية في تلــك الأنظمــة ســوف تغــذي
الأخطاء وتتفاقم في مخرجات الاستهداف النهائية. وإذا كانت المراجعة البشرية روتينية، فإن النتيجة

ستكون ضررا كبيرا على المدنيين، وهو ما شهدناه.

ر.س: الولايــــــــات المتحــــــــدة مهتمــــــــة بالذكــــــــاء
الاصــــــــطناعي في العديــــــــد مــــــــن التطبيقــــــــات
ية، بمــــا في ذلــــك الأسراب الآليــــة مــــن العســــكر
الطـــائرات المســـيرة الفتاكـــة. مـــاذا تخبرنـــا تجربـــة



إسرائيــل عــن الكيفيــة الــتي ينبغــي لصــناع القــرار
الأميركيين أن يتعاملوا بها مع هذه التكنولوجيا؟
روزن: يخبرنا هذا أن صناع القرار في الولايات المتحدة يجب أن يكونوا حذرين للغاية بشأن استخدام
الذكاء الاصطناعي في كل من العمليات الاستخباراتية والعسكرية. لقد أصدر البيت الأبيض ووزارة
الــدفاع ووكــالات أخــرى عــددًا مــن البيانــات حــول الذكــاء الاصــطناعي المســؤول، خاصــة في الســياق

العسكري. لكن كل هذه الأمور كانت على مستوى المبادئ إلى حد كبير.

ويعتمــد كــل شيء علــى كيفيــة تفعيــل هــذه المبــادئ العامــة للاســتخدام المســؤول للذكــاء الاصــطناعي
العســكري عمليًــا، وبــالطبع، لم تكــن لــدينا حالــة حــتى الآن حيــث رأينــا الولايــات المتحــدة بطريقــة عامــة
كيــد، ويجــب علــى الولايــات المتحــدة تعتمــد علــى هــذه الأدوات في صراعاتهــا. لكــن هــذا ســيأتي بالتأ
اســتغلال هــذا الــوقت الآن ليــس فقــط لتعلــم جميــع الــدروس المســتفادة ممــا يحــدث في غــزة، ولكــن
لتكــون اســتباقية للغايــة في تفعيــل تلــك المبــادئ العامــة للاســتخدام المســؤول للذكــاء الاصــطناعي
العسكري، ونشرهم اجتماعيًا بين الدول الأخرى، نحن نقود العالم حقًا في التوقيع على هذه المبادئ
الخاصـة بالذكـاء الاصـطناعي العسـكري. لقـد فعلـوا ذلـك إلى حـد مـا، لكـن التقـدم كـان بطيئـا للغايـة.

وهذا ما نحتاجه بشدة حاليا.

المصدر: ريسبونسيبل ستيت كرافت
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