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هـي العملـة الـتي إن لم يتـاجر بهـا المـرء بحـذر مـن الممكـن أن يخسر كـل شيء، لقـد كـانت عملـة الإنترنـت
الافتراضيــة “بيتكــوين” حــديث الساعــة منــذ أن ارتفعــت قيمتهــا بشكــل جنــوني حــتى قــاربت علــى
الوصول إلى  ألف دولار أمريكي وقت كتابة هذه الكلمات الآن، إلا أن الحديث لا يكتمل إلا بذكر

الخطر الذي قد يقع فيه كل مستثمر غير الحذر في تلك العملة.

لم يكن الحديث عن عمليات التزوير الخاصة بعملة البيتكوين أو المخاطر التابعة للاستثمار فيها وليد
الساعة، بل انتشر الحديث منذ ظهور عملة البيتكوين المشفرة على الساحة عام ، إلا أنه يبدو

يادة عدد المستثمرين في البيتكوين بعد تضاعف سعرها قرابة  ضعفًا. الآن شديد الأهمية مع ز

كانت البيتكوين هدفًا واضحًا وجذابًا للمحتالين أو اللصوص على الشبكة العنكبوتية، وكانت وسيلة
للمســتثمرين الراغــبين في اســتغلال خصوصــية التبــادل التجــاري غــير القابــل للتعقُــب من الحكومــات
والسلطات المختصة من أجل استخدامها لأغراض غير قانونية أو لبيع وشراء المخدرات أو الأسلحة،
بالإضافة إلى استغلالها لأغراض غسيل الأموال وتمويل المنظمات الإرهابية، ولهذا فإن المستثمر غير

الحذر من الممكن أن يخسر كل شيء باستثماره في البيتكوين.

هذه أبرز الحوادث الشهيرة المتعلقة بالعملة الافتراضية بيتكوين منذ عام  وحتى الآن

- اختراق إلكتروني تسبب في خسارة  ألف دولار
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كــانت ميزة الــبيتكوين الأكــثر جــدلاً خلوهــا مــن أي وسائــط ماليــة، أي لا يوجــد أي بنــوك أو أشخــاص
يتحكمون في تحويل الأموال من حساب لآخر، كما لا يوجد تعريفة مالية على التحويلات من جهاز
لآخـر تـدخل في حسـاب البنـك أو الحكومـة، كمـا لا يوجـد بنـك مركـزي يتحكـم بهـا، ولهـذا فهـي عملـة

لامركزية بكل ما تحمله الكلمة من معنى.

تم تداول عملة البيتكوين عام  بين مجموعة من الهواة ومحبي المخاطرة، حيث كانت عملية
التعدين (العمليـة الـتي تُنتـج منهـا عملـة البيتكوين) سـهلة بالنسـبة لأي جهـاز حـاسوب منزلي في ذلـك
الحين، ولهــذا كــانت العملــة عرضــة للاختراقــات الإلكترونيــة بشكــل جنــوني، وهــذا مــا حــدث مــع أحــد

. من يونيو/حزيران المستخدمين في الـ

حيــث أعلــن “آلينفــان” أحــد المســتثمرين في الــبيتكوين في ذلــك الــوقت أنــه اســتيقظ ذات يــوم ليجــد
حسـابه الخـاص بعمليـة الـبيتكوين فارغًـا، وقـال إن المبلـغ المسروق يُسـاوي نصـف مليـون دولار بقيمـة

البيتكوين بعدما وصلت إلى $ في نفس العام.

- “ماي بيتكوين” تختفي من الشبكة العنكبوتية كليًا
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كــانت هنــاك إحــدى الوكــالات المعروفــة في بــدايات الــبيتكوين الــتي تعمــل كمحفظــة لعملات الــبيتكوين
الخاصـة بحسابـات المسـتخدمين تحـت اسـم “مـاي بيتكـوين”، إلا أنهـا في صـباح أحـد الأيام مـن شهـر
أغسطس/آب من عام  اختفت الوكالة أو الشركة كليًا من على الشبكة العنكبوتية في ادعاء
ــات بمــا فيهــا مــن عملات بيتكــوين ــة أنهــا تعرضــت للقرصــنة الإلكترونيــة لسرقــة الحساب مــن الشرك

محفوظة.

تسببت هذه الحادثة في انعدام الثقة في كل الشركات التي تُقدم خدمات حفظ المحافظ الإلكترونية،
حيث لا توجد أي وسيلة قانونية لتعقب التحويلات المالية أو عملية سحب أو إيداع العملات، ولهذا
لا يمكن اعتبار تلك الخدمات موثوق بها، ذلك لأن المعلومات الخاصة بالعملاء تكون بشكل مُشفر لا
يســـتطيع الوصـــول إلى كلمـــة السر الخاصـــة بالمســـتخدم، ولا يوجـــد طرف ثـــالث قـــانوني يعمـــل علـــى

حمايتها أو تعقبها.

كثر من  ألف عملة بيتكوين - سرقة أ
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عام  كانت هناك سقطة أخرى في المواقع الإلكترونية التي تبنت عملية بيع وشراء البيتكوين،
كـان مـن بين تلـك المواقـع موقـع “بيتكونيـا” الـذي انطلـق عـام  ليكـون أحـد أهـم مراكـز تبـادل

عملة البيتكوين في أول أيامها.

عانى الموقع من خسارته الكبرى عام ، عندما تعرض لاختراق إلكتروني تسبب في جعل حسابات
كـثر مـن  ألـف عملـة بيتكـوين كـانت تسـاوي  ألـف المسـتخدمين عُرضـة للسرقـة، ليتـم سرقـة أ
دولار بقيمـــــة الـــــبيتكوين في ذلـــــك الحين، وعلـــــى الرغـــــم مـــــن أن الموقـــــع دخـــــل في دوامـــــة مـــــن
كمـل في مسيرتـه ليعـاني مـن خسـارته الثانيـة الـتي أخرجتـه مـن سـباق الدعاوى القضائيـة ضـده فإنـه أ

المنافسة تمامًا.

أغلقت شركة “بيتفلور” واستدعت السلطات مؤسس الشركة واتهمته بربح
مبلغ  ألف دولار من خلال استغلال المستثمرين و التلاعب غير القانوني

بالأموال

بعد مرور بضعة شهور من الحادثة الأولى في نفس العام، عانى الموقع من القرصنة لمرة ثانية تسببت
في سرقة  ألف بيتكوين من حسابات المستخدمين، حينها تم غلق المواقع لأسباب خاصة بمراجعة
وتدقيق الحسابات، كانت تلك الحادثة درسًا لكل الشركات التي تعمل في مجال توفير عمليات تبادل
عملة البيتكوين، ذلك لأن وصول أي طرف ثالث للمعلومات المشفرة يجعل حسابات المستخدمين

عرضة للسرقة في أي وقت.

https://arstechnica.com/tech-policy/2017/12/a-brief-history-of-bitcoin-hacks-and-frauds/


- شركات أفلست بعد سرقة عملات البيتكوين

كـثر الشركـات شركتـان أمريكيتـان واحـدة أعلنـت إفلاسـها والأخـرى أصـبحت تُعـرف عالميًـا بأنهـا إحـدى أ
ــة الــتي عــانت مــن إحــدى ــور” الأمريكي ــة “بيتفل ــبيتكوين، الأولى هــي شرك ــة ال ــة في تجــارة عمل المحتال
خســـارات الـــبيتكوين الكارثيـــة حيـــث سرق منهـــا القراصـــنة عملات بيتكـــوين بقيمـــة  ألـــف دولار
يــكي، حينهــا لم تســتطع الشركــة تحمــل الخســارة ولم تســتطع أن تُعيــد للمســتخدمين أمــوالهم، أمر

فأعلنت إفلاسها في خضم كثير من الدعاوى القضائية.

كثر الشركات المحتالة في مجال الشركة الثانية هي “بونزي سكيم” شركة أمريكية تُعرف حاليا بأنها أ
تبــادل الــبيتكوين التجــاري، فهــي تعمــل علــى اســتثمار أمــوال المســتخدمين القــدامى لــديها وتمنحهــم

عائدًا بنسبة معينة أسبوعيًا من أرباح أموال المستثمرين الجدد في البيتكوين.

أغلقت الشركة واستدعت السلطات مؤسس الشركة واتهمته بربح مبلغ  ألف دولار من خلال
اسـتغلال المسـتثمرين والتلاعـب غـير القـانوني بـالأموال مـن خلال وعـد المسـتثمرين بأربـاح غير واقعيـة،
وألزمـت السـلطات بإعـادة مـا يقـرب مـن  مليـون دولار للمسـتثمرين الضحايـا الذيـن ضـاع منهـم

كثر من ربع مليون عملة بيتكوين. أ

خسرت الشركة اليابانية ما يُقارب مليون بيتكوين قيمتها  مليون دولار في
ذلك الحين، وهي الخسارة التي أدت بالشركة إلى الإفلاس وبكثير من

المستثمرين للانتحار

https://bitcoinmagazine.com/articles/bitfloor-shuts-down-1366351632/
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كبر شركة لتبادل البيتكوين في العالم - خسارة أ

شركة MT Gox اليابانية التي كانت تتحكم في % من عمليات تبادل البيتكوين في العالم بين عامي
 و، لم تســلم هــي الأخــرى مــن القرصــنة والاحتيــال الإلكــتروني، حيــث أعلنــت الشركــة
إفلاسها حينما وصلت قيمة البيتكوين  دولار في ذلك الحين بعدما خسرت ما يُقارب مليون
بيتكــوين قيمتهــا  مليــون دولار في ذلــك الحين، وهــو الخســارة الــتي أدت بالشركــة إلى الإفلاس

وبكثير من المستثمرين للانتحار.

لم تكــن الــبيتكوين عرضــة للقرصــنة الإلكترونيــة أو الاحتيــال الإلكــتروني فحســب، بــل اســتغلتها بعــض
الجهات والشركات لأغراض غير قانونية كتمويل منظمات إرهابية مثل “داعش” على سبيل المثال،
أو انخراطها في عمليات غسيل الأموال أو التربح غير المعتمد على استثمار حقيقي يدر دخل حقيقي،
فعلى المستثمر في البيتكوين أن يكون شديد الحذر قبل اتخاذ القرار وإلا من الممكن جدًا أن يخسر كل

شيء كما خسر هؤلاء الخمس.

/https://www.noonpost.com/21217 : رابط المقال

https://www.wired.com/2014/03/bitcoin-exchange/
https://www.noonpost.com/content/21202
https://www.noonpost.com/21217/

