
ـــف يكســـب قراصـــنة العملات المشفـــرة كي
الأموال من وراء اختراق هواتفنا؟

, فبراير  | كتبه بينيديكت فوست

ير: نون بوست ترجمة وتحر

يمكــن التنقيــب عــن بــدائل الــبيتكوين، علــى غــرار عملــة مــونيرو، علــى الهواتــف الذكيــة والحواســيب
اللوحيــة. ولعــل هــذا مــا يجعــل القراصــنة يقــدمون علــى قرصــنة أجهــزة الإلكترونيــة بهــدف كســب

الأموال، ما من شأنه أن ينعكس سلبا على أصحاب هذه الأجهزة.

في نهايــة شهــر كــانون الثــاني/ ينــاير المــاضي، اكتشــف البــاحثون المختصــون في مجــال الأمــن لــدى شركــة
“كرودسترايـك” للأمـن السـيبراني في كاليفورنيـا، برنامجـا ضـارا جديـدا أطلقـوا عليـه اسـم “وانـا مـاين”.
ويخـترق هـذا البرنـامج الخـبيث الحواسـيب لاسـتغلال قـدراتها الحاسوبيـة بهـدف التنقيـب عـن عملـة
يبتـو جـاكينغ”. في هـذا السـياق، المـونيرو المشفـرة، ويعـرف هـذا النـوع مـن عمليـات القرصـنة باسـم “كر
كبر أفاد المختصون في الأمن لدى مختلف شركات الأمن السيبراني بأن عملية الكريبتو جاكينغ تشكل أ

. خطر بالنسبة للمستخدمين خلال سنة

في الواقع، تعد المونيرو إحدى العملات الرقمية البديلة غير المنظمة، التي استفادت من الطفرة التي
حققتهــا عملــة الــبيتكوين خلال فصــل الخريــف المــاضي. وتجــدر الإشــارة إلى أن عملــة المــونيرو تصــدر
باســـتخدام حـــاسوب مخصـــص للمعـــاملات الرقميـــة. ويتـــم مكـــافأة مســـتخدم الحـــاسوب ببعـــض
يــق الحواســيب العاديــة العملات الرقميــة. وخلافــا للــبيتكوين، يمكــن احتســاب قيمــة المــونيرو عــن طر
والهواتف الذكية، ما يجعل هذه العملة الرقمية عرضة للقرصنة من قبل جيل جديد من البرامج

الضارة.
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بـالنظر إلى قـدرته الحاسوبيـة المحـدودة، لا يقـدر الحـاسوب إلا علـى التنقيـب عـن بعـض السـنتات مـن
المونيرو. وفي حال اخترق البرنامج الضار آلاف الحواسيب، سيتمكن القراصنة من جني آلاف الدولارات
في الشهــر. ولعــل الأجهــزة الأكــثر عرضــة للقرصــنة هــي الأجهــزة المحمولــة؛ علــى غــرار الهواتــف الذكيــة
كــثر انتشــارا مــن والحواســيب اللوحيــة. ورغــم قــدرتها الحاسوبيــة المحــدودة، إلا أن الهواتــف الذكيــة أ
الحواســيب، وتعتــبر علــى الأغلــب أقــل تحصــينا ضــد هجمــات البرامــج الضــارة مقارنــة بالحواســيب،
بالإضافة إلى أنها تبقى في وضع تشغيل لوقت طويل. وعلى هذا النحو، سيتمكن البرنامج الضار من

ية. استنزاف البطار

يعتبر برنامج “الكريبتو جاكينغ” مزعجا جدا بالنسبة لمستخدمي الهواتف
الذكية

مفتاح التعدين السري

يبتــو جــاكينغ“. وعلــى هــذا في الــوقت الراهــن، يعمــل القراصــنة علــى ابتكــار أســاليب جديــدة “للكر
الأســاس، لــن يخــترق القراصــنة الحواســيب فحســب، بــل ســيقومون بتحويــل برامــج التعــدين علــى
تطبيقــات وهميــة مثبتــة علــى هواتــف الأندرويــد الذكيــة، أو ســيحاولون خــداع مقــدمي الإعلانــات
يــق إعلانــات تتضمــن مفاتيــح تعــدين سريــة. ومــن المتوقــع أن يتعــرض مســتخدمو الإلكترونيــة عــن طر

منصة الفيديو التابعة لشركة غوغل “يوتيوب” لهذا النوع من الهجمات.

 رسم بياني يوضح تطور مداخيل المنقبين عن العملات الرقمية بملايين الدولارات في كافة أنحاء العالم

مما لا شك فيه، يعتبر برنامج “الكريبتو جاكينغ” مزعجا جدا بالنسبة لمستخدمي الهواتف الذكية. في
هـذا السـياق، فسر البـاحثون لـدى الشركـة المصـممة للبرنـامج المخصـصة لمكافحـة البرمجيـات الخبيثـة
“مالوير بايتس“ في مدونتهم، الأساليب التي يعتمدها القراصنة لجعل الملايين من هواتف الأندرويد
الذكيـة تعمـل علـى التنقيـب عـن العملات المشفـرة. وقـد تـبين أن القراصـنة المجهـولين يبثـون إعلانـات



خاصة بأجهزة الأندرويد على مواقع الواب العادية أو على التطبيقات الهاتفية.

عنـدما يقـوم متصـفح الهـاتف الـذكي بتحميـل هـذا الإعلان، يتـم تـوجيه المسـتخدم إلى موقـع إلكـتروني،
بينما تبدأ عملية التنقيب بشكل سري. ومنذ ذلك الوقت إلى حدود إعادة تشغيل الهاتف على أقل
تقــدير، يطــور المعــالج قــدرته الحاسوبيــة بشكــل يصــبح قــادرا علــى التنقيــب عــن العملات الرقميــة
بــالاشتراك مــع الملايين مــن الأجهــزة الأخرى. وفقــا لتحليــل برنــامج “مــالوير بــايتس”، تــم الولــوج إلى
/نوفمبر. كما تعد أدوات كثر من  مليون مرة منذ شهر تشرين الثاني  المواقع الإلكترونية الخفية أ

“الكريبتو جاكينغ” والبرامج الخبيثة المخصصة لهذا الغرض الأكثر شيوعا بالنسبة لعملاء الأندرويد.

في المقابـــل، يعـــد مســـتخدمو “آي أو إس” الأكـــثر تحصـــينا ضـــد البرامـــج الخبيثـــة نظـــرا لأن متصـــفح
“سفاري” غير قابل للاختراق بسهولة. بالإضافة  إلى ذلك، تقوم آبل باختبار البرامج على الآب ستور

كثر دقة من غوغل. بشكل أ

كملها للاختراق شبكات حواسيب تعرضت بأ

لم تُصمم الهواتف الذكية بشكل يجعلها تعمل لوقت طويل، حيث يمكن أن ترتفع درجة حرارتها، أو
تتلف شاشة الصمام الثنائي العضوي الباعث للضوء بشكل سريع بمفعول الحرارة في البيت. فضلا
عن ذلك، يمكن أن يف شحن البطارية في غضون ساعة أو ساعتين أو يُستنزف تماما، خاصة أن

التعدين يستهلك كامل حجم بيانات الهاتف.

وصف الباحثون في مجال الأمن السيبراني في ريدلوك كيف كانت شركة تيسلا
موتورز ضحية إحدى هجمات “كريبتو جاكينغ” التي اعتمدت على تطبيق

مسروق من وكالة الأمن القومي الأمريكية

في الحقيقة، يعد “وانا ماين” البرنامج الأكثر تطورا في مجال الكريبتو جاكينغ إلى حد اليوم، نظرا لأنه
كملهـا داخـل المؤسـسات. وبالنسـبة للقراصـنة، تشـترك خـوادم الشركـات يخـترق شبكـات حواسـيب بأ
والهواتف الذكية في ميزة واحدة، ألا وهي أنها نادرا ما تُغلق. ووفقا لتحليل شركة “كرودسترايك”، تم
 من البرمجيات الخاصة بوكالة الأمن القومي

ٍ
اقتباس شيفرة برنامج “وانا ماين” بشكل غير مباشر

الأمريكي.

خلال السنة الفارطة، تم الاستيلاء على برامج القرصنة الخاصة بوكالة الأمن القومي الأمريكي. وفي
وقـت لاحـق، بـاعت مجموعـة القراصـنة وسـطاء الظـل شيفـرات هـذه البرامـج. ومـن جهتهـا، طـورت
وكالة الأمن القومي الأمريكي برنامجا أطلقت علية  تسمية “إيترنال بلو”، المخصص لاختراق مختلف
أنظمة الحواسيب. وقد تضمن برنامج “ وانا ماين ”أحد رموز البرنامج الخبيث الخاص بوكالة الأمن

القومي الأمريكي.

تيسلا موتورز كانت من بين الضحايا



أما فيما يتعلق بالشركات التي تمتلك شبكة متكاملة من محطات العمل المزودة بمراوح ذات صوت
، تعمـل بكامـل طاقتهـا لتعـدين العملات المشفـرة، فمـن الممكـن أن تقـوم برمجيـة “وانـا مـاين” أو

ٍ
مـدو

كمله من برمجيات خبيثة مشابهة لها بتعطيل مسارات العمل في هذه الشركات أو شلّ النظام بأ
خلال الحمل الزائد. وتتمثل الإشارة الوحيدة على التعرض لمثل هذا النوع من الهجمات من قبل
تطبيقات الاستخبارات، في الارتفاع المفاجئ في قدرة عمل المعالج حتى تصل إلى  بالمائة. وفي حال

كثر حنكة، فلن يستغلوا أنظمة ضحاياهم بكامل طاقتها حتى لا يفتضح أمرهم. كان الفاعلون أ

يـدلوك كيـف في تحليـل جديـد نـشر الأسـبوع المـاضي، وصـف البـاحثون في مجـال الأمـن السـيبراني في ر
كانت شركة تيسلا موتورز ضحية إحدى هجمات “كريبتو جاكينغ” التي اعتمدت على تطبيق مسروق
من وكالة الأمن القومي الأمريكية. فقد تبين أن القراصنة قد نجحوا في تحليل بيانات التتبع عن بُعد

للسيارات الكهربائية بهدف استخدامها للتعدين.

من خلال عملية “الكريبتو جاكينغ”، يستطيع قراصنة الإنترنت التنقيب عن
العملات المشفرة مباشرة، دون الحاجة إلى ابتزاز الضحية للحصول على هذه

العملات

لقد استطاعت برمجية “وانا ماين” الخبيثة أن توضح المجهود الذي بذله هؤلاء القراصنة من أجل
ـــان ي ـــك، ر ـــر البـــاحث في شركـــة كراودستراي الحصـــول علـــى العملات المشفـــرة. وفي هـــذا الصـــدد، ذك
مــاكومبس، في تحليلــه لهــذه الهجمــات، “أنــه لم يعــد هنــاك فــرق واضــح بين الهجمــات الــتي تشنهــا

سلطات الأمن على مستوى الدولة والهجمات الإلكترونية العادية التي يشنها هؤلاء”.

كد المحللون في كراودسترايك أن ذلك التطور يعد في صالح المستخدمين من الأفراد. في سياق مغاير، أ
فخلال الســنوات الماضيــة، دأبــت هــذه المجموعــات علــى قرصــنة الحــاسوب الشخصي للضحيــة أولا،
ومن ثم تشفير القرص الصلب للحاسوب، وبعد ذلك يطلبون من ضحيتهم مبلغا من المال يدفع

بواسطة العملة المشفرة مقابل إعطائه كلمة المرور التي وضعوها على حاسوبه.

يبتــو جــاكينغ”، يســتطيع قراصــنة الإنترنــت التنقيــب عــن العملات المشفــرة مــن خلال عمليــة “الكر
مباشرة، دون الحاجة إلى ابتزاز الضحية للحصول على هذه العملات. وبناء على ذلك، تعتبر تكلفة
الطريقة الجديدة بالنسبة للمستخدمين الأفراد أقل بكثير من الطريقة السابقة، نظرا لأن المستخدم

يستطيع الولوج إلى حاسوبه وبياناته الشخصية.
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