
مــــن جهــــاز اتصــــال إلى قنبلــــة موقوتــــة..
كشــف لغــز انفجــار أجهــزة الــبيجر بعنــاصر

حزب الله
, سبتمبر  | كتبه مصطفى أحمد

في ظــل تغــيرات متسارعــة يشهــدها عالمنــا الحــالي وتحديــدًا في المجــال التقــني، لم تعــد الأجهــزة القديمــة
بمنأى عن الاختراق. وأحدث دليل على ذلك إصابة المئات من عناصر “حزب الله” اللبناني، بعدما
اســتطاع الاحتلال الإسرائيلــي اخــتراق وتفجــير جهــاز الاســتدعاء القــديم المعــروف باســم الــبيجر، الــذي

يعتمدون عليه في التواصل فيما بينهم.

لكنّ هناك لغزًا محيرًا أثار جدلاً واسعًا لدى الكثيرين، وهو كيف استطاع الكيان الصهيوني اختراق
هذا الجهاز القديم وتفجيره عن بعد.

لا عليك، من أجل فهم أعمق للقصة وما حدث، سنستعرض خلال السطور التالية الجوانب التقنية
وكافـــة الســـيناريوهات المحتملـــة الـــتي مكنّـــت “إسرائيـــل” مـــن اخـــتراق وتفجـــير أجهـــزة الـــبيجر الـــتي

يستخدمها “حزب الله”.
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تفجير البيجر في لبنان
انفجرت العديد من أجهزة النداء (البيجر) التابعة لعناصر “حزب الله” في جميع أنحاء لبنان أمس
كـثر مـن  شخـص الثلاثـاء، مـا أسـفر عـن مقتـل  أشخـاص علـى الأقـل -حـتى الآن- وإصابـة أ
من بينهم أطباء ومهندسين مدنيين، وذلك في محاولة استهداف واضحة وصريحة من قبل الكيان

الصهيوني لجماعة “حزب الله”.

ووقعت الانفجارات في عدة مناطق من لبنان، بما في ذلك العاصمة بيروت ومدينة صور الجنوبية
ومنطقـة الهرمـل الغربيـة. وانتـشرت صـور وفيـديوهات علـى وسائـل التواصـل الاجتمـاعي لانفجـارات
وأشخاص مصابين في مناطق مختلفة بأجسادهم، مثل جيوبهم أو آذانهم أو وجوههم، وتم نقلهم

إلى المستشفى لتلقي العلاج اللازم.

ما هي أجهزة البيجر وكيف تعمل؟

Getty Image :أحد إصدارات أجهزة البيجر – المصدر

قبــل ظهــور الهواتــف المحمولــة ومقاطعــة حياتنــا، كــان هنــاك شكــل آخــر مــن أشكــال نظــام الرسائــل
ية يسمّى البيجر (Pager) أو جهاز النداء اللاسلكي أو الاستدعاء. الفور

يــد غــروس في عــام ، وقــد شــاع اســتخدامه في أواســط اخــترع الــبيجر المهنــدس الكنــدي ألفر
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كثر من  مليون مستخدم. مع ظهور تسعينيات القرن الماضي، حيث وصل عدد المستخدمين إلى أ
الهواتف المحمولة، أصبحت أجهزة البيجر أقل شعبية ممّا كانت عليه، ليصل عدد مستخدميها إلى

. ملايين مستخدم في عام  نحو

لكن البيجر لا يزال أحد الأجهزة المهمة للغاية، خاصة للأطباء وعمال الطوارئ والأمن، لما يوفّره من
إمكانية اتصال بينهم وبين بعضهم من دون ضجيج، حفاظًا على الهدوء اللازم للمرضى من ناحية،

بالإضافة إلى عدم إلحاق أي ضرر على الأجهزة الطبية بسبب ذبذبات الهواتف الذكية.

تتلقــى أجهــزة الــبيجر التنبيهــات والرسائــل النصــية القصــيرة مــن خلال موجــات تــرددات الراديــو مــن
محطة أساسية أو مركز إرسال مركزي، يمكن أن تكون هذه الرسائل على شكل أرقام أو حروف.

ما يميز جهاز النداء أنه يصدر نغمة أو صوتًا أو حتى اهتزاز لتنبيه المستلم بوجود رسالة، ولهذا يتم
الاعتماد على البيجر في المستشفيات، وكذلك بين عناصر الإنقاذ في حالات الطوارئ.

ما السبب المحتمل لانفجار أجهزة البيجر ؟
الآن بعــد أن تعرفّنــا علــى ماهيــة جهــاز الــبيجر وطريقــة عملــه، نــأتي هنــا للســؤال الأهــم: مــا الكيفيــة

المحتملة لانفجار جهاز النداء لدى عناصر “حزب الله”؟

يو الأول السينار
يـات ليثيـوم وفقًـا للمعلومـات المتداولـة، يعتمـد “حـزب الله” علـى أجهـزة الـبيجر الـتي تعمـل عـبر بطار
أيون، التي تتميز بخفة وزنها وطول عمرها وكفاءتها في استهلاك الطاقة، لكن على ما يبدو استغل
كبر عدو لبطاريات الاحتلال الإسرائيلي عيبًا خطيرًا في تلك البطاريات، وهي الحرارة الزائدة التي تعتبر أ



ليثيوم أيون.

بقايا أحد أجهزة البيجر المنفجرة في عدة مناطق بلبنان – المصدر: منصات التواصل الاجتماعي

ية، وهذا يحدث كبر من الطبيعي، يمكن أن يؤدي الأمر إلى انفجار البطار عندما ترتفع الحرارة بشكل أ
في العديد من الهواتف الذكية الحديثة.

وعلـى مـا يبـدو، ووفقًـا لمصـادر مقربـة مـن “حـزب الله” لــ”أسوشيتد بريـس”، فـإن الاحتلال لم يخـترق
ية الليثيوم أيون، أو بمعنى أدق تمّ اختراق ا، لكنه استطاع اختراق بطار أجهزة البيجر لأنها قديمة جد
الخـادم الخـاص بأجهـزة “حـزب الله”، ومـن ثـم تحميـل سـكريبت أو نـص برمجـي معينّ، الأمـر الـذي

ية ومن ثم ارتفاع الحرارة بشكل كبير. يادة الضغط على البطار تسبّب في ز

ية ليثيوم أيون عند درجات حرارة تصل إلى  درجة فهرنهايت ( درجة يمكن أن تنفجر بطار
Thermal) ــة تســمّى “الهــروب الحــراري ــدخل في مرحل ــة)، لكــن الأســوأ مــن ذلــك هــو أنهــا ت مئوي
كثر انخفاضًا، وهي  درجة مئوية. عند هذه النقطة، قد تؤدي Runaway)” عند درجة حرارة أ
التفاعلات الكيميائية الداخلية إلى ارتفاع سريع في درجة الحرارة، وهو ما يؤدي في النهاية إلى انفجار

ية. البطار

يــة والجهــاز. بالنســبة إلى الأضرار الجسديــة، فهــي متفاوتــة مــن وهكــذا تســبّب الأمــر في انفجــار البطار
شخص إلى آخر، حيث يمكن أن تكون الأضرار خفيفة إذا كان البيجر بعيدًا عن جسم الشخص، وقد

تكون مميتة في حال كان الجهاز ملتصقًا بجسم الشخص.

يـات علـى برامـج الأجهـزة الخاصـة يو ببساطـة، حيـث تعتمـد بعـض البطار يمكـن دحـض هـذا السـينار
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يته على يًا اختراق جهاز النداء وتحفيز بطار لتنظيم الاستخدام ودرجة الحرارة، لذلك من الممكن نظر
التســخين إلى الحــد الــذي تنفجــر فيــه. في الــوقت نفســه، تُظهــر مقــاطع الفيــديو الــتي تــمّ نشرهــا علــى
الشبكات الاجتماعية أن أجهزة البيجر انفجرت على الفور في وقت واحد، بدلاً من الاشتعال، لذا قد

يو الثاني هو الأرجح. يكون السينار

يو الثاني السينار
يو الأول، وما زلت تتساءل كيف انفجرت المئات من أجهزة البيجر في في حال كنت غير مقتنع بالسينار
كثر إقناعًا، ومفاده أن الاحتلال قد عبث بأجهزة البيجر واخترقها في يو آخر أ وقت واحد، هناك سينار

يد، قبل أن تصل تلك الأجهزة اللاسلكية إلى عناصر “حزب الله”. مرحلة ما من سلسلة التور

كـثر إقناعًـا، ذلـك لوجـود معلومـات نشرتهـا صـحيفة “وول ستريـت جورنـال” الأمريكيـة هـذه الروايـة أ
كدت عليها “نيويورك تايمز”، تقول إن هناك شحنة من أجهزة بيجر استلمها عناصر “حزب الله” وأ
يبًــا، وقــد احتــوت هــذه الشحنــة علــى حــوالي  آلاف جهــاز مــن فئــة AR924 الــتي منــذ  أشهــر تقر

تصنعها شركة Gold Apollo التايوانية.

Gold Apollo AR924 جهاز

ويعتقــد الخــبراء أن لــدى “إسرائيــل” عملاء داخــل “حــزب الله”. هــؤلاء العملاء أجــروا تعــديلات علــى
أجهـزة الـبيجر وز متفجـرات متناهيـة الصـغر بـداخلها في مرحلـة التصـنيع، قبـل تسـليمها إلى عنـاصر
“حـزب الله”. ومـن ثـم يتـم تفجـير تلـك الأجهـزة عـن بُعـد عنـدما تتلقـى رسالـة معيّنـة، أو عـن طريـق
ترددات خاصة يتم إرسالها عبر أحد المسيرّات الإسرائيلية، والتي تحلق على مسافة قريبة من تلك



الأجهزة.

وفي هذا السياق، أشار مايك ديمينو، الخبير الأمني والمحلل السابق لدى وكالة الاستخبارات المركزية
يـق انتحـال صـفة مـوردّين، وإمـا عـن الأمريكيـة، إلى أن العملاء نجحـوا في توصـيل الأجهـزة إمـا عـن طر
يد الخاصة بـ”حزب الله”، عبر استغلال نقاط ضعف معينة مثل شاحنات طريق اختراق سلسلة التور

النقل والسفن التجارية.

كدّ تشارلز ليستر، الخبير لدى معهد الشرق الأوسط، استنادًا إلى تسجيلات الفيديو، وفي سياق آخر، أ
ية يتم تفجيرها عن بُعد عن طريق إرسال أنه تم إخفاء عبوة ناسفة بلاستيكية صغيرة بجوار بطار

رسالة.

أصابع الاتهام ناحية تايوان
كــبر مصــنعي أجهــزة الــبيجر في العــالم، وقــد وُجّهــت تعــدّ شركــة Gold Apollo التايوانيــة واحــدًا مــن أ
أصابع الاتهام ناحيتها نظرًا إلى تورطها في عملية تصنيع الأجهزة المتفجرة، والتي يحتمل كما ذكرت في
يد الخاصة بها، وحقن الأجهزة بمتفجرات تزن -وفقًا يو الثاني أنه قد تم اختراق سلاسل التور السينار

لبعض المصادر-  غرامًا.

وفي هــذا الســياق، نفــى مؤســس شركــة Gold Apollo التايوانيــة، هســو تشينــغ كــوانغ، هــذا الاتهــام،
 أوروبي لـديه علاقـة مـع الشركـة منـذ حـوالي ّوأوضـح أن هـذه الأجهـزة تـم تصـنيعها مـن قبـل مـو
سنوات، كما ذكر هسو وجود حالة شاذة في التعامل مع هذا المو، كالتحويل المصرفي الذي استغرق

وقتًا أطول من المعتاد.

Gold Apollo تظهر الصور المتداولة على وسائل التواصل الاجتماعي أجهزة بيجر متضررة من طراز
يــة، مثــل “سي إن إن”، مــن التحقــق بشكــل AR924 في لبنــان، ومــع ذلــك لم تتمكــن المصــادر الإخبار

مستقل من موقع هذه الصور أو تحديد السبب الدقيق للأعطال.

ا “إسرائيل”؟ هل فعلتها حق
تستخدم “إسرائيل” تقنيات وأدوات متطورة للتجسس على أعدائها وتتبّعهم، بما في ذلك حماس
و”حــزب الله”. كمــا أنشــأت نظــام مراقبــة بعيــد المــدى يعتمــد علــى تقنيــة التعــرفّ علــى الــوجه لمراقبــة

الفلسطينيين في الضفة الغربية.

لكن هذه المرة، كان هذا الهجوم واسع النطاق بشكل غير مسبوق. لأول مرة يتم استهدف الآلاف
من أعضاء “حزب الله” في وقت واحد عبر الأجهزة الخاصة بهم، والتي في الأساس تستخدم نظرًا

إلى قدمها ومحدودية برمجياتها، ما يفرض صعوبة اختراق هذه الأجهزة.
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الحقيقة التي لا مفر منها أن “إسرائيل” قد فعلتها بالفعل، واستطاعت توجيه ضربة موجعة لأحد
معارضيهــا في المنطقــة. ووفقًــا لإميلــي هــاردينغ، نائبــة مــدير برنــامج الأمــن الــدولي في مركــز الــدراسات
الاستراتيجيـة والدوليـة، وهـو مركـز أبحـاث في واشنطـن، إن العملاء الإسرائيليين اعترضـوا علـى الأرجـح
يد، وتم تجهيزها بمتفجرات قبل أن يحصل عليها “حزب أجهزة البيجر في مكان ما في سلسلة التور

الله”.

ية المتخصــصة في مجــال الاســتخبارات مــن جــانبه، قــال جينزن جــونس، مــدير شركــة ARES الاســتشار
يــدة نشرهــا علــى حســابه الرســمي علــى منصــة إكــس: “تشــير مقــاطع الفيــديو الــتي التقنيــة، عــبر تغر
شاهــدتها إلى أن المــواد المتفجــرة كــانت مدمجــة في أجهــزة الــبيجر. والنطــاق الواســع يشــير إلى هجــوم

يو تمّ فيه اعتراض الأجهزة وتعديلها أثناء النقل”. معقّد على سلسلة التوريد، وليس سينار

هل “إسرائيل” قادرة على تنفيذ هذا الهجوم؟
إن القــدرات الســيبرانية لـــ”إسرائيل” معروفــة جيــدًا. تعمــل وحــدة  التابعــة لجيــش الــدفاع
الإسرائيلي، والتي تضم آلاف الجنود، على تطوير التكنولوجيا الخاصة بجمع المعلومات الاستخباراتية
ومراقبــة الأهــداف العدائيــة. أحــدث مثــال علــى ذلــك، عنــدما اســتخدمت “إسرائيــل” بيانــات الهــاتف

الذكي من أجل مراقبة وتتبع الفلسطينيين خلال حرب الإبادة المستمرة على قطاع غزة.

لكن هذا ليس كل شيء. على مدار عقود، تعرضّ معارضو “إسرائيل” لهجمات متكررة، حيث قامت
يـن، والأهـم مـن ذلـك إن الأجهـزة الإسرائيليـة باغتيـال عـدد مـن قـادة فصائـل المقاومـة وخصـوم آخر

يًا في عدد كبير من هذه العمليات. التكنولوجيا لعبت دورًا محور

في عــام ، اســتشهد يحــيى عيــاش، الــذي كــان يُعــرف بلقــب “المهنــدس” ويعــدّ مــن أبــرز صــانعي
القنابـل في حركـة حمـاس. نجـح عملاء إسرائيليـون في اغتيـاله بواسـطة هـاتف محمـول ملغّـم. تـم ز
المتفجرات داخل الهاتف، وعندما استخدمه عياش انفجر الجهاز، ما أدّى إلى مقتله على الفور. هذا
الاغتيال أثار ردود فعل واسعة، وأدى إلى تصعيد التوترات في المنطقة، حيث اعُتبر ضربة قوية للبنية

التحتية للمقاومة الفلسطينية في ذلك الوقت.

وفي عــام ، كُشــف عــن برمجيــة خبيثــة تُعــرف باســم “ستوكســنت (Stuxnet)“، والــتي طورتهــا
ير عديدة. استهدفت هذه البرمجية أنظمة التحكم الصناعية الولايات المتحدة و”إسرائيل” وفقًا لتقار
في منشــآت تخصــيب اليورانيــوم في إيــران، حيــث تمكنــت “ستوكســنت” مــن تعطيــل وتشــويه عمــل
أجهزة الطرد المركزي، ما أدّى إلى تأخير البرنامج النووي الإيراني بشكل كبير. انتشرت البرمجية إلى آلاف

الأجهزة حول العالم، ما أثار مخاوف بشأن الأمن السيبراني والأسلحة الرقمية.

لا يمكـــن تجاهـــل دور شركـــة “إن إس أو غـــروب (NSO Group)” الإسرائيليـــة، الـــتي طـــوّرت برنـــامج
التجسس “بيغاسوس”. يمكن لهذا البرنامج اختراق الهواتف الذكية دون علم المستخدم، ما يتيح

الوصول إلى الرسائل والمكالمات والبيانات الشخصية، وحتى تفعيل الكاميرا والميكروفون عن بُعد.

https://x.com/RogueAdventurer
https://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html
https://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html


اسُـــتخدم “بيغـــاسوس” للتجســـس علـــى مجموعـــة واســـعة مـــن الأفـــراد، بمـــا في ذلـــك صـــحفيين
وسياســيين ونشطــاء حقــوق الإنســان في مختلــف أنحــاء العــالم. هــذا الاســتخدام أثــار انتقــادات حــادة
ومخــاوف بشــأن انتهاكــات حقــوق الإنســان والخصوصــية، ودفــع بعــض الحكومــات والمنظمــات إلى

كثر صرامة لمثل هذه التقنيات. المطالبة بتنظيم ومراقبة أ

بالإضافــة إلى هــذه الأمثلــة، هنــاك سلســلة طويلــة مــن الاغتيــالات والعمليــات السريــة المنسوبــة إلى
جهات إسرائيلية، والتي تستهدف علماء ونشطاء وقادة عسكريين في دول مختلفة. هذه العمليات
تثـير تسـاؤلات جدّيـة حـول مـدى التزام “إسرائيـل” بـالقوانين الدوليـة ومعـايير حقـوق الإنسـان. تظهـر
هـذه الأحـداث كيـف يمكـن للتكنولوجيـا أن تسـتخدم كـأداة فعّالـة في الصراعـات السياسـية والأمنيـة،

وتبرز الحاجة إلى حوار دولي حول الضوابط الأخلاقية والقانونية لاستخدام مثل هذه التقنيات.

أخيرًا، البيجر عبارة عن أجهزة أحادية الاتجاه، وبالتالي لا يمكن تعقبها ولهذا يتم استخدامها من قبل
عنـاصر “حـزب الله” في التواصـل فيمـا بينهـم بشكـل آمـن، ودون خـوف مـن أي محاولـة لتتبّعهـم أو

رصدهم.

لكن لكل شيء وجهان، الوجه المخيف للبيجر أنه غالبًا ما يستخدم قنوات اتصال غير مشفّرة وبرامج
يو الأول أو الثـاني، تمكنـت قديمـة، مـا يجعلـه هـدفًا سـهلاً للغايـة للمخـترقين. وهكـذا سـواء بالسـينار
“إسرائيـل” مـن الإيقـاع بمئـات العنـاصر مـن “حـزب الله” بضربـة واحـدة، وتحـوّلت وسـيلة التواصـل

القديمة والآمنة إلى قنبلة موقوتة فتاكة.
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