
حماية الوثائق الرقمية للحروب من الإزالة
والتحيزّ على شبكات التواصل
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إن القـدرة علـى مشاركـة صـور الـدمار علـى مـدار الساعـة عـبر وسائـل التواصـل الاجتمـاعي غـيرت مـن
طريقة رؤيتنا للصراعات، وخاصة حرب غزة، التي كان لها تأثير هائل على الرأي العام في جميع أنحاء
العــالم. لكــن الطريقــة الــتي تُســتخدم بهــا هــذه المنصــات في نزاعــات القــرن الحــادي والعشريــن تتجــاوز
المشاركـــة اليوميـــة للمعلومـــات، فقـــد أصـــبحت وسائـــل التواصـــل الاجتمـــاعي أداة مهمـــة في تـــدوين
ســجلات الحــرب، والتحقــق مــن حقيقــة مــا حــدث بالضبــط، وفي النهايــة، محاكمــة مرتكــبي أي جرائــم

حرب محتملة قد وقعت.

في ظل هذا الدور الجديد لوسائل التواصل الاجتماعي – سواء كان ذلك عبر “إكس” (تويتر سابقًا)
أو “تيليغرام” أو “إنستغرام” أو “فيسبوك” – يتساءل الكثيرون عن الآليات الموجودة للحفاظ على
هذا التوثيق لوقائع الحرب، لكن الإجابة ليست مطمئنة كثيرا، فسياسات الأرشفة الخاصة بشركات
وسائــل التواصــل الاجتمــاعي الكــبرى لا تــزال غــير واضحــة – كمــا هــو الحــال بالنســبة للخوارزميــات
والســياسات الداخليــة الأخــرى الــتي تحكــم المحتــوى الــذي يتــم عرضــه وترويجــه – وفي حالــة غــزة
والصراعـات الأخـرى في العـالم العـربي، فـإن الثقـة في منصـات مثـل ميتـا لتكـون بمثابـة أرشيـف محايـد،
تضــاءلت بســبب حــالات موثقــة مــن التحيز ضــد العــرب والفلســطينيين، رصــدتها منظمــات الحقــوق
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الرقمية غير الربحية مثل منظمة “حملة”.

لذلك أصبحت مهمة الحفاظ على هذه المواد الناتجة من الصراعات تقع على عاتق المنظمات الأصغر
حجمًــا، والــتي طــورت أرشيفاتهــا الخاصــة وحلولهــا البديلــة في مواجهــة الاختفــاء الجمــاعي المحتمــل
للمعلومــات الرقميــة، وقــد ظهــرت العديــد مــن هــذه المنظمــات، مثلهــا مثــل المــواد الــتي تجمعهــا، مــن
القاعـدة الشعبيـة: أفـراد ومجموعـات يقومـون بجمـع البيانـات مـن الإنترنـت، وغالبًـا مـا يسـتخدمونها
كثر رسوخًا، ولكنها لا تزال تعتمد على فرق للكشف عن الاتجاهات الرائجة. وهناك منظمات أخرى أ
صـغيرة وتـواجه تحـديات مسـتمرة لجمـع التبرعـات، في ظـل انعـدام الأمـن السـياسي. أمـا فيمـا يتعلـق
بالأرشفـة علـى نطـاق واسـع، فـإن المنظمـة الأكـثر شهـرة – وهـي المنظمـة الرائـدة في هـذا المجـال – هـي
“الأرشيــف الســوري” الــذي بــدأه الناشــط هــادي الخطيــب كمــشروع صــغير في شقتــه في بــرلين ســنة

كثر من  مليون وثيقة رقمية للعنف والصراعات. ، ويحتوي الآن على أ

أدرك الخطيب، الذي شهدت عائلته مجزرة حماة سنة ، في وقت مبكر من الانتفاضة السورية
أن مقاطع الفيديو التي يتم تحميلها على وسائل التواصل الاجتماعي يمكن أن تُستخدم في نهاية

المطاف لسرد الحقيقة حول ما يحدث في بلده، كما أدرك أيضاً ضعفها.

يا أمرا شائعا: فقد قطعت الحكومة الاتصال بالإنترنت في جميع كانت الرقابة على الإنترنت في سور
يــادة نشــاط الثــوار، أنحــاء البلاد في عــدة مناســبات منــذ ســنة ، وتزامــن انقطــاع الإنترنــت مــع ز
يــا، ومــع ازديــاد لذلــك بــدأ الخطيــب في أرشفــة المنشــورات الــتي توثــق الاحتجاجــات والعنــف في سور
وحشية الصراع وتفاقمه، استقال الخطيب من وظيفته الأصلية وركز على العمل في منظمته بدوام
يا يمكن أن تفيد بلدانًا أخرى، ووسّع كامل، وأدرك لاحقًا أن المنهجية التي وضعها لرصد الحرب سور
المــشروع ليصــبح منظمــة تُعــرف باســم – والــتي تغطــي الآن النزاعــات في أوكرانيــا والســودان واليمــن
كــثر مــن , وثيقــة يــق الاســتجابة السريعــة التــابع لهــا أ وإيــران وأمــاكن أخــرى، وقــد أرشــف فر
للحـــرب في غـــزة علـــى أســـاس يـــومي، وهـــذه الســـجلات، مثـــل بقيـــة الأرشيـــف، متاحـــة للمـــؤرخين

ومؤسسات المساءلة والمحققين في مجال حقوق الإنسان عند الطلب.

تخضع المعلومات في حرب غزة لرقابة مشددة؛ حيث تأتي الضفة الغربية وقطاع غزة في أسفل مؤشر
يــة الصــحافة فيمــا يتعلــق بأمــن الصــحفيين. يقــول الخطيــب: “لا تســتطيع مؤســسات المساءلــة حر
الدولية، مثل الأمم المتحدة، الوصول إلى غزة في الوقت الحالي، لذا ستكون المعلومات مفتوحة المصدر

حاسمة في فهم ما يحدث هناك”.

إن منهجية الأرشفة التي تتبعها (Mnemonic) لا تكتفي بالتقاط المقاطع أو تنزيل المنشورات والصور
وتخزينها في مجلدات، فكل منشور يتم أرشفته يجب أن يتم رصده على طريقة التحقيقات الجنائية،
كد من دقته ووصفه قبل تخزينه في قاعدة البيانات التي تحتوي على نسخ احتياطية متعددة، والتأ
وقد تمت أتمتة هذه العمليات بواسطة برنامج طورته شركة  (Mnemonic) خصيصًا، ولكن الجزء
الأكـبر مـن عمليـة التحقـق يتـم يـدويًا مـن قبـل المحللين، الذيـن يفحصـون مقـاطع الفيـديو مقطعـا تلـو
ـــتي يتحققـــون منهـــا. تقـــدم ـــذي يشهـــد أعمـــال العنـــف ال ـــد ال الآخـــر، ويكـــون معظمهـــم مـــن البل

(Mnemonic) استشارات نفسية أسبوعية لهؤلاء المحللين.



يقــول الخطيــب: “مــن أجــل اســتخدام المعلومــات مفتوحــة المصــدر لأغــراض قانونيــة محتملــة، يجــب
أرشفتها وفق عملية محددة لضمان صحتها وتوافرها”. هناك قدر هائل من التأطير والتحقق قبل

أن يتم أرشفة المقطع.

وأضاف: “يجب أن نكون قادرين على التحقق من المحتوى: أي هل يمكن تحديد موقعه الجغرافي
باستخدام صور الأقمار الصناعية؟ هل نحن قادرون على تحديد هوية أي أفراد؟ هل نحن قادرون

على رؤية مواقع الارتطام أو الأسلحة أو الحفر؟ هل يمكننا سماع الضحايا أو الشهود المحتملين؟”

وهـذا يعـني أن (Mnemonic) تحتفـظ فقـط بكميـة محـدودة مـن المنشـورات الـتي يراهـا النـاس علـى
وسائل التواصل الاجتماعي. ولكن مع نمو المشروع، يقوم مع آخرين بإعادة تعريف الاستخدامات

الممكنة للمعلومات الرقمية المنتشرة على الإنترنت.

تتبــع  (Mnemonic) بروتوكــول “بيركلــي” بشــأن التحقيقــات الرقميــة مفتوحــة المصــدر، والــذي تــم
إصــداره ســنة  (بنــاء علــى ملاحظــات مــن Mnemonic) بهــدف إتاحــة اســتخدام معلومــات
وسائل التواصل الاجتماعي في القضايا القانونية والتحقيقات الحقوقية. ولكي تصمد هذا المنشورات
أمـام المحكمـة، يجـب أن تكـون البيانـات الوصـفية للمنشـور سـليمة وأن يُثبـت أنهـا لم تتغـير، ويجـب أن
يكون مصدرها على الإنترنت واضحًا وأن تكون المادة التي تحتويها واضحة ومحددة الموقع الجغرافي
إن أمكن، إلى جانب معايير أخرى. تقوم منصة (Mnemonic) بأرشفة جميع منشوراتها وفقًا لهذه

المعايير، وتُعرف في المصطلحات القانونية بالنسخ الإثباتية.

هناك أيضًا منظمات غير حكومية أخرى فتحت آفاقًا جديدة في توضيح كيفية استخدام معلومات
وسائــل التواصــل الاجتمــاعي. فقــد تأسســت منظمــة “إيــروورز”، ومقرهــا في المملكــة المتحــدة، ســنة
 وتقــوم بجمــع المنشــورات مــن فيســبوك و”إكــس” و”تيليغــرام” ومنصــات أخــرى، وتركــز علــى
غـارات الطـائرات المسـيرة، وبـالأخص الخسـائر في صـفوف المـدنيين الـتي غالبًـا مـا يتـم إغفالهـا أو عـدم

ير العسكرية الرسمية. احتسابها في التقار

كــانت “إيــروورز” أحــد المصــادر الرئيســية لتوثيــق هجمــات الطــائرات الأمريكيــة المســيرة في الحــرب ضــد
يــا في الفــترة مــن  إلى ، وكثــيرًا مــا كذبــت المنظمــة أعــداد تنظيــم الدولــة في العــراق وسور
القتلـى الـتي أعلنهـا البنتـاغون. ووفقًـا لأرقامهـا الخاصـة، فـإن  بالمائـة مـن التحقيقـات الـتي أجراهـا
الجيـش الأمريـكي في حملـة الطـائرات المسـيرة ضـد تنظيـم الدولـة قـد اسـتندت إلى المـواد الـتي قـدمتها
“إيروورز”. واليوم، نقلت “إيروورز” تركيزها إلى الغارات الجوية في اليمن وغزة؛ حيث يتم التحقق من
كل حادثة وتسجيلها على منصتها المتاحة للجمهور، مع روابط للمقاطع من كل من المنشورات أو

التغريدات التي تُظهر الحدث.

من هذا المنطلق، تعتبر “إيروورز” جزءًا من ثورة المعلومات الاستخباراتية مفتوحة المصدر التي أتاحتها
التكنولوجيـــا حاليـــا لأي شخـــص لـــديه اتصـــال بـــالإنترنت وجهـــاز كمـــبيوتر؛ حيـــث يمكـــن للمحللين
العسكريين والأكاديميين والهواة أن يقدموا صورة دقيقة إلى حد كبير للصراعات من خلال المنشورات
ية أو التي يرونها على “إكس”، إلى جانب صور الأقمار الصناعية – سواء من مزودي الخدمات التجار



الموارد المجانية مثل غوغل إيرث – والبيانات المتاحة للجمهور مثل استخدام الهاتف المحمول.

لقد أدت هذه الكمية الكبيرة من المواد، وخاصة تلك المتعلقة بالحرب الروسية الأوكرانية، إلى تحفيز
يـادة اسـتيعابها؛ حيـث ينـشر الجنـود والمواطنـون مـن كلا الجـانبين في وسائـل الإعلام التقليديـة علـى ز
ذلك الصراع معلومات بانتظام عن الضربات والمعدات والخسائر، ويمكن للمحللين مراقبة الحرب
كمــا لــو كــانوا فيهــا عــبر هــذه اللقطــات المصــورة مــن الأرض والجويــة. ويســتطيع موقــع “أوريكــس”
الإلكتروني إحصاء كل دبابة وقطعة من المعدات العسكرية التي تم تدميرها أو التخلي عنها، مع روابط
جغرافية لكل صورة تم جمعها من الجمهور للمعدات المدمرة، والتي تبدو مثل الخنافس المسحوقة

عند رؤيتها من الأعلى.

يــد مــن الطلبــات وفي الــوقت ذاتــه، تقــوم وكــالات المساءلــة الدوليــة مثــل الأمــم المتحــدة بتقــديم المز
ــواد مفتوحــة المصــدر، وتضــع تشريعــات لاســتخدامها بشكــل ســليم، كمــا أنشــأت للحصــول علــى الم
المؤسـسات الإعلاميـة العريقـة مـؤخرًا فـرق تحقيقـات للمـواد المرئيـة تحـاكي منهجيـات المصـادر المفتوحـة
للمنظمــات غــير الحكوميــة مثــل (Mnemonic) و”إيــروورز”. (في الواقــع، قــامت كــل مــن واشنطــن

بوست ونيويورك تايمز بتعيين موظفين من إيروورز في فرق التحقيقات البصرية الخاصة بهم).

ومع تزايد الاهتمام يتعاظم التأثير. فبعد خمسة أشهر من نشر صحيفة “نيويورك تايمز” تحليلاً حول
قنابــل تــزن  رطــل أســقطتها إسرائيــل في غــزة -حيــث قــامت وحــدة التحقيــق في المــواد المرئيــة في
الصـحيفة بتحليـل الصـور الـتي التقطتهـا الأقمـار الصـناعية للحفـر الناتجـة عـن تلـك القنابـل-، أعلنـت
إدارة بايــدن أنهــا ستســحب هــذه القنابــل شديــدة التــدمير مــن شحنــات الأســلحة الــتي ترســلها إلى

إسرائيل.

وتستخدم مجموعات بحثية ناشطة في مجال الفنون، مثل مجموعة “فورنسيك أركيتكتشر” ومقرها
في غولدســميث في جامعــة لنــدن في المملكــة المتحــدة، وسائــل الإعلام والمعــارض بطــرق جديــدة لنــشر

تحليلاتها للمواد.

لقــد جــاءت الحــرب في غــزة بعــد عمليــة دامــت  ســنة مــن فهــم وتطــوير اســتخدامات المعلومــات
مفتوحــة المصــدر في الصراعــات. وبالتــالي، فإنــه علــى الرغــم مــن أن وسائــل التواصــل الاجتمــاعي تبــدو
مــؤثرة بشكــل كــبير في هــذه الحــرب، إلا أن جــزءا كــبيرا مــن قــدرتها علــى إحــداث التغيــير ينبــع مــن
بروتوكـولات المعلومـات مفتوحـة المصـدر، ومـن الكـم الهائـل مـن الضحايـا في رقعـة صـغيرة مثـل قطـاع

غزة.

تقــول إيميلــي تريــب، مــديرة إيــروورز: “إن طبيعــة المعلومــات لا تختلــف كثــيرًا عمــا حــدث في الموصــل أو
الرقــة. فالمــدنيون غالبــا هــم مــن ينــشر هــذه المقــاطع، علــى المنصــات الــتي يســتخدمونها عــادة. لكــن

مستوى التأثير مختلف – إنه أمر جنوني”.

تركز منظمات مثل (Mnemonic) على الغارات الجوية واسعة النطاق والانتهاكات المحتملة لحقوق
الإنسان، بما في ذلك هجمات فظيعة مثل الغارة الجوية التي وقعت في أيار/ مايو على مخيم تل



السلطان في رفح. لكن معظم المحتوى اليومي -صور المنازل المدمرة والأطفال المرضى والجوعى- من
المرجح أن تختفي في زحام المنشورات على الإنترنت.

هناك القليل من الآليات للتوثيق على الإنترنت، ويرجع ذلك إلى حد كبير إلى حجم ما يُنشر وسرعة
كثرها شمولاً هو أرشيف الإنترنت، الذي يحتفظ على خوادمه بنسخ سابقة من الإنترنت تغيره. لكن أ
منــذ ســنة ، بمــا في ذلــك صــفحات الــويب الــتي لم تعــد موجــودة الآن (في الســنة نفســها، أنشــأ

مؤسسه بروستر كيل أيضًا موقع أليكسا، وباعه لاحقًا إلى أمازون).

تقــوم آليــة الأرشيــف، وتســمى “واي بــاك مــاشين”، بعمــل مســح علــى الإنترنــت، لكنهــا لا تحتفــظ إلا
بصورة جزئية منه -أي كل ما هو موجود على الموقع في اللحظة التي يجري فيها المسح أو أي ذاكرة
مخبأة يتم تحميلها يدويًا- مما يعني أن الكثير مما يُنشر يبقى غير محفوظ، كما أن أسئلة مثل مقدار
البيانات التي تحتفظ بها شركات التواصل الاجتماعي ومدة أرشفتها، ولمن تتيح الوصول إليها، لا تزال

بلا إجابة. ولم تستجب ميتا ولا إكس لطلبات التوضيح بشأن سياساتهما في هذا الشأن.

بالإضافة إلى ذلك، كان من الصعب الإحاطة بحجم التضليل الإعلامي في الحرب على غزة أو حتى
تحديد نطاقه، فقد فشلت شركات وسائل التواصل الاجتماعي في الأيام الأولى في كبح جماح الكذب
كتوبر، مما خلق ونظريات المؤامرة وسوء الفهم التي أعقبت الرد الهائل على هجوم  تشرين الأول/ أ

انطباعًا عن الحدث وكأنه يبرر الرد الإسرائيلي العنيف.

هنـاك أيضًـا دعايـة متعمـدة، فبعـد بدايـة الحـرب، اسـتثمرت وزارة شـؤون المغـتربين الإسرائيليـة ملايين
الدولارات في الإعلانات على مواقع “إكس” و”فيسبوك” و”انستغرام”، مستهدفةً مواطني الدول

الغربية من أجل دعم فكرة العقاب الجماعي للفلسطينيين.

يــك ســايب، المنظــم الــوطني لمركــز “حملــة” في الولايــات المتحــدة، وهــي منظمــة غــير حكوميــة  يقــول إر
تأسست في  وتتخذ من رام الله مقرًا لها، إن “وسائل التواصل الاجتماعي سلاح ذو حدين،
وهو ما يعني ضرورة مراقبة المعلومات المضللة وخطاب الكراهية والدعوة إلى مناهضة الإقصاء غير

المبرر”.

ويضيف: “لقد غيرّت وسائل التواصل الاجتماعي فكرة الرأي العام العالمي عما يحدث في إسرائيل
كـثر صـدقًا للأحـداث، ولكنهـا سـهلت أيضًـا الكثـير مـن الأذى وفلسـطين ووجهـت الجمهـور إلى فهـم أ

ضد الفلسطينيين”.

تُتخــذ إجــراءات عقابيــة ضــد المســتخدمين مــن خلال “الحجــب الخفــي” (إيقــاف الحســاب دون إبلاغ
المســـتخدم) أو حـــذف الحسابـــات، ولكـــن ليـــس مـــن الواضـــح مـــدى تـــأثير ذلـــك علـــى منشـــورات
المستخدمين على المدى الطويل. ففي الولايات المتحدة؛ حيث يقع المقر الرئيسي لمعظم الشركات، لا
يوجــد إطــار عمــل شامــل حــول حمايــة بيانــات المســتخدم (الــتي تشــير بشكــل عــام إلى المعلومــات الــتي
يمكــن حجبهــا عــن شركــات التواصــل الاجتمــاعي، وليــس المعلومــات الــتي يجــب تخزينهــا)، وتختلــف

القوانين من ولاية إلى أخرى.



يقــول تريــب، مــن منظمــة إيــروورز: “يعتقــد الكثــير مــن النــاس أن منصــات التواصــل الاجتمــاعي هــي
ية لعمليات التوثيق المتعلقة بحقوق الإنسان، وهذا منصات توثيق غير مهمة، لكنها أصبحت ضرور
يعني أنه عندما يقول إيلون ماسك شيئًا تافهًا، مثل أنه سيحذف الكثير من حسابات تويتر التي لم

تعد نشطة، فإن ذلك يعد خسارة كبيرة في مجال حقوق الإنسان”.

إن السلطة الهائلة التي يتمتع بها رؤساء شركات وسائل التواصل الاجتماعي تعني أن أشخاصًا مثل
ماســك يســتطيعون فجــأة تغيــير قواعــد اللعبــة -كمــا فعــل ســنة  عنــدما أعلــن أنــه ســيحذف
حسابــات “إكــس” الــتي بقيــت غــير نشطــة عــدة ســنوات، والــتي نــشر العديــد منهــا معلومــات عــن

الصراعات، واعتمدت عليها “إيروورز” وغيرها في عمليات التوثيق.

. ويمكن للحكومات أيضًا إغلاق وسائل التواصل الاجتماعي بسهولة، كما حدث في مصر سنة
وحينها، كما هو الحال الآن، ظهرت حلول بديلة؛ فقد أدى إغلاق تويتر إلى إطلاق مشروع “سبيك تو
تويت”، حيث قام المصريون بالاتصال بالهواتف الأرضية خا البلاد لتسجيل تغريداتهم على رسائل
البريـد الصـوتي، والـتي تـم تفريغهـا بعـد ذلـك ونقلهـا إلى وسائـل التواصـل الاجتمـاعي. (هـذه الواقعـة
موثقة الآن في مشروع فني يحمل نفس اسم الناشطة هبة أمين – التي اشتهرت بالرسومات التي
يــوني “هوملانــد” عنــدما طُلــب منهــا المساعــدة في تصــميم الــديكور، قــامت بدســها في المســلسل التلفز

وكتبت “هوملاند عنصري” باللغة العربية).

كل صراع له ما يقابله في وسائل الإعلام، فحرب فيتنام كانت حرب الأخبار التلفزيونية، وحرب العراق
كانت حرب قنوات البث السلكي، والربيع العربي كان ثورة تويتر، والحرب في غزة هي حرب إنستغرام،

أو ربما تيك توك.

أدت القدرة على تجاوز وسائل الإعلام التقليدية إلى وصول المعلومات مباشرةً إلى الجمهور، وتغيرت
الآراء والســـياسة الخارجيـــة بطـــرق تبـــدو اســـتثنائية بالنســـبة لأولئـــك الذيـــن طالمـــا رأوا تحيزًا إعلاميًـــا
لإسرائيل. وبينما تقدم جهود الأرشفة التي تبذلها المنظمات غير الحكومية العاملة في هذا المجال أملاً
للمـؤرخين ورجـال القـانون في المسـتقبل، فـإن إرثهـا ليـس مضمونًـا بـأي حـال مـن الأحـوال، فالاعتمـاد
يــج مــن عمليــات الحفــظ الــتي لا تــرقى إلى علــى جهــود متنــاثرة وســيئة التمويــل هــو جهــد هــش، ومز

مستوى الأهمية الكبيرة لهذه الصراعات.

المصدر: نيو لاينز
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