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يات المجتمع على غرار نظام الطرق السريعة وشبكات تعتبر الشبكة الخلوية الأمريكية إحدى ضرور
الكهرباء. في المقابل، لا تهدد نقاط الضعف في البنية التحتية للهواتف المحمولة، الخصوصية والأمان

الشخصيين فحسب، بل تهدد كذلك أمن الدولة.

ير الاســتخبارات، تنصــت الجواســيس علــى محادثــات الهــاتف المحمــول للرئيــس دونالــد ووفقــا لتقــار
ترامب من خلال استخدام أبراج خلوية وهمية في واشنطن لاعتراض المكالمات الهاتفية. وعلى الرغم
من أن البنية التحتية للاتصالات الخلوية، التي تمثل المحور الأساسي للاتصالات الحديثة، والتجارة،

والسلطة، تعتبر غير آمنة على الإطلاق، إلا أننا لا نحرك ساكنا من أجل إصلاحها.

تشمل أدوات التجسس، التي أصبحت في المتناول بشكل متزايد، أجهزة
محاكاة المواقع الخلوية (المعروفة باسم العلامة التجارية “ستينغراي”)، والتي

تخدع الهواتف الخلوية للاتصال بها دون علم أصحابها
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في حين يجب أن يتصدر هذا الخلل جدول أعمال الأمن السيبراني، غض صانعي السياسات وقادة
الصــناعة الطــرف فيمــا يتعلــق بهــذا الأمــر. وفي الــوقت الــذي لا يــولي فيــه المســؤولون الحكوميــون أي

أهمية لما يحصل، تبيع العديد من الشركات منتجات تسمح للمشترين باستغلال نقاط الضعف.

عمومــا، تشمــل أدوات التجســس، الــتي أصــبحت في المتنــاول بشكــل متزايــد، أجهــزة محاكــاة المواقــع
الخلوية (المعروفة باسم العلامة التجارية “ستينغراي”)، والتي تخدع الهواتف الخلوية للاتصال بها
دون علــم أصــحابها. علاوة علــى ذلــك، يمكــن للبرامــج المتطــورة أن تســتغل نقــاط الضعــف في المحــرك
الأســاسي لنظــام الهــاتف العــالمي (المعــروف باســم “نظــام التشــوير رقــم ” أو “إس إس”) لتتبــع

مستخدمي الهواتف النقالة، واعتراض المكالمات والرسائل النصية، وتعطيل الاتصالات الهاتفية.

في الواقـع، قـد تنجـر عـن هـذه الهجمـات عـواقب ماليـة حقيقيـة. فعلـى سبيـل المثـال، اسـتغل بعـض
المجــرمين، خلال ســنة ، نقــاط الضعــف في “نظــام التشــوير رقــم ” للاحتيــال المــالي عــن طريــق
إعادة توجيه واعتراض الرسائل النصية التي تحتوي على كلمات السر، التي تعطى مرة واحدة لعملاء
البنوك في ألمانيا. بعد ذلك، استغل المجرمون كلمات السر هذه لسرقة الأموال من حسابات هؤلاء

الضحايا. لكن كيف وصلنا إلى هذا الوضع، وما الذي يجعل البنية التحتية الخلوية لدينا غير آمنة؟

 يعتمد نظام الاتصالات المتنقلة الدولية على العديد من أجيال التكنولوجيا التي يزيد عمرها عن
سنة. لذلك، قد تكون بعض هذه التقنيات القديمة غير آمنة، لأنها لم تخضع للتدقيق المناسب، ولم
تحض بالاهتمام اللازم لتأمينها بشكل صحيح. علاوة على ذلك، أنشأت البروتوكولات التي تشكل

أسس نظام الاتصالات الخلوية اليوم، دون الحرص على تأمينها.

لقــد ابتُكــر “نظــام التشــوير رقــم ” ســنة ، حيــث لا يــزال البروتوكــول الــذي تعتمــده الشبكــات
ــم إنشــاء هــذا ــه ت ــع أنحــاء العــالم للاتصــال ببعضهــا البعــض. وتجــدر الإشــارة إلى أن ــة في جمي الهاتفي

البروتوكول على افتراض أن كل الأشخاص الذين سيتصلون بالشبكة هم مشغلو شبكات آمنة.

من الصعب على أحد تصور حجم العمق الذي ستؤول إليه التكنولوجيا
الخلوية المترسخة في مجتمعنا، أو لأي مدى سيصبح استخدامها سهلا ومربحا

عندما أنشأ النظام لأول مرة، كانت تستخدمه  شركات فقط. أما في الوقت الراهن، فهناك المئات
من الشركات في جميع أنحاء العالم المتصلة “بنظام التشوير رقم ″، مما يزيد من احتمال تسريب أو
بيــع المســتندات المضمنــة في هــذا النظــام. فعلــى سبيــل المثــال، يســتطيع أي شخــص الاتصــال بشبكــة
“نظــام التشــوير رقــم ” واســتغلاله لتتبــع موقعــك أو التنصــت علــى مكالماتــك الهاتفيــة. ومــن جهــة

أخرى، يعاني أحدث بديل لهذا النظام، الذي يسمى “ديياميتر”، من العديد من المشاكل ذاتها.

فضلا عن ذلك، اخترُع بروتوكول آخر سنة ، أطُلق عليه اسم “جي إس إم” أو النظام الموحد
للاتصالات المتنقلة، الذي يسمح للهاتف المحمول الخاص بك بالاتصال ببرج الاتصالات لإجراء وتلقي
المكالمــات ونقــل البيانــات. لكــن الجيــل القــديم مــن “جــي إس إم” المعــروف “بالجيــل الثــاني لشبكــات



كد ما إذا كان البرج، الذي أنت على اتصال به، أصلي حقا، ما من الخلوي (ج)”، لا يستطيع التأ
شأنه أن يسهل على أي محتال خلق ب وهمي إما لتحديد موقعك أو للتنصت على مكالماتك.

لقد بدأت شركات النقل الجوي الكبرى بالفعل في تفكيك أنظمة الجيل الثاني ( جي) من شبكات
الاتصــال. ويعــد هــذا الأمــر بدايــة جيــدة، حيــث أن الأجيــال المواليــة للنظــام الموحــد للاتصــالات المتنقلــة
(الجـي إس أم)، علـى غـرار الجيـل الثـالث ( جـي) والرابـع ( جـي) والخـامس ( جـي)، تسـاهم في
حــل العديــد مــن مشاكــل هــذه الشركــات. وعلــى الرغــم مــن ذلــك، لا تــزال أجهــزة هواتفنــا تســتخدم
الجيـــل الثـــاني إذ أن معظمهـــا عـــاجز عـــن إبطـــال العمـــل بهـــذا النظـــام، الأمـــر الـــذي يجعلهـــا عرضـــة
للاختراقــات. علاوة علــى ذلــك، أظهــرت الأبحــاث أن كلا مــن الجيــل الثــالث والرابــع وحــتى الخــامس
تشــوبهم بعــض الثغــرات الــتي مــن شأنهــا أن تســمح للأجيــال الجديــدة مــن تقنيــات محاكــاة مواقــع

الخلوي بمواصلة العمل.

مــن الصــعب علــى أحــد تصــور حجــم العمــق الــذي ســتؤول إليــه التكنولوجيــا الخلويــة المترســخة في
مجتمعنا، أو لأي مدى سيصبح استخدامها سهلا ومربحا. وعلى العموم، تقوم شركات من الصين
وروسيا وإسرائيل وغيرها من الشركات، بإنشاء أنظمة محاكاة مواقع الخلوي، فضلا عن كونها تؤمن
الوصول إلى بروتوكولات نظام تشوير الاتصالات الهاتفية “أس أس ” بأسعار معقولة، حتى بالنسبة
لأصــغر المنظمــات الإجراميــة. وتجــدر الإشــارة إلى أنــه أصــبح مــن الأســهل إنشــاء نظــام محاكــاة موقــع
خلوي في المنزل وبتكلفة منخفضة. وقد أدرك الجواسيس وعصابات المخدرات حول العالم مدى قوة

هذه التقنيات التكنولوجية.

من المحتمل أن يعود التقصير في اتخاذ الإجراءات إلى أهمية المهمة، حيث توجد
المئات من الشركات والهيئات الدولية المنضمة إلى الشبكة الخلوية

من جهتهم، تقاعس الخبراء وصناع القرار في هذا المجال، إلى حد هذه اللحظة، عن الحد من أنظمة
محاكـاة مواقـع الخلـوي فضلا عـن هجمـات نظـام “الأس أس ”. وفي شـأن ذي صـلة، أرسـل عضـو
مجلــس الشيــوخ الأمريــكي رونالــد لي ويــدن، بصــفته أحــد المــشرعين القلائــل الذيــن تحــدثوا عــن هــذه
القضية، رسالة في آب/ أغسطس الماضي يشجع من خلالها وزارة العدل على أن تكون “صريحة تجاه
المحاكم الفيدرالية حول الآثار المدمرة لأنظمة محاكاة مواقع الخلوي”. وفي الواقع، لم ينشر أي رد على

هذه الرسالة على الإطلاق.

من المحتمل أن يعود التقصير في اتخاذ الإجراءات إلى أهمية المهمة، حيث توجد المئات من الشركات
والهيئات الدولية المنضمة إلى الشبكة الخلوية. وقد يكمن السبب الثاني في حقيقة أن وكالة المخابرات
المركزية ووكالة تطبيق القانون تستفيدان من استغلال ثغرات هذه الأنظمة. في المقابل، تعتمد آليات

تطبيق القانون على بعض الأدوات الأخرى الفعالة وغير المتاحة للمجرمين والجواسيس.

فعلــى سبيــل المثــال، يمكــن للشرطــة التعامــل بصــفة مبــاشرة مــع شركــات الهــاتف مــن خلال تقــديم



مذكرات تفتيش وإصدار أوامر متعلقة بالتنصت على المحادثات. وفي الحقيقة، لا تملك أية مؤسسة
حكومية السلطة والموارد المالية اللازمة لمعالجة المشاكل. ومن جانبها، لم تعلن شركات كبرى على غرار
“إيه تي آند تي” الأمريكية و”فيرايزون وايرلس”، إلى جانب شركتي “غوغل” و”آبل”، عن جهودها في

هذا الإطار.

لابــد مــن تغيــير هــذا الوضــع مــن خلال توقــف الشركــات عــن دعــم التقنيــات التكنولوجيــة غــير الآمنــة
كنظام الجيل الثاني “ جي”. بالإضافة إلى ذلك، تحتاج الحكومة إلى تفويض رسمي يخوّل لها شراء
الأجهزة، فقط من قبل الشركات التي أبطلت نظام “ جي”. في المقابل، يجب على الشركات التعاون

.” مع خبراء الأمن السيبراني قصد تحديد معايير لحماية نظام “الأس أس

كما يجب على الحكومة اقتناء الخدمات، من الشركات التي بإمكانها إثبات أن شبكاتها تنطبق على
هذه المعايير. والجدير بالذكر أن العثور على حل لهذه المشكلة لا يقتصر على التنظيم المحلي فقط نظرا
لأن نظــام الاتصــالات الخلويــة يحتــاج إلى تضــافر جهــود دوليــة. وفي الحقيقــة، نحــن لــن نتسامــح مــع
القيـام بأعمـال حفـر في طـرق السـيارات السريعـة أو حـدوث عطـل في خطـوط الكهربـاء. وينطبـق الأمـر
ذاته على تأمين البنية الأساسية لشبكات الهاتف المحمول حيث يعتبر هذا الأمر ذو أهمية قصوى،
ويجـب علـى صـناع القـرار في هـذا المجـال، في جميـع أنحـاء العـالم، العمـل سويـة مـن أجـل تحقيـق هـذا

الهدف المشترك.
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