
الإمارات العربية المتحدة تستخدم الأسلحة
السبرانيـــة للتجســـس علـــى أجهـــزة آيفـــون
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ترجمة وتحرير نون بوست

كتب جويل شيكتمان وكريستوفر بنج

يـق مـن قـدماء عملاء المخـابرات الأمريكيـة يعملـون لحسـاب دولـة الإمـارات العربيـة المتحـدة اخـترق فر
أجهــزة آيفــون تابعــة لنشطــاء معــارضين وخصومهــا مــن القــادة الأجــانب بمساعــدة أداة تجســس
متطورة تسمى “كارما”، وذلك في إطار حملة تعكس كيفية تطور الأسلحة الإلكترونية القوية خا

نطاق القوى العظمى في العالم وبين أيدي الدول الأصغر.

بدايــة مــن ســنة ، ســمحت هــذه الأداة الســيبرانية للدولــة الخليجيــة الصــغيرة بمراقبــة مئــات
الأهـداف بدايـة مـن أمـير قطـر ومسـؤول تـركي رفيـع المسـتوى وصـولا إلى ناشطـة حقوقيـة حـائزة علـى
جائزة نوبل للسلام في اليمن، وذلك وفقاً لخمسة عناصر سابقين ووثائق البرامج التي استعرضتها
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رويترز مع العلم أن المصادر التي أجرت معهم رويترز الحوارات لم يكونوا مواطنين إماراتيين.

استُخدِمت أداة التجسس “كارما” من قبل وحدة العمليات السيبرانية الهجومية في أبوظبي المؤلفة
مـن مسـؤولي الأمـن الإمـاراتيين وقـدماء عملاء المخـابرات الأمريكيـة الذيـن يعملـون كمقـاولين لصالـح
أجهزة الاستخبارات الإماراتية. ولم يتم الإبلاغ سابقًا عن وجود هذه الأداة وعن وحدة القرصنة أيضا،
الـتي تحمـل اسـم “Project Raven”. وسـيتم التطـرق إلى أنشطـة هـذه الوحـدة في قصـة منفصـلة

من المقرر أن تنشرها رويترز اليوم.

وصف العاملون السابقون في وحدة القرصنة “كارما” بأنها أداة يمكن أن تسمح بإمكانية الوصول
إلى هواتف آيفون ببساطة عن بعد، عن طريق تحميل أرقام الهواتف أو حسابات البريد الإلكتروني في
نظــام الاســتهداف الآلي. ولكــن لهــذه الأداة حــدود،  فهــي لا تعمــل علــى أجهــزة أندرويــد ولا تعــترض
المكالمـات الهاتفيـة. ومـع ذلـك، كـان أداء هـذه الأداة قويـا حيـث أنـه علـى خلاف العديـد مـن الأجهـزة لا

تحتاج كارما الى أن ينقر الهدف على رابط مُرسل إلى آيفون.

بين ســـنتي  و، تـــم اســـتخدام كارمـــا للحصـــول علـــى صـــور ورسائـــل البريـــد الإلكـــتروني
والرسائـل النصـية ومعلومـات تحديـد الموقـع مـن أجهـزة الآيفـون المسـتهدفة. وساعـدت هـذه التقنيـة
المخــترقين علــى الحصــول علــى كلمــات المــرور المحفوظــة، الــتي يمكــن اســتخدامها للتــدخلات الأخــرى.
وليس من المعروف ما إذا كانت أداة كارما مستخدمة إلى الآن. كما قال أحد العناصر السابقين أنه
بنهايــة ســنة  جعلــت التحــديثات الأمنيــة لبرامــج آبــل الــتي تقــدمها شركــة آبــل أداة كارمــا أقــل

فعالية.



أمير قطر الشيخ تميم بن حمد آل ثاني من بين الشخصيات السياسية التي تراقبها الإمارات

في مقابلة لها مع وكالة “رويترز” للأنباء، تحدثت لوري ستراود، إحدى العاملات السابقات في وحدة
“Raven” الــتي كــانت تعمــل سابقــا في وكالــة الأمــن القــومي الأمريكيــة، عــن الإثــارة الــتي شعــرت بهــا
عنــدما تعرفــت علــى أداة كارمــا ســنة . وقــالت ســتراود: “لقــد شعرنــا بالحمــاس بشــأن امتلاك
هذه التقنية التي اشتريناه حديثا بين أيدينا. لقد أمدتنا بقائمة كبيرة من الأهداف التي بحوزتها أجهزة

آيفون في ذلك الوقت. لقد كان الأمر شبيها بعيد الميلاد”.

يـأتي الكشـف عـن أداة كارمـا ووحـدة Raven وسـط سـباق محمـوم في مجـال التسـلح السـيبراني بين
متسـابقين مثـل قطـر والمملكـة العربيـة السـعودية والإمـارات العربيـة المتحـدة، الذيـن يتنـافسون علـى
أدوات القرصنة والموارد البشرية الأكثر تطوراً. ووفقا للمختصين في الحروب الإلكترونية، بإمكان أداة
تجســس مثــل “كارمــا” اخــتراق المئــات مــن أجهــزة الآيفــون في وقــت واحــد وتحديــد مواقعهــا والصــور

والرسائل المطلوبة بشكل كبير. 

في هذا الصدد، قال مايكل دانييل، وهو مسؤول سابق في إدارة الأمن السيبراني في البيت الأبيض في
عهــد الرئيــس أوبامــا، إنــه يعتقــد أن  دول فقــط مثــل روســيا والصين والولايــات المتحــدة وأقــرب
حلفائها قادرون على تطوير مثل هذه الأسلحة. من جانب آخر، قال باتريك واردل، الباحث السابق
في وكالة الأمن القومي وخبير آبل في مجال الأمن، إن أداة كارما وتقنيات التجسس المماثلة جعلت
كثر الأهداف استقطابا”. وتجدر الإشارة إلى أن المتحدثة باسم وزارة الأجهزة الشخصية مثل آيفون “أ

الخارجية الإماراتية وشركة آبل رفضا التعليق على هذه المسألة.

خلل في نظام الرسائل الخاص بآبل

قال مطلعون على وحدة Raven إن كارما تسمح للمشغلين بجمع الأدلة على عشرات الأهداف،
انطلاقـــا مـــن النـــاشطين المعـــارضين للحكومـــة وصـــولا إلى المنـــافسين الإقليميين بمـــا في ذلـــك قطـــر
والمعارضين الإيديولوجيين للإمارات وحركة الإخوان المسلمين. علاوة على ذلك، سمحت هذه الأداة
بــإجراء المساومــات وحــتى الوصــول إلى صــور جنســية للأشخــاص المســتهدفين. وقــد تــم وصــف المــواد
المتحصل عليها بالتفصيل لوكالة “رويترز” لكن المراسلين لم يقوموا بفحصها. وتظن الوكالة أنه ليس
يــق هنــاك أي دليــل علــى أن الإمــارات العربيــة المتحــدة قــد سربــت هــذه المــواد المتحصــل عليهــا عــن طر

كارما.

لقد كان أغلب العاملين في وحدة Raven من قدامى الموظفين في المخابرات الأمريكية، الذين كانوا
،”DarkMatter“ يتقاضون رواتبهم من خلال إحدى شركات الأمن السيبراني الإماراتية التي تدعى
وذلــك حســب مــا تــبينه الوثــائق الــتي اســتعرضتها “رويــترز”. ولم تســتجب الشركــة للعديــد مــن رسائــل
Project“ البريد الإلكتروني والمكالمات الهاتفية للتعليق، كما رفضت وكالة الأمن القومي التعليق على
Raven “. وقــال العــاملون الســابقون في الوحــدة إن حكومــة الإمــارات اشــترت أداة كارمــا مــن أحــد

الوكلاء خا البلاد. ولم تستطع رويترز تحديد مصدر صنع هذه الأداة. 



في الحقيقــة، اســتطاع العــاملون الســابقون في الوحــدة اســتخدام أداة كارمــا مــن خلال إدراج أهــداف
جديـــدة كـــل يـــوم في نظـــام لا يحتـــاج أي معلومـــات بعـــد تحديـــد الهـــدف. لكـــن مســـتخدمي الأداة لم
يسـتطيعوا فهـم التفاصـيل التقنيـة المتعلقـة بكيفيـة اسـتغلال ثغـرات آبـل. وقـال أشخـاص علـى درايـة
بفـن التجسـس الإلكـتروني إن هـذا أمـر مألـوف في وكالـة المخـابرات، حيـث يجهـل المشغلـون معظـم مـا

يعرفه المهندسون الفعليون للأداة عن كيفية عمل السلاح.

قال ثلاثة موظفين سابقين إنهم فهموا أن كارما تعتمد، جزئياً على الأقل، على خلل موجود في نظام
الــــذي يســــمح بــــز البرامــــج الضــــارة علــــى الهــــاتف مــــن  ،iMessage التراســــل الخــــاص بآبــــل 
خلال iMessage، حتى لو لم يستخدم مالك الهاتف هذا البرنامج؛ مما يمكنّ المتسللين من إنشاء
اتصال مع الأداة. ولا تحتاج أداة كارما إلا لإرسال الرسالة النصية إلى الهدف، ولا يطلب المخترق أي
تدخل من جانب المتلقي، ومع ذلك لم يستطع مستخدمو هذه الأداة من تحديد كيفية عمل الثغرة

الأمنية.

كــد شخــص لــديه معرفــة مبــاشرة بصــفقة بيــع أداة كارمــا للإمــاراتيين مــن وكيــل خــارجي، في الواقــع، أ
حـوزته لتفاصـيل علـى قـدرتها واسـتغلالها لثغـرة فيiMessage. وقـد نجـح فريـق Raven في اخـتراق
حسابــات المئــات مــن الشخصــيات السياســية البــارزة في الــشرق الأوســط والنــاشطين في جميــع أنحــاء

المنطقة، وفي بعض الحالات في أوروبا، وذلك وفقًا لعناصر سابقين في وحدة Raven ووثائق سابقة.

استهداف “المرأة الحديدية” في اليمن

سنة ، على سبيل المثال، تم استخدام أداة كارما لاختراق جهاز آيفون تابع لأمير قطر الشيخ
تميــم بــن حمــد آل ثــاني، بالإضافــة إلى أجهــزة نــائب رئيــس الــوزراء الســابق محمد شيمشيــك، ورئيــس
الشؤون الخارجية العماني يوسف بن علوي بن عبد الله. ولكن لم يتم تحديد المواد التي تم الاستيلاء

عليها من أجهزتهم.

حيال هذا الشأن، قال شيمشيك، الذي تنحى عن منصبه في يوليو/ تموز الماضي، لوكالة “رويترز” إن
التطفـل الإلكـتروني علـى هـاتفه كـان “مروعًـا ومزعجًـا للغايـة”. في المقابـل، لم تـرد سـفارات واشنطـن في
قطر وعُمان وتركيا على رسائل البريد الإلكتروني والمكالمات المتعددة التي تطلب التعليق على استهداف

الشخصيات السياسية في بلدانهم.



تم وضع توكل كرمان، قائدة مظاهرات الربيع العربي في اليمن، تحت المراقبة من قبل الإمارات، وقد
 . من اختراق هاتفها الآيفون سنة Raven تمكنت وحدة

اخترقت وحدة Raven هاتف توكل كرمان، وهي ناشطة في مجال حقوق الإنسان تُعرف باسم المرأة
الحديدية في اليمن. وأبلغت كرمان “رويترز” أنها استُهدفت وقالت إنها تعتقد أنها اختيرت بسبب
قيادتهــا لاحتجاجــات الربيــع العــربي الــتي انــدلعت في أنحــاء المنطقــة ســنة  وأدت إلى الإطاحــة

بالرئيس المصري حسني مبارك.

في سياق متصل، أضافت كرمان أنها تلقت على مدى سنوات إخطارات متكررة من حساباتها على
وسائل التواصل الاجتماعي تحذر من أنها تعرضت للقرصنة. قد صُدمت عند معرفة أن الأمريكيين
ساعــدوا الحكومــة الإماراتيــة في مراقبتهــا. علاوة علــى ذلــك، قــالت توكــل كرمــان إنــه “مــن المتوقــع أن
يعمــل الأمريكيــون علــى حمايــة المــدافعين عــن حقــوق الإنســان ويزودوهــم بكــل وسائــل الحمايــة
والأدوات الأمنيــة، وألا تكــون أداة في أيــادي الطغــاة للتجســس علــى النشطــاء وتمكينهــم مــن قمــع

شعوبهم”.

المصدر: رويترز
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