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 كان النجاح الاستخباراتي الذي أحرزته حركة المقاومة الإسلامية “حماس” بتنفيذ العبور الكبير يوم
كتوبر/تشرين الأول ، حصادًا لاختراق كبير وهجمات سيبرانية عديدة وطويلة مارستها الحركة أ
ضـد الاحتلال الإسرائيلـي، وذلـك بـالطبع بالإضافـة إلى إعـدادها لسـنوات للمقاتـل الإنسـان وسلاحـه

وخطط القتال والدفاع.

فبعــد عــامٍ مــن انــدلاع طوفــان الأقصى، كشــف جيــش الاحتلال أن حركــة حمــاس اســتهدفت جنــودًا
إسرائيليين بهجوم سيبراني لمدة عامين قبل الطوفان، واخترقت هواتف للجنود وجمعت معلومات

حساسة، أفادتها في تنفيذ هجومها الكبير، وفق ما نقلته القناة  العبرية.

وكشــف التحقيــق، الــذي صــدر مطلــع نــوفمبر/تشرين الثــاني ، أن حمــاس اخترقــت كــاميرات
مراقبة في معسكرات الجيش، واستفادت من نشر جنودٍ إسرائيليين صورًا من داخل المعسكرات.

ينســجم هــذا التحقيــق، مــع مــا أظهرتــه مقــاطع مصــورة التقطــت مــن كــاميرات مثبتــة علــى رؤوس
يــر نشرتــه خلال مقــاومي القســام يــوم العبــور الكــبير، والــتي وصــفتها صــحيفة “نيويــورك تــايمز” في تقر
الأسـبوع الثـاني للطوفـان، أن عنـاصر القسـام كـانوا يعرفـون الكثـير مـن المعلومـات والأسرار عـن جيـش

الاحتلال ونقاط ضعفه، ووصلوا بسهولة إلى الأقسام في معسكرات جيش الاحتلال.
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وحقيقة أن “حماس” تنفذ هجمات سيبرانية واختراقات لجيش الاحتلال، ليست حصرًا للطوفان –
وإن كانت هذه المعركة عززت من إدراكنا لعمق الاختراق وقدرة الحركة الفلسطينية – بل هي امتداد
لسلسـلة هجمـات، كُشـف خلال السـنوات الــ الأخـيرة عـن بعضهـا، بينمـا لا يـزال الجـزء الأكـبر طـي

الكتمان، في عهدة وحدة الأمن السيبراني بكتائب القسام( وحدة السايبر ).

وحدة السايبر ..الشهيد الأردني جمعة الطحلة
من الأردن مكان ميلاده عام ، إلى غزة حيث استشهد عام ، كتب الشهيد الأردني من
أصول فلسطينية، جمعة الطحلة، فصلاً جديدًا من فصول معارك المقاومة ضد الاحتلال، بتأسيس
وحدة سلاح “السايبر” القسامية، بعد أن عاش حياته مقاتلاً خلال الاجتياح الإسرائيلي لبيروت عام

، مرورًا بحرب أفغانستان، وأخيرًا في صفوف كتائب القسام بقطاع غزة.

تبدأ حكاية التحاقه بكتائب القسام عام ، حين ترك أعماله وشركة أسسها للمقاولات في دولة
يا للمشاركة في تطوير أسلحة كتائب عز الدين القسام وأساليبها القتالية، الإمارات، وسافر إلى سور
واسـتمر بالعمـل مـن دمشـق حـتى عـام ، حين غـادر بطلـب مـن قيـادة الحركـة إلى قطـاع غـزة،
فــاعتقله الأمــن المصري خلال ســفره، وظــل في ســجن أبــو زعبــل حــتى عــام ، بعــد ســقوط نظــام

مبارك، ووصل غزة، وبدأت القسام تكتب الفصل الأول لتشكيل “وحدة السايبر”.

تشكلت الوحدة، بعد الهجوم الإلكتروني الأول لكتائب القسام خلال “معركة حجارة السجيل” عام
كــثر مــن  آلاف هــاتف نقّــال لضبــاط وجنــود في جيــش ، ونجحــت مــن خلالــه في اخــتراق أ
الاحتلال، صاحبه اختراق قناة تلفزيونية إسرائيلية وبث رسائل تهديد باللغة العبرية، ما شكل نقطة

تحول مهمّة.
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الشهيد الأردني جمعة الطحلة، مسؤول الأمن السيبراني في كتائب القسام.

في قطاع غزة، وخلال  سنوات من عمره فيها، أودع الشهيد الطلحة خبرته في الأمن السيبراني،
فعمـل علـى تطـوير البرامـج المتعلقـة بـالحرب الإلكترونيـة والأمـن السـيبراني والتطـوير العلمـي في كتـائب
القســام، وأشرف عــام  علــى تأســيس وحــدة الحــرب الإلكترونيــة (سلاح الســايبر) وتشكيلهــا

وهيكلتها، وقاد بنفسه هجمات عديدة استهدفت منظومة الاحتلال الحيوية.

وخلال عهـده، نجـح “سلاح السـايبر” القسـامي في السـيطرة علـى نظـام صـافرات الإنـذار لـدى جيـش
الاحتلال، ونفذت هذه الوحدة أيضًا في مايو/أيار  بقيادة الطحلة هجومًا كبيرًا طال  ألف

هدف إسرائيلي، معظمهم منشآت أمنية وقواعد عسكرية.

وبحسب مصدر أمني في القسام، فإن عماد هذه الوحدة يقوم على مهندسين ومبرمجين وتقنيين
ومختصين في أمــن وتكنولوجيــا المعلومــات، وهــم مــن العقــول الــتي توظــف علمهــا في خدمــة مــشروع
المقاومة، والتي تعمل على مدار الساعة من أجل تغذية “بنك معلومات المقاومة” لكشف وإحباط

مخططات الاحتلال.

كبر كما أنشأ الشهيد الطحلة جيشًا أطلق عليه “جيش القدس الإلكتروني” تقوم فكرته على حشد أ
قدر ممكن من الطاقات الشابة والفاعلة ذات الخبرة في المجال السيبراني، وتوجيهها لشن هجمات

سيبرانية ضد مصالح الاحتلال ومنظوماته.

كيف تطور سلاح المقاومة في غزة على مدى عقدين؟
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وكمـا شـارك في تأسـيس وحـدة تخـترق الاحتلال في عمقـه بـالهجوم السـيبراني، شـارك في وضـع اللبنـة
الأولى لاختراق الاحتلال جوًا بالمسيرات، فعمل رفقة الشهيد التونسي، محمد الزواري، على تطوير النسخ
يادة قوتها التدميرية، وتصنيع الأولى من الطائرات المسيرّة، كما عمل على تصنيع وتطوير الصواريخ وز

طائرات الاستطلاع والمراقبة.

ــاله الاحتلال رفقــة مؤســس “وحــدة الظــل” باســم وخلال معركــة ســيف القــدس عــام ، اغت
عيسى، بالإضافة إلى رئيس دائرة التطوير والمشروعات جمال زبدة، ورئيس دائرة المهندسين في قسم
ــا علــى الاغتيــال: الإنتــاج حــازم الخطيــب، وقــال رئيــس وزراء الاحتلال بنيــامين نتنيــاهو حينهــا معلقً

“قضينا على قادة كبار في هيئة أركان حماس”.

كمين الحسناوات
كول عام ، كشفت كتائب القسام عن نجاحها خلال المعركة في اختراق خلال معركة العصف المأ
منظومات مدنية وعسكرية إسرائيلية، منها البث الفضائي والإذاعي لقنوات وإذاعات عبرية، وهواتف
وحسابات بريد إلكتروني والحصول على معلومات مهمة، واعترف الاحتلال بمحاولة كتائب القسام

اختراق منظومة السفن الحربية والوقوف خلف هجمات “سايبر” استهدفت منظومات حيوية.

حينها قالت وسائل إعلام عبرية إن حماس أوقعت عددًا من جنود الجيش عبر حسابات وهمية،
وحصــلت بالفعــل علــى معلومــات مهمــة تتضمــن صــورًا لقواعــد عســكرية مــن خلال التنصــت علــى
الاتصــالات، بعــد أن أوهمــت جنــودًا بـــ”قصة حــب” مــن خلال صــور نســاء حســناوات، فاعتقــد أحــد
يلية، وكشف لها أسراره، حتى أدرك في نهاية الأمر أنها ليست إلا الجنود أنه “وقع في حب فتاة براز

عنصرًا من حماس في غزة”.

وتكرر الكمين مرة أخرى، حيث كشفت مخابرات الاحتلال عام ، عن عملية تجسس واسعة
قامت بها حركة حماس ضد العشرات من جنود الاحتلال من خلال استخدام حسابات وهمية على

موقع التواصل الاجتماعي فيسبوك، استخدمت فيها صورًا لحسناوات لإغراء جنود الاحتلال.

وذكرت وسائل إعلام عبرية أن حركة حماس تمكنت من اختراق عشرات الحسابات لعشرات الجنود
مــن خلال اخــتراق هــواتفهم الخلويــة، وتعتقــد مخــابرات الاحتلال بــأن حمــاس تمكنــت بالفعــل مــن

الحصول على معلومات حساسة وخطيرة من داخل أجهزة عدد من الضباط بجيش الاحتلال.

يـز العلاقـة معهـم وتواصـلت الحسابـات الوهميـة مـع جنـود جيـش الاحتلال عـبر “فتيـات”، وبعـد تعز
طلبت منهم تنزيل تطبيقات تعارف، هي في الواقع فيروسات لاختراق المعلومات على الجهاز، وأفاد

جيش الاحتلال أن جنودًا كثيرين وقعوا في فخ حماس، منهم ضابط بدرجة رائد.

ــا بعنــوان “مهنــدس علــى خطــى العيــاش”، كشفــت فيــه بعــض ــا وثائقيً ــا، بثــت القســام فيلمً لاحقً
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تفاصيل هذه العملية، وقالت إن القائد المهندس سامي رضوان، الذي اغتاله الاحتلال خلال معركة
“سيف القدس”، وقف خلف هذا الكمين، وبحسب ما سمحت الكتائب بنشره، فإن المعلومات التي
حصل عليها رضوان أسهمت في رسم الخطط وغيرّت الكثير من وسائل الصراع مع الاحتلال، فضلاً

عن دوره الكبير في تأسيس شبكة الاتصالات العسكرية الداخلية، وحمايتها من الاختراق.

عملية “سراب”
أطلقت كتائب القسام اسم “سراب” على واحدة من أهم عملياتها الأمنية، والتي دارت أحداثها بين
عامي  و، ونجحت في اختراق محكم لجهاز الاستخبارات الإسرائيلي، وإحباط محاولته

تجنيد عميل للتجسس وإرباك المنظومة الصاروخية والأمنية للمقاومة.

ــة لخــداع اســتخبارات الاحتلال، ــذاك خطــة كامل ــائب القســام، فإنهــا أعــدت آن ــه كت ــا كشفت ــا لم ووفقً
ونجحــت في الحصــول علــى أســماء ضبــاط إسرائيليين مســؤولين عــن متابعــة غــزة في جهــاز الأمــن
الداخلي (الشاباك)، عبر رصد مكالمات هاتفية، فضلاً عن مصادرة مضبوطات تقنية أرسلها لـ”العميل
المفــترض” الــذي كــان يتلقــى أوامــر ويتــم تــوجيهه مــن “أمــن المقاومــة” لتضليــل العــدو، وقــد وثقــت

الكتائب “تسجيلاً صوتيًا يظهر صدمة الضابط الإسرائيلي المشغل عند معرفته بازدواجية المصدر”.

وحدة الظل.. الجهاز القسامي الذي يحرس الأسرى ويُدوّخ الاحتلال

وكشفت هذه العملية للمقاومة طرق وآليات العمل الأمني والاستخباري الإسرائيلي في تجنيد عملاء
ــة منهــم، بحســب المصــدر الأمــني، والــذي أضــاف أن “مثــل هــذه جــدد داخــل غــزة، والمهــام المطلوب
ن الجبهة الداخلية، العمليات الناجحة تجفّف منابع المعلومات للاحتلال، وتحمي ظهر المقاومة، وتُؤَم

يًا وفي مجالات أخرى”. بما يحقق المناخ المناسب لتطوير قدارت المقاومة أمنيًا وعسكر

عام ما قبل الطوفان.. عام الاختراقات
في عام ، أعلن جيش الاحتلال رصد قسم أمن المعلومات فيما تسمى “هيئة الاستخبارات”
محــاولات متكــررة مــن حمــاس لاخــتراق هواتــف نقالــة لجنــود إسرائيليين، واعتمــدت علــى التواصــل

معهم عبر مواقع التواصل الاجتماعي، ومحاولة إغرائهم لتنزيل تطبيقات خبيثة.

ووفقًا لبيان جيش الاحتلال حينها، فإن الجيش وبالتعاون مع “جهاز الأمن العام”، أحبط هجومًا
تكنولوجيًا ناجحًا لشبكات الخوادم التابعة لحماس، التي خدمتها بهدف التواصل وجمع المعلومات

من الجنود، وتعد هذه المرة الأولى لإحباط تكنولوجي من هذا النوع.
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إثر هذه الخطوة، قرر الاحتلال استدعاء مئات الجنود الّذين اخترقت هواتفهم، بهدف المساءلة وإزالة
الخطــر مــن الجهــاز، وأشــار إلى أن حمــاس وســعت هــذه المــرة قــدراتها، وبــدأت تتــوجه لشرائــح أخــرى،

بخلاف المرات السابقة التي ركزت فيها على الجنود.

كمـا اسـتخدمت حمـاس في تلـك المحـاولات، وسائـل تواصـل اجتمـاعي جديـدة، إذ لأول مـرة تسـتغل
حماس تطبيق “تليغرام” للحديث مع الجنود (بالإضافة إلى التطبيقات المعروفة: فيسبوك، واتس

آب، وإنستغرام.).

الكوماندوز والظل والمظليين.. تعرفّ على أبرز وحدات كتائب القسام

في العام ذاته، كشفت هيئة البث الإسرائيلية تفاصيل عن قضية أمنية خطيرة يُتهم فيها ثلاثة من
فلسطينيي الداخل بتسريب معلومات حساسة عن شركة سيلكوم لحركة حماس، وبحسب القناة
العبرية، فقد تمكن الفلسطينيون من إجراء تجربة فعلية في أثناء إحدى جولات الحرب لاختبار ما إذا

كان بإمكانهم تعطيل البنى التحتية لشركة الاتصالات الخلوية أم لا.

ووصف مسؤول إسرائيلي حينها: “كنا قاب قوسين أو أدنى من كارثة، وعلى إثر ذلك سيتم إخضاع
موظفين كبار في شركات الاتصالات الإسرائيلية لفحص أمني في أعقاب قضية التجسس هذه”.

ووفقًا للائحة الاتهام، وبدءًا من عام ، عمل ر. في شركة “سلكوم” كمهندس برمجيات، وكجزء
مــن منصــبه، حصــل علــى امتيــازات وصــول واســعة جــدًا إلى أجهــزة الحــاسوب وأنظمــة المعلومــات

 الخاصّة بالشركة، انطلاقًا من تبني أيديولوجية منظّمة حماس وأهدافها، في عام

وبناءً على طلب المسؤولين في حركة حماس، نقل ر. معلومات حساسة عن البنى التحتية للاتصالات
في الاحتلال، والــتي تعــرض لهــا كجــزء مــن عملــه وهــي غــير متاحــة للجمهــور، وذلــك بهــدف مساعــدة

عناصر حماس على تدمير هذه البنى التحتية، خاصة في أثناء المواجهات العسكرية مع الاحتلال.

وفي يوليو/تمـوز ، كشـف الاحتلال عـن محاولـة اخـتراق نفذتهـا “الوحـدة السـيبرانية” في كتـائب
القسـام، وبحسـب النـاطق باسـم جيـش الاحتلال، فـإن “تلـك الفـترة شهـدت محـاولات متكـررة مـن
حماس لاختراق هواتف جنود في الجيش، بواسطة حسابات مزيفة تحاول إقناع الجنود بتحميل

تطبيقات ألعاب من شأنها أن تتحكم بشكل كامل بالهواتف”.
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