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يقول عدد من الباحثين أنه فيما تعمل شركات التكنولوجيا والخبراء على تعزيز حماية الهواتف ضد
برامــج التجســس الحكوميــة، تســتخدم الحكومــات القمعيــة منتجًــا يتــم تســويقه علــى نطــاق واســع

داخل وكالات إنفاذ القانون الأمريكية، ويضمن الوصول إلى الأجهزة وز برامج المراقبة.

ير حديثــة عــن ممارســات مــن هــذا القبيــل في روســيا والصين. وتحــدثت منظمــة العفــو كشفــت تقــار
الدولية عن سلسلة من الحوادث المماثلة في صربيا؛ حيث اكتشف نشطاء وصحفيون أنه تم اختراق

هواتفهم بعد أن احتكوا بالشرطة، وغالبًا دون أن يتم اعتقالهم أو توجيه أي تهم.

يروت جنوب
ِ
في إحدى الحالات، أوقفت شرطة المرور الصحفي سلافيسا ميلانوف بالقرب من مدينة ب

شرق صربيــا في وقــت ســابق مــن هــذه الســنة، وتــم اقتيــاده إلى مركــز شرطــة بزعــم إجــراء اختبــارات
للكحول والمخدرات، وقد اجتازها. طُلب منه ترك متعلقاته، بما في ذلك هاتفه، خا الغرفة التي تم
استجوابه فيها، واستعادها بعد ساعتين ونصف عندما تم الإفراج عنه، وفقًا لمنظمة العفو الدولية.
بعــد أن لاحــظ ميلانــوف أن بعــض الإعــدادات في الهــاتف قــد تــم تغييرهــا، اســتخدم تطبيقــاً أمنيــاً

ليكتشف أنه تم تثبيت برامج جديدة.
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وقـال ميلانـوف لصـحيفة “واشنطـن بوسـت” إن السـلطات المحليـة كـانت منزعجـة مـن مقـالاته الـتي
يع البنــاء للمقــاولين المتنفذيــن، تنــاولت إنفــاق الأمــوال العامــة علــى الســيارات الفــاخرة ومنــح مشــار

مضيفًا: “لقد أوقفنا المحتوى النقدي مؤقتًا” بسبب عملية الاختراق.

وجدت منظمة العفو الدولية من خلال تحقيقاتها ثلاثة أنواع من برامج التجسس تم تثبيتها على
أجهزة ميلانوف وآخرين في صربيا ممن ساورتهم الشكوك بعد ظهور إشعارات غريبة على هواتفهم.

كما وجدت المنظمة أدلة على أن بعض الهواتف قد تم فتحها في البداية باستخدام برامج من شركة
“ســيلبرايت”، وهــي شركــة مقرهــا إسرائيــل، تــبيع برامجهــا لأقســام الشرطــة والســلطات في الولايــات

المتحدة والعديد من البلدان الأخرى.

في الولايات المتحدة، يمكن لسلطات إنفاذ القانون التي لديها مذكرات تفتيش أن تستخدم مثل هذه
البرامج لاستخراج المعلومات من الأجهزة بشكل قانوني، بما في ذلك هواتف كبار المجرمين.

نددت منظمة العفو الدولية – وهي واحدة من بين قلة من المنظمات غير الربحية التي تقود حملات
ضــد صــانعي برامــج التجســس، بمــا في ذلــك شركــة “إن إس أو” الــتي تنتــج برنــامج بيغــاسوس س
السمعة – بسوء استخدام ما يُعرف ببرامج التحقيق الجنائي، قائلةً إنها “قد تصبح عوامل تمكين
للقمع الرقمي، ومن المحتمل أن يتم استخدامها في دول وسياقات أخرى، وهو ما قد يكون حدث

بالفعل”.

فرضـــت الولايـــات المتحـــدة في الســـنوات القليلـــة الماضيـــة عقوبـــات علـــى عـــدة شركـــات تصـــنع برامـــج
ــةً أنهــا تهــدد الأمــن القــومي، وذلــك بعــد اســتخدامها ضــد بعــض الدبلوماســيين التجســس، معلن
الأمريكيين وشخصيات أخرى. يهدف تقرير منظمة العفو الدولية إلى توثيق القضية ذاتها لكن من

منظور مختلف.

وقــالت المنظمــة: “بينمــا أعــرب النشطــاء منــذ فــترة طويلــة عــن مخــاوفهم بشــأن التعــرض لبرامــج
يـر يوثـق التجسـس أثنـاء الاسـتجوابات مـع الشرطـة، فـإن منظمـة العفـو الدوليـة تعتقـد أن هـذا التقر
لأول مرة عمليات الاختراق ببرامج التجسس للهواتف المحمولة من خلال تقنية التحقيق الجنائي من

شركة سيلبرايت”.

وقال ديفيد جي، رئيس قسم التسويق في “سيلبرايت”، لصحيفة “واشنطن بوست” إنه سيكون
“صادمًا ومخيبًا للآمال” إذا ما كشفت منظمة العفو الدولية عن الحالات بدقة، وأضاف أن الشركة
تحقق فيما إذا كانت صربيا قد انتهكت البند الخاص في اتفاقية الترخيص الذي يدعو إلى الاستخدام
القـانوني لتلـك البرامـج. وأوضـح جـي أن الشركـة قـد تسـتخدم تحـديثًا برمجيًـا لجعـل أدوات التثـبيت

واستخراج البيانات الخاصة بها غير قابلة للتشغيل في صربيا.

وأضـاف أن اسـتخدام البرنـامج يتـم عـادةً بعـد الاعتقـال، “ونحـن نحقـق في الأمـر حاليًـا”، موضحـا أن
الشركة قد انسحبت من دول أخرى في الماضي، بما في ذلك الصين وروسيا.
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كدت فيه أنها تلتزم بلائحة العقوبات الأمريكية والأممية، وكذلك لوائح الرقابة وأصدرت الشركة بيانا أ
على الصادرات الإسرائيلية. بالإضافة إلى ذلك، قالت الشركة إنها منذ سنة ، “توقفت طواعيةً

كثر من  دولة”. عن بيع برامجها للعملاء في أ

ــرًا عــن قيــام الســلطات ي وقــال جــون ســكوت-رايلتون مــن “ســيتيزن لاب”، والــذي نــشر مــؤخرا تقر
الروسية بز برامج تجسس في هواتف مواطنيها، إن تقرير منظمة العفو الدولية يعد “خطوة مهمة

في المسار الذي شهدناه في السنوات الأخيرة للمساءلة عن برامج التجسس”.

وأضاف: “حصلت الشركات التي تنتج هذا النوع من برامج التصوير الجنائي على ما يشبه الضوء
الأخــضر، ويرجــع ذلــك جزئيًــا إلى ارتباطهــا بتقنيــات المراقبــة الــتي يســمح بهــا القــانون. لكــن لم يعــد مــن

الممكن للشركات التي تصنع هذه التكنولوجيا أن تتصرف كما لو أنها لا تعلم بالانتهاكات”.

وقــالت منظمــة العفــو الدوليــة إن اخــتراق الهواتــف حــدث أثنــاء اســتجواب المســتهدفين مــن قبــل
الشرطة أو وكالة المعلومات الأمنية الصربية المعروفة اختصارًا باسم “بي آي إيه”. ولم تستجب الوكالة

لطلب صحيفة “واشنطن بوست” للتعليق على هذه الادعاءات.

كمـا كشفـت منظمـة العفـو الدوليـة عـن أدلـة علـى وجـود ثغـرات أمنيـة غـير معروفـة سابقًـا في برنـامج
تشغيل أجهزة أندرويد للهواتف التي تعمل بشرائح كوالكوم، مما سمح لشركة سيلبرايت بالوصول
إلى المزيد من مكونات الهواتف الداخلية. وأقرتّ شركة غوغل المصنعة لنظام أندرويد بهذه الثغرة في
كثر من ثلاثة أشهر، وأضافت أنه تدوينة نشرتها يوم الاثنين، وقالت إنها أخطرت كوالكوم بذلك قبل أ

لم يتم إصلاح هذه الثغرات.

وكتب سيث جينكينز من غوغل: “نحن واثقون من أن هذا البرنامج التشغيلي يستغله مخترقون في
العالم الحقيقي على نطاق واسع، وأن جميع الثغرات التي تمت معالجتها كجزء من هذا البحث كان

لها تأثير كبير في منع استغلال تلك الثغرات في العالم الحقيقي”.

إلى حد ما، فإن هذه التحولات في أساليب اختراق الهواتف تعدّ نتيجة لجهود “أبل” و”غوغل” في
تحصين الأجهـزة مـن عمليـات القرصـنة عـن بُعـد. وبعـد أن بـدأ البـاحثون مـن منظمـة العفـو الدوليـة
و”سيتيزن لاب” وغيرها من المنظمات في العثور على هواتف مخترقة وتحليل أساليب الاختراق، تم
يــد مــن المشاكــل وأغلقتــا بعــض إطلاع  “أبــل” و”غوغــل” علــى النتــائج، وقــد اكتشفــت الشركتــان المز
الثغـرات المسـتخدمة في عمليـات التجسـس. وقـال ديفيـد جـي إن تلـك الجهـود جعلـت عمـل شركـات

كثر صعوبة. مثل سيلبرايت أ

يـز حمايـة كًـا منهـا أن السـلطات في عـدة دول لا تتـوانى عـن قرصـنة الأجهـزة، واصـلت “آبـل” تعز وإدرا
هواتفها ضد التهديدات المحتملة. فأحدث إصدار من برنامج “آي أو إس” الخاص بها يقوم بإعادة
ــا إذا لم يتــم فتــح الهــاتف لعــدة أيــام، وهــو الــوقت الــذي قــد يكــون فيــه الهــاتف في التشغيــل تلقائيً

كثر أمانًا، ويُعرف باسم “قبل فتح القفل الأول”. مختبرات الشرطة. هذا يجعل الهاتف في حالة أ

وكتب إيفان كريستيك، رئيس قسم هندسة الأمان في شركة “أبل”: “تعمل فرق الأمان لدينا حول
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العالم بلا كلل لتتبع هذه التهديدات المتطورة، وتعزيز ميزات الأمان بشكل مستمر”.

وقال العديد من الخبراء التقنيين في مجال إنفاذ القانون، والذين تحدثوا شريطة عدم الكشف عن
هويـــاتهم، إن الشرطـــة في مختلـــف أنحـــاء الولايـــات المتحـــدة ليـــس لـــديها الفرصـــة والقـــدرة التقنيـــة
ــامج تجســس علــى جهــاز أحــد الموقــوفين. ــبيت برن ــة لإصــدار مــذكرة تفتيــش وتث والســلطة القانوني
وأوضحوا أن مكتب التحقيقات الفيدرالي لديه القدرة على ذلك، ولكن من غير المرجح تطبيق هذا

الأسلوب على نطاق واسع. ولم تستجب الوكالة لطلب الصحيفة للتعليق على هذه المسألة.

ورغم أن استخدام برنامج سيلبرايت أو برامج مشابهة لاختراق الهواتف بعد صدور مذكرات تفتيش
لا يعتبر أمرًا غير مألوف في الولايات المتحدة، يقول مسؤول سابق في مكتب التحقيقات الفيدرالي إنه لم
يسمع قط عن تثبيت برامج تجسس بهذه الطريقة. وأضاف شريطة عدم الكشف عن هويته، قائلا

إن الاستماع إلى المكالمات يتم بموجب أمر قضائي منفصل وبالتعاون مع شركات الاتصالات.
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