
فعاليــة جهــود مكافحــة غســيل الأمــوال في
ظل ازدهار العملات المشفرة

, يوليو  | كتبه ليندا ويلامز

ير: نون بوست ترجمة وتحر

أنشأت عملة بيتكوين لمنع الاضطرابات المالية العالمية المستقبلية الناجمة عن قيام المؤسسات المالية
يــد مــن نــوعه وخاصــيتها اللامركزية الــتي يــة بــبيع المنتجــات ذات مخــاطر عاليــة، لكن طابعهــا الفر المركز
تتسـم بها ومبـدأ النـد للنـد الشبـه خـاص الـذي تعمـل بـه في الـوقت ذاتـه جعلهـا تسـتقطب المجـرمين
لغسل أموالهم. ووفقًا لمكتب الأمم المتحدة المعني بالمخدرات والجريمة، يقع غسل حوالي  مليار
يليــون دولار بشكــل ســنوي أي مــا يعــادل اثنين إلى خمســة بالمئــة مــن النــاتج المحلــي دولار إلى . تر

الإجمالي العالمي.

وتجدر الإشارة إلى أنه غالبًا ما يتم الإشارة إلى مصطلح مكافحة غسل الأموال بالاقتران مع مصطلح
اعـرف عميلـك ومكافحـة تمويـل الإرهـاب. ويعتـبر برنـامج مكافحـة غسـل الأمـوال بمثابـة إطـار قـانوني
يهدف إلى منع المجرمين من ممارسة أنشطة غسل الأموال. ويقوم إجراء اعرف عميلك بالتحقق من
هويــة العميــل مــن أجــل تقييــم المخــاطر المحتملــة للنوايــا غــير القانونيــة. وبالأســاس، يتمحور دوره في

تقديم العناية اللازمة للتحقق من هوية العملاء.
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 يعتبر غسيل الأموال بمثابة جريمة جنائية. وفي الاتحاد الأوروبي، على سبيل
المثال، يمكن أن يؤدي قيامك بهذه الجريمة إلى سجنك لمدة أربع سنوات أو

يمكن إلزامك بدفع غرامة قدرها  يورو

ما المقصود بغسيل الأموال؟

وفقًا لمجموعة العمل المالي، تعتبر عملية غسيل الأموال بمثابة إعادة تدوير للعائدات  المالية الناتجة
عـن  القيـام بأعمـال غـير قانونيـة لإخفـاء أصـلها غـير المـشروع. ويتكـون غسـيل الأمـوال عـادة مـن ثلاث

مراحل:

- الإيداع: أي يتم إيداع النقود التي تم الحصول عليها بطريقة غير مشروعة في النظام المالي

- التمويه: يتم في هذه المرحلة فصل وعزل الأموال غير المشروعة عن مصدرها.

- الإدماج: يتم إرجاع الأموال إلى المجرم كما لو كانت متأتية من مصادر مشروعة

 يعتبر غسيل الأموال بمثابة جريمة جنائية. وفي الاتحاد الأوروبي، على سبيل المثال، يمكن أن يؤدي
 قيامـك بهـذه الجريمـة إلى سـجنك لمـدة أربـع سـنوات أو يمكـن إلزامـك بـدفع غرامـة قـدرها
كملهـا، فيمـا يتعلـق يـورو. وبشكـل عـام، يتمثـل العيـب الـرئيسي بالنسـبة إلى صـناعة العملـة رقميـة بأ
بغسل الأموال، في حقيقة أنه يعيق نضوج السوق. لذلك، من شأن ارتباط هذه الصناعة بنشاط غير
قانوني، وعدم وجود إطار تنظيمي مناسب، أن يتيح لبعض الناس الفرصة لإجراء صفقات تجارية
غــير مشروعــة، دون أن يتعرضــوا لخطــر الإمســاك بهــم، وهــو الأمــر الــذي مــن شأنــه أن يلحــق الــضرر

بالصناعة ككل.

تخصص وكالات الأمن الوطنية والدولية على غرار الإنتربول واليوروبول
ومكتب التحقيقات الفيدرالي مجموعات عمل أو إدارات  خاصة، التي تكرس
كامل جهودها من أجل كشف مخططات غسيل الأموال التي تحدث في عالم

العملة الرقمية

السمعة

منذ قديم العهد، كان استخدام عملة بيتكوين يُعرف على أنه غسل للأموال، ويعود ذلك  إلى الأيام
الأولى لتــداول عملــة بيتكــوين، حيــث كــان يتــم اســتخدامها علــى الشبكــة المظلمــة. وفي هــذا الســياق،
تطرقت دراسة أجراها الاتحاد الأوروبي إلى مخاوف  الهيئات التنظيمية المتعلقة بشأن المجرمين الذين
أضحــوا يســتخدمون العملات الرقميــة  بغــرض غســل الأمــوال في كثــير مــن الأحيــان. وحــتى إذا كــانت
كثر من العملة الإلزامية صحيحة، فلم يتم الفرضية استخدام العملة الرقمية في أنشطة إجرامية أ



كيد ذلك حتى اللحظة. تأ

وبالإضافـة إلى ضرورة وصـول صـناعة العملـة الرقميـة إلى مرحلـة النضـوج، يجـب أن يتـم تنظيـم هـذا
ية ونمـو القطـاع، حيـث يجـب أن يكـون الامتثـال للوائـح التنظيميـة موضـع ترحيـب مـن أجـل اسـتمرار
هـذا القطـاع علـى المـدى الطويـل. وبالنسـبة للكثـير مـن النـاس، يعـد تـداول العملات الرقميـة بشكـل
مجهول في البورصات الرقمية أمرًا إيجابيًا، بيد أنه يشكل معضلة بالنسبة للشركات ويزيد من خطر

تنامي النشاط الإجرامي في الوقت ذاته.

وفي الوقت الراهن، تخصص وكالات الأمن الوطنية والدولية على غرار الإنتربول واليوروبول ومكتب
التحقيقات الفيدرالي مجموعات عمل أو إدارات  خاصة، التي تكرس كامل جهودها من أجل كشف

مخططات غسيل الأموال التي تحدث في عالم العملة الرقمية.

التداول خا البورصة

يــدون عــادةً مــا يتــداول المســتثمرون المؤســسون العملات الرقميــة خــا البورصــة نظــرا لأنهــم لا ير
التلاعب بالسوق عن طريق شراء أو بيع العملات الرقمية بكميات كبيرة.  فضلا عن ذلك، يمكن أن
يكـون التـداول خـا البورصـة خيـارًا لتـداول الأصـول غـير السائلـة الصـغيرة الـتي لا يمكـن تـداولها في
البورصـات. ويُقـدر سـوق العملـة الرقميـة خـا البورصـة بـأن حجـم التـداول اليـومي أعلـى بكثـير مـن

إجمالي حجم التداول على مدار  ساعة في بورصات الأصول الرقمية.

في الواقع، يمكن تعقّب أثر المعاملات التي تجرى باستخدام العملة، حيث تقوم
منصة بلوكتشين بتسجيل جميع المعاملات، ناهيك عن أنها متاحة للجميع

إلى جانب جهات الشراء المؤسسية الكبيرة، يستخدم المجرمين سوق التداول خا البورصة بهدف
غسل الأموال. وتنفذ الكثير من مكاتب التداول خا البورصة لوائح إجراء اعرف عميلك ومكافحة
غسيل الأموال.  فضلا عن ذلك، تريد مكاتب التداول خا البورصة من المصادر الموثوقة الامتثال
للقواعد المنصوص عليها قبل أن تقوم السلطات بعمليات التدقيق اللازمة. والجدير بالذكر أن منصة
التداول خا البورصة الخاصة بلوكال بيتكوينز ألغت خيار البيع والشراء النقدي المحلي، لتتوافق مع

. قانون المتعلق بأصول العملة الرقمية الفنلندي الجديد الذي اقترح في بداية سنة

خدمات خلط البيتكوين

في الواقـع، يمكـن تعقّـب أثـر المعـاملات الـتي تجـرى باسـتخدام العملـة، حيـث تقـوم منصـة بلـوكتشين
بتسجيل جميع المعاملات، ناهيك عن أنها متاحة للجميع. وعندما يرغب شخص ما في إخفاء جميع
المعلومات المتعلقة به يمكنه تشغيل خدمة خلط  بيتكوين. وبناء  على مراحل غسيل الأموال، تطبق

الخطوات الثلاث التي تتألف منها عملية غسل الأموال، على عملية خلط  بيتكوين:



-  الإيداع: في هذه المرحلة، يقع إدخال معاملة بيتكوين إلى منصة البلوكتشين

- التمـويه: تمـر المعاملـة عـبر خدمـة الخلـط، وبعـد هـذه المرحلـة لا يعـود مـن الممكـن  تتبـع أثـر المعاملـة
الأصلية.

-  الإدماج: في هذه المرحلة، يقع إرجاع عملة بيتكوين إلى المجرم الذي يمكنه إنفاقها دون أن يتعرض
للتتبع مرة أخرى.

تُطوّر السلطات العالمية قوانين مكافحة غسل الأموال وتطبّقها على وجه
التحديد في مجال العملات المشفرة

في الآونة الأخيرة، استولت وكالة الأمن المالي الهولندية، وإدارة الاستخبارات المالية والتحقيقات على
كــبر مــزودي خدمــة خلــط الــبيتكوين الثلاثــة، الــذي يعــرف باســم باســت موقــع الــويب وخــوادم أحــد أ
ميكسـار. وعلـى خلفيـة ذلـك، توقـف مـزود خلـط بيتكـوين، “بيتكـوين بلانـدير” عـن أنشطتـه بعـد إزالـة
منصة باست ميكسار. ومؤخرا، ظهرت أخبار تتعلق باللوائح التنظيمية للعملة الرقمية، فيما يتعلق
بقــوانين مكافحــة غســل الأمــوال واعــرف عميلــك، حيــث تتخــذ العديــد مــن الــدول تــدابير فعالــة في

مكافحة جرائم غسل الأموال التي تحدث في عالم العملات الرقمية.

مجموعة العمل المالي “فاتف”

تُطوّر السلطات العالمية قوانين مكافحة غسل الأموال وتطبّقها على وجه التحديد في مجال العملات
المشفـرة. ومـن بين المنظمـات الـتي تـم تعيينهـا للبحـث واقـتراح قـوانين مكافحـة غسـل الأمـوال، هـي
مجموعــة العمــل المــالي “فــاتف”. وتهــدف هــذه المجموعــة، الــتي أسســتها مجموعــة الــدول الصــناعيّة
السبع سنة ، إلى توفير إطار قانوني عالمي لمكافحة غسل الأموال وتمويل الإرهاب والتهديدات
الأخرى التي تهدد سلامة النظام المالي الدولي. ومنذ ذلك الحين، ضمّت فاتف  عضوًا إضافيًا إلى
ــا مــن  عضــوًا ( عضــو مــن القضــاء بالإضافــة إلى منظمتين يــق العمــل، الــذي يتكــوّن حاليً فر

إقليميتين).

 ين في اليابان قمة مجموعة العشر

خلال هــذا الشهــر، عقــدت قمّــة مجموعــة العشريــن في اليابــان. وســنويا، تجتمــع  دولــة لمناقشــة
القضايا العالمية في محاولة للتوصل إلى حل عالمي. وهذه السنة كان موضوع النقاش حول العملة
المشفّــرة. وخلال القمــة، ذكــرت فــاتف أن هنــاك معــايير جديــدة لمكافحــة غســل الأمــوال، فيمــا يتعلــق

بالعملات المشفرة، التي من المقرر الانتهاء من صياغتها هذا الشهر.

أسّست إم تي جوكس كمنصة لتبادل أوراق اللعب عبر الإنترنت. وأصبح
وسيلة التبادل المفضّلة لشراء وبيع عملة البيتكوين بنسبة تتجاوز  بالمئة من



حجم التبادل اليومي

كثر صرامة لتبادل العملات الرقمية، من المتوقع أن تركزّ معايير فاتف الجديدة على إجراءات تشغيل أ
وهـي إجـراءات مشابهـة تمامًـا لطريقـة عمـل المؤسـسات الماليـة التقليديـة، مثـل البنـوك، إذ تسـتوجب
مبادلات العملات، تبادل المعلومات بين العميل والبورصات، عندما يحوّل العميل مبالغا ماليّة بين
يــة للعملات مؤسّــسات مختلفــة. وفي الواقــع، يتعــارض هــذا الإجــراء الجديــد مــع الطبيعــة اللامركز

المشفرة.

تبادل الأسهم الرقمية

كانت إم تي جوكس (تموز/يوليو سنة ) واحدة من أولى شركات صرافة العملات الرقمية التي
تم استخدامها على نطاق واسع من قبل محبي استعمال العملة المشفرة. وأسّست إم تي جوكس
كمنصة لتبادل أوراق اللعب عبر الإنترنت. وأصبح وسيلة التبادل المفضّلة لشراء وبيع عملة البيتكوين
بنسبة تتجاوز  بالمئة من حجم التبادل اليومي. وعلى سبيل مثال، توقّف سنة  التبادل،

لأنّ الشركة فقدت  ألف عملة بيتكوين.

بعد إم تي جوكس، أنشئت العديد من شركات صرافة العملات الرقمية الجديدة. وبعد فترة، واجه
العديـد منهـم عقبـات جعلتهـم يوقفـون أعمـالهم، إذ تتمثـل أسـباب إغلاق هـذه الشركـات في المشاكـل
التنظيميـة، والاختراقـات، والثغـرات الأمنيـة، وأصـحاب الغايـات الخبيثـة أو مجـرد قلـة الاهتمـام بهـا.
ومن بين بعض الشركات التي ما زالت قيد التشغيل والتي كانت موجودة منذ فترة طويلة: كراكن
() وبيتفينيكس ()  وكوينباس () وأوكوين () وهيوبي () وأوكيكس

.()

مع مرور الوقت، ارتفع عدد عمليات التبادل بين العملات المشفرة والنقد
الإلزامي من جهة والعملات المشفرة والعملات المشفرة من جهة أخرى

مؤخّرا، أصبحت هذه الشركات تعمد إلى تغيير مكتبها الرئيسي لتفلت من قبضة المحاكم القضائية
التي أبدت انطباعا “غير ودي” تجاه العملة المشفرة. وفي أيلول/سبتمبر سنة ، أجبرت الصين
شركــات صرافــة العملات الرقميــة علــى إيقــاف عملياتهــا، وذلــك بســبب حظــر العملــة المشفــرة علــى
مستوى البلاد. وتباعا لذلك، اضطر عدد من الشركات من قبيل باينانس وأوكيكس وبيتفينيكس إلى

تحويل مكاتبها الرئيسية إلى ولايات قضائية أخرى.

مـــع مـــرور الـــوقت، ارتفـــع عـــدد عمليـــات التبـــادل بين العملات المشفـــرة والنقـــد الإلـــزامي مـــن جهـــة
والعملات المشفرة والعملات المشفرة من جهة أخرى، فيما يتعلق بمدى توافقهم مع إجراء “إعرف
عميلك” وقانون مكافحة غسل الأموال. وفي الرسم البياني أدناه، لمحة عامة عن التبادلات وتدابير

مكافحة غسل الأموال.



خلاصة

أنشأت البيتكوين كنظام نقدي نظير لنظام النقد الإلكتروني وذلك لتجنب السلطات المركزية وتجاوز
يـة الـتي تتميزّ بهـا مثـيرة للإعجـاب، إلا أنهـا تسـتطيع في الاضطـراب المـالي. وعلـى الرغـم مـن أن اللامركز

الوقت ذاته أن تشكل تهديدًا للجهات التنظيمية المالية وذلك لأنه لا يمكن التحكم فيها.

في الواقــع، لا تجــاري هــذه الإجــراءات ركــب التقنيــات المبتكــرة مثــل البلــوكشين، ممــا يجعلهــا عرضــة
للنشاط الإجرامي. ووفقًا للعديد من المتخصصين في هذا المجال، تحاول السلطات اللحاق بالركب

ووضع القوانين المناسبة للأفراد والمهنيين الذين يتعاملون مع العملة المشفرة.

في هذا السياق، لكي تصل التكنولوجيا الجديدة إلى مرحلة التبني الشامل، فإنها ستمر بالعديد من
العقبــات المتناميــة. وتجــدر الإشــارة إلى أنــه يجــري في الــوقت الراهــن تطــوير الإطــار التنظيمــي لصــناعة
البلوكشين والعملات المشفرة، حيث تتقدم دول مثل مالطا وسويسرا وسنغافورة على نطاق عالمي.
ــة يــادة في عــروض الرمــز المميز للأمــان بالإضافــة إلى إمكانيّ ــا لــدعم الز يً ويعــد التنظيــم الرســمي ضرور

تحويل الأسهم التقليدية إلى رموز تستند إلى البلوكشين.



سيكشف الوقت لاحقا  كيف سيؤثر الإطار القانوني الجديد على هذه 
الصناعة، لكن إذا كان عليّ أن أخمن، أعتقد أنه سيكون تغيرّا إيجابيا.

من أجل أن تنتشر هذه الصناعة على نطاق واسع، تعدّ الموافقة على البيتكوين أو صندوق المؤشرات
المتداولــة الخــاص بعملــة إيثريــوم، أمــرا ضروري. وفي تشريــن الثــاني/نوفمبر ســنة ، صرح جــاي
يـد مـن الإجـراءات يـد رؤيـة المز كلايتـون، رئيـس هيئـة الأوراق الماليـة والبورصـة في سي أن بي سي، بأنـه ير
للقضـاء علـى التلاعـب بـالسوق، وذلـك قبـل الموافقـة علـى اسـتعمال الـبيتكوين أو صـندوق المـؤشرات

المتداولة لعملة الإيثريوم.

في الختام، تواجه صناعة العملة المشفرة بعض العقبات التي يجب أن تتغلب عليها. دعونا نرى كيف
ستؤثر معايير قانون مكافحة غسل الأموال الجديدة من قبل مجموعة العمل المالي على عمليات
تبــادل الأســهم الرقميــة. وهــل ســتكون ســنة  هــي ســنة الموافقــة علــى الــبيتكوين أو صــندوق
المؤشرات المتداولة لعملة الإيثريوم من قبل هيئة الأوراق المالية والبورصات الأمريكية؟ وهل ستكون
القــوانين الجديــدة غــير مناســبة للمســتثمرين الأفــراد؟ ســيكشف الــوقت لاحقــا  كيــف ســيؤثر الإطــار

القانوني الجديد على هذه  الصناعة، لكن إذا كان عليّ أن أخمن، أعتقد أنه سيكون تغيرّا إيجابيا.

المصدر: هاكرنون
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