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ير انتشرت على نطاق واسع بأن هناك خطرا بشأن استخدام أجهزة الاستخبارات المعادية أفادت تقار
ير الذي أعده ميكا ألتولا من معهد السياسة موقعَ لينكد إن كأداة توظيف، حيث ركز أحد هذه التقار
الخارجيــة الفنلنــدي والصــادر في حــزيران/ يونيــو  علــى النشــاط الصــيني علــى لينكــد إن. ولكــن
هذه الظاهرة لا تقتصر فقط على عمليات الاستخبارات الصينية ولا على هذه المنصة بالتحديد. في
الواقع، تستخدم جميع وكالات الاستخبارات مآثر مماثلة، مثلما يتضح من الاختراق المرتبط بإيران
لشركــة ديلــويت، الــذي اســتُخدمت فيــه إحــدى الصلات علــى لينكــد إن مــن أجــل كســب ثقــة أحــد

الموظفين.

مع ذلك، يشير عدد الحالات المبُلّغ عنها والمنسوبة إلى الصينيين، بما في ذلك تلك المتعلقة بضباط
مخابرات سابقين على غرار كيفن مالوري وقضايا التجسس للشركات كتلك التي تورط فيها مهندس
كـثر المسـتخدمين نشاطـا في جـنرال إلكتريـك للطـيران، إلى أن أجهـزة المخـابرات الصـينية تعـد مـن بين أ
وعدوانية لموقع لينكد إن كأداة للتوظيف. ويجعل ذلك التخفيف من التهديد أمرا حاسما، سواء كان

ذلك على لينكد إن أو أي منصة تواصل اجتماعي أخرى.

كيف تستخدم وكالات الاستخبارات العدائية موقع لينكد إن؟
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تتطلــب مواجهــة التهديــد الصــادر عــن لينكــد إن فهمًــا لكيفيــة اســتخدام أجهــزة الاســتخبارات لــه في
عمليات التوظيف، وهو ما يمكن تحقيقه على أفضل وجه بالنظر إلى المنصة من خلال عدسة دورة
توظيـف الذكـاء البـشري. وتقـوم عمليـة التوظيـف علـى ثلاث مراحـل أساسـية، وهـي التحديـد والبنـاء
والرصد. ويمكن تقسيم كل واحدة من هذه المراحل إلى خطوات أصغر. فضلا عن ذلك، قد يكون
هنـاك قـدر كـبير مـن التبـاين في العمليـة وفقـا للهـدف والظـروف. ولكـن مـن أجـل مقاصـدنا، سـيكون

التركيز على هذه المراحل الثلاث كافيًا.

 

في مرحلــة التحديــد، يُعِــد ضبــاط الاســتخبارات قائمــة بالأشخــاص الذيــن لــديهم إمكانيــة الوصــول إلى
المعلومات المطلوبة ويرتبونهم وفقا لفرص الحصول عليها. والجدير بالذكر أنه قبل ظهور الإنترنت،
كان ضباط المخابرات الذين يريدون استهداف شخص ما، في الفريق “أ” على سبيل المثال والتابع
لشركة معينة تعمل في مجال التكنولوجيا “ب” أو لديه إمكانية النفاذ إلى البرنامج “ج”، يضطرون إلى

القيام ببعض الأعمال الخطيرة.

قد تتضمن هذه الخطوات الحصول على قائمة موظفي الشركة أو استخدام بعض الوسائل الأخرى
للحصــول علــى أســماء الأشخــاص الذيــن يعملــون علــى مــشروع بعينــه في شركــة معينــة. وفي بعــض
الحــالات، قــد يضطــرون إلى توظيــف عميــل نفــاذ داخــل الشركــة لتقــديم المساعــدة، وكــل ذلــك قــد
يســتغرق بعــض الــوقت والجهــد، وإذا لم يتــم إنجــازه بشكــل مــاهر، فقــد يثــير الشكــوك في الشركــة

المستهدفة.

لكــن في عــالم وسائــل التواصــل الاجتمــاعي، يمكــن لمســؤولي الاســتخبارات اســتخدام موقــع لينكــد إن
للحصــول علــى قائمــة المــوظفين في شركــة محــددة أو وكالــة معينــة لهــا، فضلا عــن مناصــبهم فيهــا
بالتحديد في غضون ثوان. وفي العديد من الحالات، يسرد الموظفون المشاريع أو التقنيات المحددة التي

يعملون عليها، حتى أن بعضهم يقدم مستويات التصريح الأمني الخاصة بهم.

بمجرد تجميع ضابط الاستخبارات لقائمة الأهداف المحتملة، ستتمثل الخطوة



التالية في تحديد أفضل الأشخاص المحتملين للتوظيف، والطريقة التي
ستكون الأفضل للفوز بهم

علــى الرغــم مــن أن أدوات وسائــل التواصــل الاجتمــاعي لا تعتــبر طريقــة مضمونــة بالنســبة لضبــاط
الاستخبارات من أجل إنشاء قائمة شاملة للجميع ممن لديهم إمكانية النفاذ إلى برنامج أو تقنية ما،
إلا أنـه يمكنهـم بسـهولة دفـع عجلـة هـذه العمليـة. ومـن خلال البحـث عـن زملاء العمـل للأشخـاص
الذيــن وُضعــوا في القائمــة خلال عمليــة البحــث الأوليــة، قــد يتمكــن ضبــاط الاســتخبارات مــن إضافــة

أشخاص لم يكونوا منفتحين في ملفاتهم الشخصية على لينكد إن، إلى قائمة الأهداف المحتملة.

بمجــرد تجميــع ضابــط الاســتخبارات لقائمــة الأهــداف المحتملــة، ســتتمثل الخطــوة التاليــة في تحديــد
أفضــل الأشخــاص المحتملين للتوظيــف، والطريقــة الــتي ســتكون الأفضــل للفــوز بهــم. وعنــد هــذه
ــدا. وعلــى الرغــم مــن أن خدمــة هــذا الموقــع موجهــة النقطــة أيضــا، يمكــن أن يكــون لينكــد إن مفي
كثر رسمية من منصات التواصل الاجتماعي الأخرى من قبيل فيسبوك للمحترفين، وهو في الواقع أ
وإنستغرام، إلا أن أعضاءها يشاركون عادة معلومات كافية لتقديم أدلة حول ماهية سير التوظيف.

علـى سبيـل المثـال، قـد يكـون أولئـك الذيـن يجـاملون باسـتمرار الأشخـاص الجـذابين منـاسبين لمقاربـة
تنطوي على الإغواء. وبطريقة مماثلة، يمكن أن يكون أولئك الذين يشتكون من كونهم عاطلين عن
العمل أو يعانون من العمالة الناقصة منفتحين أمام الإغراءات المالية. أما من يبدون غير سعيدين في
كــثر انفتاحــا لتــوظيفهم بــدافع الحقــد، فيمــا قــد يســتجيب أولئــك الذيــن العمــل فيمكــن أن يكونــوا أ

كيد أنفسهم بشكل جيد لمحاولات تغذية غرورهم. يشاركون منشورات بحثا عن تأ

بالنسبة لموقع لينكد إن، فقد لاحظنا عدة حالات تقوم فيها وكالات
الاستخبارات العدائية مثل الصين بتطوير علاقتها مع الشخص المطلوب من

خلال تعريف نفسها على الموقع كمركز أبحاث أو جامعة

تُسهّل هذه المعلومات الوصول إلى الأهداف المحتملة وإقامة اتصال معها، وأشيرُ إلى الأهداف هنا،
لأن إجـراء هـذه العمليـات إلكترونيـا يسـمح حـتى لضابـط واحـد بإقامـة اتصـالات مـع أهـداف متعـددة
يادة احتمالات النجاح. كثر تقبلا، وبالتالي، ز كبر على القلة التي تبدو واعدة وأ قبل التركيز باهتمام أ
ر ويمكن أن تتطور مرحلة التطوير في عملية التوظيف بشكل مختلف وفقا للهدف النهائي. وسيُطو
نوع من عمليات التصيّد كتلك التي استخدمت في قضية شركة ديلويت بشكل مختلف عن العملية
التي تتضمن محاولة لقاء المصدر شخصيا وتوظيفه. ولكن في كلتا الحالتين، يتمثل الهدف النهائي

لمرحلة التطوير في بناء علاقة وبلوغ درجة من الثقة حتى يصبح الوصول للهدف الاستخباراتي ممكنا.

أما بالنسبة لموقع لينكد إن، فقد لاحظنا عدة حالات تقوم فيها وكالات الاستخبارات العدائية مثل
الصين بتطـوير علاقتهـا مـع الشخـص المطلـوب مـن خلال تعريـف نفسـها علـى الموقـع كمركـز أبحـاث أو



جامعــة. وبهــذه الطريقــة وخلــف هــذا الســتار، تــدفع هــذه الوكــالات الشخــص لإعــداد بحــث حــول
موضوع ما، ثم تدعوه بعد ذلك في رحلة مدفوعة التكاليف إلى الصين لتقديمه (هذا في الواقع أحد
الأشكال المعتمدة التي تُعرف باسم نهج “الخطاف الصغير”). بمجرد وصولهم إلى الصين، يتم تقييم
كـبر وذلـك الأشخـاص الذيـن وقـع اختيـارهم بشكـل أفضـل، كمـا يتـم تطـوير العلاقـة معهـم بشكـل أ

لإتمام عملية التوظيف النهائية.

هناك طريقتان أساسيتان يمكن أن تساعد في التعامل مع التهديد أولهما
محاولة تجنب المخاطر والتخفيف من حدتها

 في بعض الحالات، وعند الضرورة قد تلجأ وكالة الاستخبارات إلى الاستعانة ببعض المستندات مثل
مقــاطع فيــديو لمعــاملات سابقــة بين ضابــط الاســتخبارات والشخــص المســتهدف كشكــل مــن أشكــال
الإكــراه. وبمجــرد تعيين الشخــص المســتهدف بشكــل رســمي، يمكــن ممارســة الضغــط عليــه لتقــديم
كثر. وعلى الرغم من أنني ذكرت الصين على وجه التحديد، إلا أن جميع وكالات معلومات حساسة أ

الاستخبارات تعتمد نفس النهج التي تعتمده الجهات الفاعلة في مجال المخابرات.

التعامل مع التهديدات

هنـاك طريقتـان أساسـيتان يمكـن أن تساعـد في التعامـل مـع التهديـد أولهمـا محاولـة تجنـب المخـاطر
كثر الطرق أمانًا، إلا أن ذلك يعني ببساطة والتخفيف من حدتها. وفي حين يعد تجنب المخاطر من أ
عدم استخدام لينكد إن أو منصات التواصل الاجتماعي الأخرى، وهذا ما لا ترغب فيه الشركات التي

تشجع موظفيها على استخدام وسائل التواصل الاجتماعي للترويج للشركة وعملها.

كما هو الحال مع أي تهديد آخر، فإن الخطوة الأولى التي يجب اتباعها للحد من عمليات التوظيف
عبر منصة لينكد هي ببساطة إدراك وجود هذا الاحتمال. يجب أن يساعد الوعي بهذه التهديدات
المســتخدمين علــى إدراك أن التكتــم مهــم جــدا لاســيما إذا تعلــق الأمــر بالمعلومــات الشخصــية الــتي
ينشرونهــا علــى موقــع لينكــد إن أو أي منصــة أخــرى. لذلــك، ينبغــي علــى المســتخدمين الأخــذ بعين

الاعتبار المعلومات التي يقدمونها إلى ضابط مخابرات عدائي، وكيف يمكن استخدامها ضدهم.

إذا كان الشخص الذي قبلته حديثا يتحدث بكثرة أو يجاملك دائما أو يبدو كما
كثر حوله لو أنه يعمل على تضخيم صورتك، فعندها يجب أن تزداد شكوكك أ

في الحقيقة، إن القليل من ضبط النفس يمكن أن يساهم في الحد من جاذبية المرء كهدف. إذا كان
شخـص مـا يعمـل علـى مـشروع حسـاس أو تقنيـة يحتمـل أن تهـم ممثلاً معاديًـا، فـإن الحكمـة تملـي
الامتنـاع عـن نـشر هـذه المعلومـات في منتـدى عـام. إن نـشر تفاصـيل المشـاريع الحساسـة ليراهـا العـالم
بأسره أمر غير حكيم، نظرًا لأن ذلك يزيد من احتمال لفت انتباه ضباط المخابرات الخصوم. بناء على



ذلــك، يجــب علــى مســتخدمي لينكــد إن النظــر في كيفيــة ظهــور مــا ينشرونــه لضبــاط المخــابرات وكيــف
يمكنهم استخدام ذلك ضدهم.

بالنسبة للنقطة الثانية فهي متعلقة بالبقاء حذرا ومتشككا من كل الغرباء الذين يريدون التواصل
كثر في الأشخاص الذين يريدون التواصل معك وتكون معك من خلال لينكد إن. وعليك أن تشك أ
صور حسابهم جذابة أو يقدمون مبادرات رومانسية. ويُنصح أيضًا بمراجعة ملفات تعريف الأصدقاء
كد من أنهم الأشخاص الحقيقيون وليسوا أو زملاء العمل الذين يطلبون التواصل معك بعناية للتأ

محتالين.

إذا كان الشخص الذي قبلته حديثا يتحدث بكثرة أو يجاملك دائما أو يبدو كما لو أنه يعمل على
كثر حوله. يجب أن تراقب بعناية العلامات التي تضخيم صورتك، فعندها يجب أن تزداد شكوكك أ
ــاء الثقــة وتطــوير علاقــة معــك كموظــف قــد تشــير إلى أن الشخــص الــذي تتواصــل معــه يحــاول بن

محتمل.

يمكـن أن تشمـل العلامـات الأخـرى لمحاولـة التوظيـف المحتملـة عروضًـا لكتابـة ورقـة أو للسـفر مجانًـا
لحضور مؤتمر. لذلك عليك الشك في كل عرض يقدم لك من قبل متعهدي التوظيف المفترضين
الذين يتعاملون معك حول وظيفة لم تتقدم لها من الأساس، وهو تكتيك يستخدمه كثيرًا ضباط

المخابرات والمجرمون العاديون على حد سواء.

إذا كنت تشك في أن شخصًا ما يحاول تجنيدك، فإنني أنصحك بتعليق كل
الاتصالات مع ذلك الشخص وتجنب المخاطرة، ثم الإبلاغ عن المشتبه به إلى

جهة الاتصال الأمنية الخاصة بالشركات أو الحكومة

من جانب آخر، يجب أن يتذكر مستخدمو لينكد إن أنه بدلاً من محاولة التوظيف، قد يحاول ضابط
المخابرات ببساطة خداع المستخدم لفتح البرامج الضارة. ونظرًا لتهديد التصيد العشوائي، يجب على
المســتخدمين تــوخي الحــذر الشديــد عنــدما يرســل الأشخــاص الذيــن لا يعرفــونهم جيــدًا مرفقــات أو
روابط للبريد الإلكتروني. وحتى إذا كان المرفق من مصدر موثوق، فكن حذرًا إذا لم تكن تتوقعه أو إذا لم

يكن هناك شيء صحيح.

كد من أنه هو من أرسل الرسالة. قبل فتح الرابط أو النقر عليه، يجب عليك الاتصال بالمرسل لتتأ
لسوء الحظ، بالطبع، من المعروف أن المتسللين يتحكمون في حسابات لينكد إن المحمية بكلمات مرور

ضعيفة، واستخدامها لشن هجمات تستهدف جهات اتصال ضحايا القرصنة الموثوقين.

إذا كنــت تشــك في أن شخصًــا مــا يحــاول تجنيــدك، فــإنني أنصــحك بتعليــق كــل الاتصــالات مــع ذلــك
الشخص وتجنب المخاطرة، ثم الإبلاغ عن المشتبه به إلى جهة الاتصال الأمنية الخاصة بالشركات أو
الحكومة. وعلى الرغم من أنك رصدت محاولة التوظيف، فقد لا تكون أنت الهدف الوحيد وزملاؤك

في العمل قد لا يكونون أذكياء مثلك.
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