
ســــــباق الحكومــــــات في تطــــــوير تقنيــــــات
التجسّس على الشعوب
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بعد انتهاء الحرب الباردة بين الولايات المتحدة الأمريكية والاتحاد السوفيتي، وانهيار الأخير في مطلع
تســعينات القــرن المــاضي، أصــبحت الولايــات المتحــدة هــي القطــب الأوحــد والقــوة الأبــرز الــتي بيــدها

مفاتيح الاقتصاد والتقدم العسكري والتقني في العالم أجمع.

وشهدت بداية الألفينات من هذا القرن قفزات كبيرة في صناعة الحواسيب والبرمجيات التي تعمل
بخوارزميات الذكاء الصناعي، وظهر منافس شديد للولايات المتحدة الأمريكية بهذا المجال، منافس لا

يستهان به البتة، ألا وهي الصين.

في السنوات القليلة الماضية، كان التنافس في القطاع الرقمي والتكنولوجي على أشده، فبينما كانت
شركــة آبــل (الأمريكيــة) تكتســح الأســواق العالميــة وتتصــدر مبيعاتهــا دول العــالم أجمــع، تمكنــت شركــة

هواوي (الصينية) خلال فترة وجيزة من مناطحة أعتى الشركات العالمية.

لكــن الغريــب في الأمــر، أن التنــافس بين الــدولتين لم يتوقــف عنــد المنافســة والســيطرة علــى الأســواق
الخارجيــة، بــل تعــدّاه إلى تقليــد بعضهمــا بغيــة الســيطرة علــى الــداخل، والتجســس علــى شعبيهمــا
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دشنت الصين مطلع هذا العام تقنية التعرفّ على الوجه، والتي تتيح لملايين
أنظمة كاميرات  المراقبة من التعرف على أي شخص وتحديد هويته وإرسال

إنذار إلى رجال الأمن القريبين خلال أجزاء من الثانية.

 طوّرت كلتا الدولتين العديد من أنظمة المراقبة الذكية، التي تتيح لكلا الحكومتين التعرفّ والوصول
إلى الشخــص المطلــوب في دقــائق معــدودة، ولــو أن الصين تعــدّى اســتخدامها لهــذه الأنظمــة مــن

الاستخدام الاستباقي لحفظ الأمن إلى الاستخدام القمعي والعنصري.

إذ دشنــــت الصين مطلــــع هــــذا العــــام تقنيــــة التعــــرفّ علــــى الــــوجه، والــــتي تتيــــح لملايين أنظمــــة
كاميرات المراقبة من التعرف على أي شخص وتحديد هويته وإرسال إنذار إلى رجال الأمن القريبين

خلال أجزاء من الثانية.

هـــذه التقنيـــة الـــتي اســـتخدمتها الصين طورتهـــا بالتعـــاون مـــع شركـــة مـــايكروسوفت الأمريكيـــة،
يـادة مراقبـة أقليـة “الإيغـور” واسـتخدمتها بالدرجـة الأسـاس لتعقـب المعـارضين للحكومـة، وكذلـك لز

المسلمة، المضطهدة منذ سنوات.

بــدأت الحكومــة الصــينية تجــربّ نظــام المراقبــة الجديــدة في المنطقــة الغربيــة لمقاطعــة شينجيــانغ، الــتي
كــثر مــن  مليــون مســلم تحــت المراقبــة. وبعــد أن يســكنها العديــد مــن الايغــوريين، واضعــةً بذلــك أ
بدأت الصين باستخدامها لتقنية التعرف على الوجه، كشفت مصادر عن استخدام وكالة المخابرات

المركزية الأمريكية “سي آي أيه” لهذه التقنية بشكل محدود في بعض المطارات والمنافذ الحدودية.

لم تكد تهدأ الزوبعة التي أثارتها استخدام تقنية التعرف على الوجه في الصين،
يات مرة أخرى، إذ ثبت حتى تعالَ صراخ المدافعين عن حقوق الإنسان والحرّ

قيام رجال الأمن في الصين بتثبيت تطبيق على هواتف الزوّار والوافدين، تتيح
للحكومة تتبع الزائر جسدياً ورقمياً

أدى هذا الكشف إلى موجة استهجان من قبل المواطنين الأمريكيين، مما حدى بالمشرعيين في عدة
ولايــات أمريكيــة مــن اتخــاذ موقــف صــارم ضــد اســتخدامها، وتشريــع قــوانين تحظــر علــى الحكومــة
اســتخدامها علــى الأقــل في المــدن الــتي صــوتت علــى حظرهــا، وهــي ســانس فرانسيســكو وكاليفورنيــا

وماساتشوستس.

وأظهرت هذه التقنية التي استخدمتها الحكومة الأمريكية، والتي كانت من تصميم شركة أمازون،
تحيزاً كــبيراً ضــد العرقيــات وأصــحاب البــشرة الداكنــة، حيــث كــانت خوارزمياتهــا تطلــق التحــذير مــن
التهديــدات المحتملــة بنســبة كــبيرة ضــد معظــم حــاملي البــشرة الداكنــة، بطريقــة أعــادت إلى الأذهــان

الفترة المظلمة من الاقتتال بين البيض والسود.
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لم تكــد تهــدأ الزوبعــة الــتي أثارتهــا اســتخدام تقنيــة التعــرف علــى الــوجه في الصين، حــتى تعــالَ صراخ
يــات مــرة أخــرى، إذ ثبــت قيــام رجــال الأمــن في الصين بتثــبيت المــدافعين عــن حقــوق الإنســان والحرّ
تطـبيق علـى هواتـف الـزوّار والوافـدين، تتيـح للحكومـة تتبـع الـزائر جسـدياً ورقميـاً، إذ يمكنهـا تحديـد
موقعه على مدار الساعة، وكذلك تتبع نشاطه الإلكتروني والتنصت على مكالماته، إضافة إلى رسائله

وسجل هاتفه.

كثر من  ملف محدد يقوم التطبيق بالبحث عن الملفات ذات الصلة بالإسلام، والتحقق من أ
مسـبقاً، لكـن أغلبيـة الملفـات الـتي تـم تحديـدها كـانت عبـارة عـن محتـوى إسلامـي، وتـم ربـط ملفـات

أخرى بأجزاء من القرآن، ووثائق من الدالاي لاما، وحتى أغنية مؤيدة لتايوان من إنتاج فرقة يابانية.

كأن تقنية التعرف على الوجه لم تكن كافية لرصد ومتابعة الناس، لتعلن بعدها
ية، تتيح للجيش وزارة الدفاع الأمريكية (البنتاغون)، عن تطويرها لتقنية ثور

الأمريكي التعرف على الأشخاص من خلال “دقات القلب”.

قابلت الولايات المتحدة هذا التصرف، بآخر مشابه له، إذ فرضت الخارجية الأمريكية شرطاً إضافياً
للمتقــدمين للحصــول علــى الفيزا، وهــو تقــديم معلومــات عــن كــل حسابــات التواصــل الاجتمــاعي،

والبريد الإلكتروني للمتقدم لخمس سنوات ماضية.

وكــأن تقنيــة التعــرف علــى الــوجه لم تكــن كافيــة لرصــد ومتابعــة النــاس، لتعلــن بعــدها وزارة الــدفاع
ية، تتيح للجيش الأمريكي التعرف على الأشخاص من الأمريكية (البنتاغون)، عن تطويرها لتقنية ثور

خلال “دقات القلب”.

تعتبر نبضات قلب الإنسان فريدة ومميزة مثل بصمات الأصابع، وتمتاز عنها في إمكانية قراءتها من
مسافة بعيدة تصل ل  ياردة، وهو ما يستفيد منه البنتاغون، ويعمل على تطويره.

بالطبع هذه ليست نهاية القصة، فالحكومة الأمريكية لديها سجل حافل في المراقبة والتجسس على
المواطنين في الداخل والخا؛ ولعل أبرز ما أثيرت ضجّة حوله هو ما كشف عنه إدوارد سنودن –
الموظف السابق في وكالة المخابرات المركزية، الذي قام بتسريب معلومات سرية عام  ثم هرب

.“PRISM“ إلى روسيا – عن مشروع

 بينّ ســنودن أن الحكومــة الفيدراليــة كــانت تتجســس علــى المــواطنين مــن خلال اســتهداف البصــمة
الرقميــة للمــواطنين الأمــيركيين، كــل شيء مــن أجهــزة الكمــبيوتر المحمولــة، إلى ســجل البحث ورسائــل
البريـد الإلكتروني والرسائـل النصـية وحساب وسائـل التواصـل الاجتمـاعي، وعـدد كـبير مـن المعلومـات

الخاصة الأخرى.

الحكومة الفيدرالية لديها تاريخ طويل في إساءة استخدام صلاحيات المراقبة،
ومع توسع حجم البيانات الرقمية، انفجرت كمية المراقبة أيضاً
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يعــد “PRISM” برنامجــاً للتنصــت علــى أجهــزة المــواطنين مــن هواتــف وحواســيب، يعمــل علــى مــدار
يـغ البريـد الإلكـتروني ورسائـل فيسـبوك ومحادثـات جوجـل ومكالمـات سـكايب ومـا الساعـة، يقـوم بتفر
شابه ذلك، ثم يقوم بتخزين تلك المعلومات في قاعدة بيانات ضخمة تابعة لوكالات الأمن القومي

والمخابرات.

جوبهت الضجة الإعلامية التي أثُيرت على هذا المشروع وإصرار حكومي على أن “PRISM” يستخدم
فقط لاستهداف الأجانب القادمين الولايات المتحدة الأمريكية، لكن وبحسب ما بين سنودن، فهو
 يســتخدم في الدرجــة الأســاس ضــد المــواطنين الأمــريكيين، إذ يعمــل البرنــامج علــى وضــع

مواطن أمريكي تحت المراقبة كل عام.

الحكومــة الفيدراليــة لــديها تــاريخ طويــل في إســاءة اســتخدام صلاحيــات المراقبــة، ومــع توســع حجــم
البيانات الرقمية، انفجرت كمية المراقبة أيضاً.

يـات المدنيـة الأمريـكي، إلى رفـع  دعـوى قضائيـة ضـد  ير الـتي نشرهـا سـنودن، دفعـت اتحـاد الحر التقـار
يــد عــن الظــروف الــتي تــدفع بالحكومــة للتجســس فيهــا علــى الأمــيركيين دون وزارة العــدل، لمعرفــة المز

إخبارهم.

أمّــا فيمــا يخص تجســس الحكومــة الأمريكيــة ووكالاتهــا علــى بيانــات الأفــراد خــا الولايــات المتحــدة
ية قويـة، تعمـل ضمـن خليـة كـبيرة تعـترض كـل الأمريكيـة، فيتـم ذلـك عـن طريـق  شبكـات اسـتخبار

البيانات على مستوى العالم، وهذه الشبكة تتكون من:

(GCHQ) مقر الاتصالات الحكومية في المملكة المتحدة

(CSEC) مؤسسة أمن الاتصالات في كندا

(ASD) إدارة الإشارات الأسترالية

(GCSB) يلندا مكتب أمن اتصالات حكومة نيوز

تقوم هذه الوكالات والمؤسسات بالتعاون من وكالة الأمن القومي الفيدرالي بالضغط على شركات
الإنترنت الكبرى مثل جوجل وفيسبوك وياهو للرضوخ إلى قوانين التشفير التي تحددها الحكومات،
والـتي تمكـن الدولـة مـن التسـلل إلى ذلـك التشفـير ونقـل البيانـات في أي وقـت تشـاء، وبخلافـه يتـم

. تغريم شركات الإنترنت بغرامات مالية كبيرة كما حدث مع شركة ياهو في

كثر من المفارقات العجيبة، أن معظم الدول التي قد رفعت شعار الحرية كانت أ
الدول تجسساً عليهم
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يقــول جوليــان أســانج، أحــد مــؤسسي ويكيليكــس، إن وكالــة الأمــن القــومي تعــترض  بالمائــة مــن
اتصالات أمريكا الجنوبية .

كـثر الـدول تجسـساً يـة كـانت أ ومـن المفارقـات العجيبـة، أن معظـم الـدول الـتي قـد رفعـت شعـار الحر
يـــس” لأكـــثر الـــدول تجســـساً علـــى بيانـــات عليهـــم، حيـــث أظهـــر مســـح أجرتـــه وكالـــة “فرانـــس بر

وخصوصيات أفراد شعوبها هي:

- ألمانيا

حلـت ألمانيـا في المرتبـة الأولى، فهـي واحـدة مـن “الشركـاء الرئيسـيين” لوكالـة الأمـن القـومي الأمريكيـة
حســبما ذكــرت صــحيفة “ديــر شبيغــل”، وأن وكــالات الاســتخبارات الألمانيــة عملــت مــع وكالــة الأمــن
يـــن البيانـــات يـــدعى القـــومي لجمـــع البيانـــات عـــن المـــواطنين عـــبر برنـــامج خصـــص لمراقبـــة وتخز

.“XKeyScore“

- فرنسا

ذكرت صحيفة لوموند أن الحكومة الفرنسية تتجسس على مواطنيها بنفس الطريقة التي تتعامل
بها الولايات المتحدة. ووفقاً للصحيفة، يتم جمع البيانات يومياً من المكالمات الهاتفية ورسائل البريد

الإلكتروني والرسائل النصية وحسابات وسائل التواصل الاجتماعي، ثم تُخزن المعلومات لسنوات.

- الصين

يــة رقميــة واســعة لأداء الصين تتجســس علــى مواطنيهــا – هــذا ليــس سراً -، فــالبلاد لــديها امبراطور
مثـــل هـــذه المهـــام، لكـــن التجســـس الـــداخلي خـــ عـــن الســـيطرة في الصين لدرجـــة أن مســـؤوليها

العموميين يتجسسون على بعضهم البعض.

- روسيا

لــدى روســيا نظــام عتيــد للتجســس علــى المــواطنين، وهــو إرث تلقتــه مــن أطلال الإتحــاد الســوفيتي،
تخيل أنها قامت بتركيب نظام مراقبة حتى تتمكن الحكومة من الاستماع إلى الرياضيين والزوار في
دورة الألعاب الأولمبية في سوتشي ، تم تطوير هذا النظام والمعروف باسم SORM لأول مرة في
الثمانينيــات، وتــم اســتخدامه علــى المعارضــة، وخلال دورة الألعــاب، ســتتمتع وكــالات إنفــاذ القــانون
بالسلطة للاستفادة من جميع الاتصالات عبر الإنترنت والهاتف دون إخطار من مقدمي الاتصالات

للمستخدمين.

يمبابوي - ز

طلبــت الحكومــة مــن جميــع مــزودي الإنترنــت وشركــات الهــاتف، في البــدء في حفــظ معلومــات علــى
المستخدمين لمدة تصل إلى خمس سنوات، سيتم تخزين المعلومات في قاعدة بيانات وطنية، وتقول
الحكومة مثل هذا الرصد هو محاولة لمكافحة الجريمة، لكن الكثيرين يشكون في أنها مجرد وسيلة
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أخرى للحكومة للتجسس على المعارضة السياسية.

يا - سور

يا لسيطرة شركتين رئيسيتين، كلتاهما أسسها الرئيس السوري بشار الأسد، يخضع الإنترنت في سور
هــذه الشركــات تســجل جميــع الأنشطــة عــبر الإنترنــت، كمــا تقــوم الشركتــان بحظــر الرسائــل النصــية

وإغلاق الوصول إلى الإنترنت لردع المتظاهرين. وفقًا لتقرير صادر عن منظمة مراسلون بلا حدود.

- إيران

تقوم الحكومة الإيرانية وبالتعاون مع شركات عالمية كبرى مثل نوكيا وسيمنز، ووفقاً لصحيفة وول
ستريت جورنال، فإن الحكومة لديها حق الوصول إلى رسائل البريد الإلكتروني، وحسابات فيسبوك

وتويتر، وأي مكالمات هاتفية عبر الإنترنت.

يلندا - نيوز

يلنديــة تتجســس علــى مواطنيهــا في الخفــاء لفــترة، لكــن في الآونــة الأخــيرة تــم كــانت الحكومــة النيوز
تشريع قانون رسمي يتيح للحكومة الوصول وتخزين البيانات دون إذن مسبق من المستخدمين.

ين - البحر

يــن برنــامج FinFisher، وهــو برنــامج تجســس تــم بيعــه بواســطة مجموعــة تســتخدم مملكــة البحر
وهي شركة بريطانية، تستخدم الحكومة البرنامج لمراقبة نشطاء المعارضة في داخل وخا ،Gamma

البحرين.

يـد إلكـتروني حـول بعـض الموضوعـات ذات يـق إرسـال رسالـة للنـاشطين عـبر بر يعمـل البرنـامج عـن طر
الصلة، مثل السجناء السياسيين أو أساليب التعذيب التي تستخدمها الحكومة. البرنامج مخفي في
البريد الإلكتروني، وبمجرد فتحه يسمح للحكومة بنسخ الملفات وتسجيل ضربات المفاتيح و اعتراض

.Skype مكالمات

- المملكة المتحدة

المملكـة المتحـدة والولايـات المتحـدة تربطهمـا صداقـة جميلـة، فهـم يتشـاركون كـل شيء، حـتى سـجلات
المكالمــات الهاتفيــة الخاصــة بــالمواطنين، إذ تقــوم وكالــة الاســتخبارات البريطانيــة، والمعروفــة باســم مقــر
بتبادل المعلومات التي تم جمعها على مواطنيها مع وكالة الأمن  ،GCHQ الاتصالات الحكومية، أو

.PRISM القومي الأمريكية من خلال برنامج يعرف باسم

من الواضح أن عصر الإنترنت الذي قربّ المسافات بين أصقاع الأرض، وزاد من تواصل الشعوب مع
بعضهـــا؛ زاد في نفـــس الـــوقت مـــن كميـــة المراقبـــة والتجســـس الـــتي يتعـــرض لهـــا مســـتخدمي هـــذه

التكنولوجيا الرائعة.
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