
ييــف الحقــائق ــة الـdeep fake: تز تقني
عبر الذكاء الاصطناعي
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يقول إيلون ماسك، رائد الأعمال الشهير والمدير التنفيذي لشركة تسلا موتورز: “الذكاء الاصطناعي
أخطر من الأسلحة النووية”، فعلى الرغم من كل مميزات تكنولوجيا الذكاء الاصطناعي هناك من

حذروا منه ومن مدى خطورته على حياة البشر، والآن يبدو أن إحدى المخاوف بدأت بالظهور.

علــى سبيــل المثــال، تخيــل ظهور شخصــيات عســكرية وسياســية ومجتمعيــة معروفــة تتبــوأ مناصــب
مهمة في المجتمع، على الإنترنت في لقطات فيديو بالصوت والصورة متحدثة في موضوعات حساسة
بطريقــة غــير معهــودة أو ربمــا تخــوض في نقاشــات غــير لائقــة مجتمعيًا وقــد تكشــف أسرارًا عســكرية
وسياســـية، وتنتشر بعـــد ذلـــك بشكـــل فـــيروسي علـــى جميـــع منصـــات السوشيـــال ميـــديا، محدثـــة
اضطرابــات أمنيــة ومجتمعيــة واســعة في حين أنهــا في الحقيقــة ليســت إلا فيــديوهات مزيفــة معــدة
بتقنية الـdeep fake التي تعد واحدة من أعقد تقنيات الذكاء الاصطناعي حيث يصعب على غير

المتخصصين كشفها.

ففي أبريل  ظهر مقطع فيديو مدته دقيقة واحدة للرئيس السابق باراك أوباما جالسًا وخلفه
العلـم الأمريـكي، يتحـدث بشكـل مبـاشر إلى المشاهـدين مسـتخدمًا ألفاظًـا نابيـة للغايـة بحـق الرئيـس
كثر من  ملايين مرة في غضون أقل من خمسة الأمريكي الحاليّ دونالد ترامب، وقد شوهد الفيديو أ
يف بدقـة كـبيرة عـبر اسـتخدام تقنيـات الذكـاء الاصـطناعي، وصـنع هـذا أشهـر، والحقيقـة أن الفيـديو زُ
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الفيـديو الممثـل والمخـ الأمريـكي جـوردان بيـل الـذي قلـد صـوت أوبامـا لتوضيـح مخـاطر فيـديوهات
ومقاطع الصوت المزيفة.

وفي مقطــع مزيــف آخــر اعــترف مؤســس موقــع فيســبوك مــارك زوكربــيرغ قائلاً: “تخيــل هــذا لثانيــة
واحدة: رجل واحد، مع سيطرة كاملة على المليارات من البيانات المسروقة من الناس، كل أسرارهم
وحيــاتهم ومســتقبلهم”، مضيفًــا بــأن مهمــة منصــته الأساســية لا ترتكــز علــى مساعــدة النــاس ولكــن
ـــؤ بقراراتهـــم المســـتقبلية والتحكـــم بهـــا، ـــبر قـــدر ممكـــن مـــن المعلومـــات للتنب هـــدفها الوصـــول لأك
وفبرك الفيديو المصـممان بيـل بـوسترز ودانييـل هـاو وذلـك بالتعـاون مـع شركـة الإعلانـات الإسرائيليـة

كثر من فيديو مفبرك. “كاني” التي سبق وأنشأت أ

deepكيــــــف بــــــدأت قصــــــة تقنيــــــة الـ
fake؟

يكـــــة بيضـــــاء ولوحـــــة فنيـــــة معلقـــــة علـــــى إحـــــدى الجـــــدران، جلســـــت الممثلـــــة في غرفـــــة بهـــــا أر
ــة ــة للغاي ــة ملابــس ملفت ــة فيلــم Wonder Women مرتدي ــة جال غادوت بطل الأمريكية\الإسرائيلي
وتعلو وجهها ابتسامة صافية، ذلك المشهد ظهر في منتدى Reddit الأمريكي الشهير، حيث تمكن
مســتخدم تحــت اســم deep fake مــن صــناعة هــذا المشهــد المزيــف وغــيره الكثــير عــبر برامــج الذكــاء

الاصطناعي واللافت أن التطابق بين وجه جال غادوت وجسم الممثلة الإباحية كان مماثلاً للغاية.

لفهم مدى خطورة تلك التقنية يجب البحث وراء تصنيفها، فهي شكل من
أشكال الخداع البصري الذي يجعلنا نتوهم حدوث أمر لم يحدث

أغلقـــت إدارة المنتـــدى حســـاب صـــاحب تلـــك الفيـــديوهات ولكـــن بعـــد فـــوات الأوان، إذ اســـتطاع
مطورو البرمجيــات كتابــة خوارزميــات وبرامــج تجعــل مــن الســهل علــى أي شخــص غــير متخصــص

استخدام تلك التقنية، وقد أتُيحت تلك البرامج على الإنترنت مجانًا بشكل سهل التحميل.

ييف العميق؟ كيف تعمل تقنية التز
لفهم مدى خطورة تلك التقنية يجب البحث وراء تصنيفها، فهي شكل من أشكال الخداع البصري
الـذي يجعلنـا نتـوهم حـدوث أمـر لم يحـدث، ويرتكز معظـم إنتـاج محتـوى التزييـف العميـق علـى تقنيـة
التعلم الآلي (generative adversarial networks) المعروفة اختصارًا باسم GANs، وتستخدم
تلك التقنية من المزورين المحترفين لتبديل الوجه بين شخصين ليحمل كل شخص وجه الآخر، ثم
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تبحث الخوارزمية عن حالات يعرض فيها الأشخاص وضعية للوجه وتعبيرات متماثلة وفي الخلفية
تنقب خوارزميات الذكاء الاصطناعي عن أفضل تطابق ممكن من أجل إدراج الوجهين.

وفقًا لمطور برنامج الـFakeApp الذي رفض كشف هويته خوفًا من الملاحقة
القانونية يستند البرنامج إلى مكتبات مفتوحة المصدر توفرها جوجل مجانًا

للباحثين وطلبة الدراسات العليا

يـــن فحســـب، فبـــداخل متجـــر جوجـــل يوجـــد تطـــبيق في الـــوقت الحـــاليّ لا يعتمـــد الأمـــر علـــى المزور
FakeApp الــذي يعــد إصــدارًا متطــورًا لبرنــامج فوتوشــوب، ولكن عوضًــا عــن التلاعــب بــالصور فقــط
يتلاعــب التطــبيق الجديــد بالفيــديوهات والمقــاطع المصــورة أيضًــا، ففــي حالــة التزييــف العميــق لا تتــم
مبادلة الوجه فقط ولكنه يطابق أيضًا التعبيرات وشكل الجسد ليبدو الفيديو المزيف وكأنه الأصلي

تمامًا.

ووفقًــا لمطــور برنــامج الـFakeApp الــذي رفــض كشــف هــويته خوفًــا مــن الملاحقــة القانونيــة يســتند
البرنـامج إلى مكتبـات مفتوحـة المصـدر توفرها جوجـل مجانًـا للبـاحثين وطلبـة الـدراسات العليـا مثـل:
Keras وTensorFlow، وأضاف المطور أن البرنامج الخاص به يستخدم تقنيات الذكاء الاصطناعي
.Merging والدمج Training والتدريب Alignment لإنجاز ثلاث خطوات أساسية وهي: المحاذاة



ييف العميق أوجه خطورة فيديوهات الـتز
يقول رئيس مبادرة هارفرد للتحكم الأخلاقي بالذكاء الاصطناعي تيم هوانغ: “في الماضي إذا أردت أن
تصور رئيس الدولة وهو يقول شيئًا لم يقله في الحقيقة كنت تحتاج إلى فريق كبير من المتخصصين
المحترفين، أما اليوم فالذكاء الاصطناعي يمكنه فبركة ذلك الأمر بكل سهولة وبأفضل جودة ممكنة

ولكن هذا سيؤدي إلى أننا سنجد أنفسنا وسط عاصفة كبيرة من التضليل”.

وفقًا لدراسة أعدها معهد ماساتشوستس للتكنولوجيا بشأن مدى انتشار
 المحتوى المزيف على منصات السوشيال ميديا في الفترة بين عامي

كبر وأسع و توصلت الدراسة إلى أن الأكاذيب انتشرت بشكل أعمق وأ
وأسرع نطاقًا من الحقائق بجميع فئات المعلومات

وما يزيد من خطورة هذا الأمر أن السيناريوهات المحتملة للتلاعب السياسي مرعبة للغاية، صحيح
أن الحقيقة ستظهر عاجلاً أم آجلاً، ولكن الأثر الذي تتركه الأخبار الكاذبة والمزيفة بعد نشر الحقائق لا
كدته أستاذة جامعة ستانفورد أيلين داناهو حين قالت يختفي بين ليلة وضحاها، وهو الأمر الذي أ
إن السردية السياسية حين تتحول من اتجاه لآخر يصير من المستحيل أن نحيلها لمصدرها الأصلي
وكذلك المقاطع المزيفة، ففي حين نُشر فيديو زائف وظهر ردًا عليه فيديو يدحض هذا المقطع، سيجد
المتلقــون أنفســهم في حالــة مــن فــوضى الفيــديوهات والادعــاءات، إذ سيصــبح مــن الصــعب عليهــم

 لانحيازاته الشخصية.
ٍ
معرفة أين الحقيقة وأين الكذب وحينها فقط سيلجأ كل متلق

فوفقًــا لدراســة أعــدها معهــد ماساتشوســتس للتكنولوجيا بشأن مــدى انتشــار المحتــوى المزيــف علــى
منصــات السوشيــال ميــديا في الفــترة بين عــامي  و، توصــلت الدراســة إلى أن الأكــاذيب
كـبر وأسـع وأسرع نطاقًـا مـن الحقـائق بجميـع فئـات المعلومـات، ففـي موقـع انتـشرت بشكـل أعمـق وأ
كثر التواصل الاجتماعي “تويتر” على سبيل المثال تمت إعادة تغريد المحتوى المزيف بنسبة % أ

من المحتوى الحقيقي.

ييــف كيــف يمكــن اكتشــاف فيــديوهات التز
العميق؟

بحسـب ناتاليـا أوسـيبوفا وهـي واحـدة مـن كبـار الصـحفيين في قسـم صـحافة الفيـديو التـابع لــ”وول
ستريت جورنال” فإن كشف الفيديوهات المزيفة بتقنية الـdeep fake يتم عن طريق التحقق من
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يـر الفيـديو مثـل برنـامج final cut الـذي الفيـديو لقطـة بلقطـة وذلـك مـن خلال اسـتخدام برامـج تحر
يمكنّ الصحفيين من إبطاء لقطات الفيديو وتكبير الصور لقطة بلقطة.

وبالنســبة للمحتــوى الصــوتي فيجــب مراقبــة التنفــس غــير المنتظــم وإيقــاع الصــوت غــير الطــبيعي
والأصوات ذات الطابع المعدني، فكل هذه إشارات على استخدام تقنيات الذكاء الاصطناعي، ومع

ذلك يجب ذكر أن كشف الفيديوهات المزيفة ليس بالأمر السهل أبدًا.
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