
الأنظمـــة الاســـتبدادية تحـــول الإنترنـــت إلى
سلاح.. لكن ثمة أمل
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ترجمة وتحرير نون بوست

، عندما اتُهم موظفان سابقان في تويتر بالتجسس لصالح المملكة العربية السعودية في نوفمبر
ســلطت القضيــة الضــوء علــى الطــرق الجديــدة والمبتكــرة الــتي تســتخدم فيهــا الحكومــات القمعيــة
التكنولوجيا لإسكات المعارضة، فوفقًا لوزارة العدل الأمريكية قام الرجلان -وهما مواطنان أمريكيان
سعوديان- بإرسال معلومات خاصة لأكثر من  آلاف مستخدم من بينهم معارضين للنظام

لمسؤول سعودي مقابل مئات آلاف الدولارات.

بالنسبة لغالبية الناس فقد أثارت تلك الأخبار مخاوفهم بشأن فشل الشركات مثل تويتر في الحفاظ
علــى خصوصــية معلومــات المســتخدم، لكــن بالنســبة للنشطــاء المعــارضين للأنظمــة القمعيــة، فخــرق

الخصوصية يثير مخاوفهم بأن تهدد تلك البيانات حياتهم إذا وقعت في أيدي الحكومة الخاطئة.

وفقًا لوثائق المحكمة فأحد الجاسوسين بإمكانه الوصول إلى معلومات “آي بي” المستخدمين -التي
تكشــف عــن مــوقعهم- رغــم عــدم وجــود أي غــرض تجــاري شرعــي يســمح  بــالوصول بــالوصول إلى
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حسابات المستخدمين.

ــه قــد غــيرّ مــن قواعــده ويفــرض الآن قيــودًا علــى الوصــول إلى المعلومــات الحساســة ــويتر إن يقــول ت
للمســتخدمين لتصــبح متقصرة علــى مجموعــة فقــط مــن المــوظفين المــدربين والمحققين، لكــن تلــك
ــا لســحق ــة للتكنولوجي ي القضيــة الاســتثنائية لفتــت الأنظــار إلى كيفيــة اســتخدام الأنظمــة الديكتاتور

المعارضة.

لم تعـد الأدوات الرقميـة تشكـل التهديـد الوجـودي الـذي كـانت عليـه في بدايـة العقـد، فبـدلاً مـن ذلـك
يجــب علــى نشطــاء الديموقراطيــة التعامــل مــع جواســيس وسائــل التواصــل الاجتمــاعي وبرامــج
التجســـس الـــتي قـــد تخـــترق هـــواتفهم، ومتصـــيدو وسائـــل التواصـــل الاجتمـــاعي الذيـــن يقومـــون

بمهاجمتهم، والدعايا الحكومية وحجب المواقع الإلكترونية ومراقبتها.

يستخدم برنامج سايفون حوالي  إلى  مليون مستخدم في العراق وتركيا
والسودان وأوغندا والبرازيل وفيتنام

في العام الماضي وصف مارك زوكربيرج مدير فيسبوك الأمن السيبراني بأنه “سباق تسلح” مع وجود
ممثلين سيئين يتنافسون للتغلب على تكنولوجيا فيسبوك والفوز في سباق المعلومات، لكن عمالقة

وسائل التواصل الاجتماعي لا يواجهون وحدهم هذا الاستبداد التكنولوجي المتزايد.

في ديســـمبر  ســـأم الرئيـــس الســـوداني عمـــر البشـــير مـــن الاحتجاجـــات المتزايـــدة الـــتي تطـــالب
يـــق حجـــب منصـــات التواصـــل باســـتقالته، فحـــاول منـــع المحتجين مـــن تنظيـــم المظـــاهرات عـــن طر
الاجتماعي في البلاد مثل تويتر وفيسبوك وانستغرام وواتساب، استمر الحجب  يوم وفقًا لمنظمة

“نت بلوكس” التي تراقب حرية الإنترنت وأمن الشبكات.

لكــن الناشــط محمد أمين يقــول إنــه في ذلــك الــوقت اســتطاع النــاس تجــاوز الحجــب باســتخدام برامــج
الشبكــات الافتراضيــة الخــاص الــتي تقــوم بإخفــاء موقــع المســتخدم وتســمح لــه بــالوصول إلى المواقــع

المحجوبة في بلده، يقول أمين: “كنت استخدم برنامج سايفون “Psiphon”، كان الأشهر في البلاد”.

عنـدما أطلـق مايكـل هـول برنـامج “سـايفون” مـن كنـدا عـام  كـان معظـم جمهـوره مـن إيـران
كثر دولتان تتمتعان برقابة عالية على الإنترنت-، يقول هول: “على مر السنين تطور الأمر والصين -أ
بشكل كبير”، فاليوم يستخدم البرنامج حوالي  إلى  مليون مستخدم في العراق وتركيا والسودان

وأوغندا والبرازيل وفيتنام.

يضيـف هـول: “في كـل مكـان في الـشرق الأوسـط وشمـال إفريقيـا هنـاك نـوع مـن أنـواع الحجـب، إمـا
لمواقع التواصل الاجتماعي، أو برامج المكالمات أو المواقع التقليدية”، وكلما تتحسن قدرة الحكومات في
كثر صعوبة، فهو يعتقد أن الأنظمة القمعية تستخدم فرض الرقابة على الإنترنت تصبح مهمة هول أ

خوارزميات التعلم الآلي لتحصل على بصمات اتصال برامج “VPN” وتقوم بحجبهم.



فنقــاط الوصــول الــتي كــانت تعمــل جيــدًا لعــدة أشهــر قــد تتوقــف فجــأة، يقــول هــول: “أعتقــد أن
الحكومات بدأت في تطبيق ونشر خوارزميات التعلم الآلي وبدأوا في إجراء البصمات على نطاق واسع

غير مسبوق”.

يـم رجـل يـدعى زو يـونفينغ لاسـتخدامه تطـبيق إزالـة الحجـب في بدايـة هـذا العـام؛ قـامت الصين بتغر
“Lantern”، وفي تركيــا  تعــرض  ألــف مــواطن للاحتجــاز أو الطــرد مــن وظــائفهم لوجــود

تطبيق الرسائل المشفرة “ByLock” على هواتفهم.

يقول الخبير الأمني توم لوينثال: “تصميم أشياء مخصصة للنشطاء أمر صعب، فعندما تصنع أداة
لمجموعة مهددة، فإنك تخاطر بأن تُستخدم الأداة لإبراز ما يستحق الاهتمام به فقط”.

بدأت بعض الشركات في محاولة إعادة تعريف طريقة وصول الناس إلى الإنترنت، اعتاد لوينثال على
نصح النشطاء والصحفيين باستخدام أدوات تحميهم من التهديدات الإلكترونية وبدأ في العمل على
متصـفح ” Brave”، أطلقـت الشركـة -ومقرهـا سانتـا كلارا- متصـفحًا يركـز علـى الخصوصـية في شهـر

نوفمبر وسوقت لنفسها كحل لأعطال الإنترنت التي تسببها “رأسمالية المراقبة”.

لا يوجد نظام مضمون تمامًا، لكن من الصعب تنظيم هجوم يستهدف أحد
النشطاء عن طريق متصفح بريف

وفقًا للوينثال؛ فقد حاول متصفح بريف حجب المتتبعين واستخدام التصفح الآمن لحجب مواقع
يــدهم الإلكــتروني ورمــز المــرور فيتــم اخــتراق التصــيد -وهــي مواقــع وهميــة تخــدع النشطــاء لإدخــال بر
 مــن الأمــان والخصوصــية حــتى لا يتعــرض أي شخــص

ٍ
حسابــاتهم، يضمــن المتصــفح مســتوى عــال



للخطر عندما يستخدم المنتج، سواء كان الدافع القلق من جمع الشركات للبيانات أو الاستهداف من
قبل المراقبة الحكومية.

يضيــف لوينثــال: “لا يوجــد نظــام مضمــون تمامًــا، لكــن مــن الصــعب تنظيــم هجــوم يســتهدف أحــد
يــق متصــفح بريــف، ســتحتاج حينهــا إلى رفــع مســتوى الهجــوم واســتخدام تقنيــات النشطــاء عــن طر

كبر بكثير من مجرد القبض عليك” كثر تطورًا، وبذلك فأنت تواجه خطرًا أ باهظة وأ

تتجه بعض الحكومات لإغلاق الإنترنت لمواجهة الاحتجاجات السياسية، فوفقًا للمنظمة الحقوقية
كــثر مــن ذي الرقميــة ” Access Now” يتعــرض الإنترنــت للإغلاق علــى مســتوى محلــي أو إقليمــي أ

. عام إغلاق مقارنة بـ  قبل، فقد شهد العام الماضي

شهــد شهــر نــوفمبر إغلاق واســع النطــاق في إيــران عقــب انــدلاع احتجاجــات لمعارضــة ارتفــاع أســعار
الوقــود، يعتقــد هــول أن الإغلاق المتزايــد للإنترنــت دلالــة علــى إحبــاط الحكومــة، ويضيــف: “أعتقــد أن
الســبب وراء إغلاق الحكومــة الإيرانيــة للإنترنــت هــو إدراكهــا لعــدم قــدرتها علــى منــع أدوات مكافحــة

الرقابة”.

وبغض النظر عن الدوافع، فالإغلاق قد يكون فعالاً ما لم يملك المستخدمين معرفة متقدمة للتحايل
عليـه، يقـول أمـير راشيسي -بـاحث في مركـز نيويـورك لحقـوق الإنسـان بـإيران- أن أشخـاص قليلـون في

إيران قادرون على الدخول إلى الإنترنت لكن هؤلاء الأشخاص تقنيون وليسوا أشخاصًا عاديين.

هنــاك تطــبيق يســمى “Bridgefy” يســتخدم تقنيــة دمــج الشبكــة ليســتطيع المحتجــون الاتصــال



بالإنترنت رغم انقطاعه، تقوم هذه التقنية بربط سلسلة من الأجهزة باستخدام البلوتوث والرسائل
المشفـرة الـتي يمكنهـا الاتصـال مـع جميـع المسـتخدمين في السلسـلة أو الـدمج بين المسـتخدمين حـتى

يصلوا إلى المستلم المقصود.

انطلــق التطــبيق في  ويحــاول الآن ترخيــص تقنيتــه لاســتخدامها في التطبيقــات الأخــرى، يقــول
جو ريبس المدير التنفيذي: “إذا قام تطبيق ما مثل أوبر بتبني تقنيتنا سيكون الناس حينها قادرون

على استخدام أوبر دون إنترنت”.

علــى كــل حــال تعتمــد فكــرة دمــج الشبكــات علــى عــدد كــبير مــن التنزيلات لتعمــل علــى نطــاق مدينــة
كثر من  متر. كاملة، ولا يمكن أن تكون المسافة بين كل رابط في السلسلة والذي يليه أ

ــونج هــذا الصــيف ــة في هــونج ك ــدعم متظــاهري الديموقراطي ــة ل امتلــك ” Bridgefy” شبكــة كافي
ووصل إلى  ألف مستخدم في اليوم، فقد كان المتظاهرون يخشون من احتمالية إغلاق الإنترنت

وكذلك من مراقبة الحكومة.

لا يحتاج التطبيق إلى التحقق من المستخدمين عن طريق أرقام هواتفهم، مما يعني أن المستخدمين
بإمكانهم اختيار أن يكونوا متخفيين تمامًا، لكن دور التطبيق في الاحتجاجات جعله هدفًا، فبعد فترة

وجيزة من ارتفاع تنزيلاته تعرض موقعه للاختراق ويتم إعادة توجيه زواره لموقع مزيف.

وبينما تستمر الحكومات في التوسع في استخدام تقنياتها للسيطرة على الاتصالات وقمع المعارضة،
فسوف تزداد الحاجة إلى المزيد من الأدوات المناسبة لمقاومتهم، يأمل لوينثال أن يكون هناك أدوات
كثر استدامة في المستقبل، ويضيف: “لا أعتقد أن أمان المجموعات المستضعفة يجب أن يبدأ وينتهي أ
بمجرد أدوات، أشعر بالح والحزن لأننا نركز على الأدوات عند الحديث عن ضمان قيام النشطاء

بعملهم دون الخوف من التعرض للقتل”.

المصدر: ميديم
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