
إليــك أســوأ مــا يمكــن أن يحــدث لبيانــات
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نـشر قسـم مقـالات الـرأي في صـحيفة نيويـورك تـايمز تحقيقًـا اسـتقصائيًا خلال الأسـبوع المـاضي، حـول
قيــام الشركــات بتحديــد أمــاكن تواجــد المســتخدمين، وذلــك مــن أجــل إظهــار كيفيــة جمــع الشركــات
للبيانات الشخصية بشكل صامت، والاستفادة من التحركات الدقيقة التي يمكن تعقبها عبر الهاتف
يـد تنظيـم نشـاط شركـات الـذكي. وبحـث هـذا التحقيـق في مخـاطر عمليـة تعقـب المواقـع، وطـالب بمز

التكنولوجيات الحديثة.

في الواقـع، دعونـا قرائنـا لطـ أسـئلة علـى الكـاتبين الذيـن عملا علـى هـذا التحقيـق، وهمـا سـتيوارت
تومسون وتشارلي ورزل، وهي أسئلة تدور حول عمليات تعقب أماكن الهواتف الذكية، وإليكم أبرز

كثر من  سؤال. الإجابات التي قدمناها بعد تلقينا أ
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لماذا يجب أن أهتم بهذا الأمر؟
باعتباري واحدة من مواليد الألفية الجديدة، من الصعب علي أن أنظر إلى هذا الأمر بلا مبالاة، بما
أنــه كــان جــزءا مــن حيــاتي الرقميــة منــذ نعومــة أظــافري. ومــا الــذي يمكنكــم قــوله للأشخــاص الذيــن
يعتـبرون أنفسـهم عـاديين ومملين، بحيـث أنـه لا يتـابعهم أحـد ويتعقبهـم، وليـس لـديهم المـال الكـافي
ليتأثروا بعمليات بث الإعلانات المرتبطة بمكان التواجد؟ لماذا يجب على شخص من هذا النوع القلق

من هذه الممارسة؟

ينغز. إيميلي لوف، من كولورادو سبر

تكرر هذا السؤال كثيرا، حيث أن الكثيرين منا يعتقدون أنهم ليس لديهم شيء لإخفائه، ولا يعتبرون
أنفسـهم أشخاصـا مهمين. ولكـن مـاذا عـن أولئـك الذيـن لـديهم جـزء خـاص مـن حيـاتهم يرغبـون في
الحفاظ عليه، أو يريدون التمتع بالمزيد من الخصوصية؟ وفي الواقع، لا أحد منا يمنح حق اختيار ما
يـد أن يكـون جـزء مـن برنـامج تعقـب الأمـاكن، حيـث أن هـذا النظـام يقـوم باسـتمرار بجمـع إذا كـان ير
البيانات المتعلقة بأماكن تواجدنا، دون أن نشعر بذلك. لذلك، ليس لدى الأشخاص الذين يريدون
بعـض الخصوصـية، أثنـاء تـوجههم لمكـان العبـادة، أو لمؤسـسات الرعايـة الصـحية، خيـار حقيقـي حـول
احـترام خصوصـيتهم، نظـرا لأن عمليـة التعقـب تشمـل الجميـع. فهـل يجـب علينـا أن نستسـلم لهـذا

الأمر الواقع، ونصبح جزء منه، وبالتالي مشاركين في انتشاره؟

هناك مقال ممتاز حول هذا الموضوع، يحمل عنوان “مسألة تشغلنا جميعا”، حيث ساعدتنا على
فهــم هــذه المســألة، وربمــا ســتساعدكم أنتــم أيضــا. أمــا الإجابــة الأخــرى الــتي يمكــن تقــديمها بشكــل
مباشر، فهي أنك قد لا تهتم في الوقت الراهن بمسألة الخصوصية. في المقابل، من الممكن أن يتغير
موقفك في المستقبل، إذ أن بيانات أماكن تواجدك التي يتم جمعها، لن يتم إرجاعها إليك أبدا، ولن

تعرف أبدا المكان الذي ذهبت إليه ومن اشتراها واطلع عليها.



مــــاذا لــــو حــــدثت فضائــــح في المســــتقبل
وطالـك الأمـر؟ مـاذا لـو أنـك حققـت النجـاح

والصعود إلى مركز مهم في المجتمع؟
إذا تم تسريب بياناتنا حتى يطلع عليها كل من هب ودب على شبكة الإنترنت، فيمكن أن يدمر ذلك
العلاقات الاجتماعية، ويتسبب للكثيرين بالخسارة والإحراج أو الطرد من الوظيفة. ومن الممكن ألا
تحتاج اليوم لأن تقلق بشأن بياناتك الشخصية المتاحة لكل من يريد شرائها. في المقابل، يجب عليك
أن تهتــم بمــا يكفــي لتطلــب ســن قــوانين أساســية مــن أجــل حمايــة النــاس الذيــن يحتــاجون فعلا

للحماية، ضمن هذا القطاع الذي لا يزال يفتقر للتنظيم.

كنـت أمتلـك جهـاز آيفـون لعـدة سـنوات، وبالتـالي أفـترض أن فيـه كميـة كـبيرة مـن البيانـات، فمـا هـي
فائدة غلق خدمة تحديد المواقع في الوقت الراهن بعد كل هذه السنوات التي كان فيها الجهاز يجمع

بياناتي؟ باختصار هل فات الأوان لأحمي خصوصيتي؟

سامويل جيمس، من بلمونت ماساتشوستس. 

كملها يتم استعراضها على نعم، صحيح أن أغلبنا متواجدون في قاعدة بيانات في مكان ما، وحياتنا بأ



خريطـة، فـوق مكتـب الشخـص الـذي يمتلـك حـق الاطلاع عليهـا. وعلـى الأرجـح، لا يمكنـك فعـل أي
شيء حيــال هــذا الأمــر، ولــن يكــون بمقــدورك اســتعادة بياناتــك الشخصــية أو طلــب مســحها، إلا إذا

قررت الشركات المالكة لها القيام بهذا الأمر، أو تم سن قوانين تجبرها على ذلك.

على الرغم من كل شيء، نحن لا نعتقد أن الأوان فات على حماية بياناتنا الشخصية، إذ أن الشركات
تأتي بطرق جديدة لاستخدام البيانات كل يوم، وبالتالي، كل ما كانت المعلومات حديثة العهد، كلما
زادت قيمتها. وإذا قرر أغلب الناس الذين يمتلكون هواتف ذكية تعطيل عمل خدمة تحديد المواقع،
سيتغير أسلوب عمل هذه الشركات رغما عنها. لذلك، يعد قرارك المتمثل في الدفاع عن خصوصيتك

وحجب بياناتك عن هذه الشركات التي تستغلها، أمرا مفيدا ومؤثرا بلا شك.

ما هو أسوأ شيء يمكن أن يحصل؟ ما هو أسوأ استخدام لهذا النوع من المعلومات يمكن أن يخطر
ببالك؟ أليكس لين، من بوسطن

هناك العديد من الاحتمالات والسيناريوهات التي يمكن أن تدور في أذهاننا، وهي قد تكون بسيطة
مثل تعقب الأطفال، أو خطيرة مثل تعقب المسؤولين الأمنيين في البلاد، أو حتى استخدام معلومات
سرية من أجل ابتزاز الآخرين والسيطرة عليهم. وبالنسبة لنا، كنا شاهدين على مدى خطورة هذا
يــارة مقــر إحــدى الأمــر، وإلى أي مــدى يمكــن أن تصــل عمليــة تعقــب الأشخــاص، عنــدما ذهبنــا لز

المنظمات، كانوا في البداية يشعرون بالقلق حيال هذه المسألة.

بعد ذلك، تحول قلقهم إلى حالة ذعر حقيقية، عندما أظهرنا لهم كيف يمكن لعمليات تحديد موقع
جهاز الهاتف، أن تستخدم لمعرفة عدد الأشخاص الموجودين في المبنى، والوقت الذي جاؤوا ورحلوا
فيه. ويعني ذلك بكل بساطة أن أعضاء هذه المنظمة يتم تعقبهم من خلال بيانات تحديد المواقع،
ويمكــن معرفــة مكــان عملهــم وعيشهــم، وبالتــالي، لم يعــد هــذا التهديــد شيئــا متخيلا أو افتراضيــا، بــل

حقيقيا وشخصيا.

ما الذي نحتاج لفعله؟ وكيف يمكننا وقف هذه الشركات عن تعقبنا دون إذننا إذا كانوا لا يخضعون
لأية محاسبة؟

ليا راسيل، من سان فرانسيسكو
لســنوات عديــدة، كــانت التشريعــات المتعلقــة بجمــع البيانــات الشخصــية تعتمــد علــى مبــدأين اثنين،
وهمــا إشعــار المســتخدم وطلــب مــوافقته، مــن خلال رسالــة تظهــر لــه علــى الشاشــة عنــد ولــوجه لأي
موقــع أو طلبــه أيــة خدمــة، وهكــذا كــان الأمــر يتــم بكــل بساطــة. ولكــن التجــارب العمليــة أظهــرت أن
النــاس غالبــا مــا يقــدمون مــوافقتهم دون أن يــدخلوا لصــفحة ســياسة الخصوصــية (لأنهــا مكتوبــة
بعبارات قانونية لا يفهمها إلا المحامون.) كما أنهم لا يمكنهم فعلا تقييم المخاطر بشكل جدي بينما
يسـتعدون لموقـع أو فتـح تطـبيق علـى هـواتفهم. لذلـك، تضـع سـياسة الإشعـار وطلـب الموافقـة، عبئـا



على المستخدمين لاتخاذ قرارات مهمة في وقت غير مناسب، ودون الحصول على الاطلاع الكافي.

كثر صرامة، حول ما يمكن للشركات القيام به ما نحتاج إليه في الوقت الراهن هو قوانين مراقبة أ
بالبيانـات الـتي تجمعهـا. ومـن أبـرز الأمثلـة علـى ذلـك قـانون حمايـة الخصوصـية الـذي تـم إصـداره في
أوروبا، تحت اسم “الأغراض المحدودة”، والذي يعني أن الشركات لا يمكنها استخدام البيانات سوى
للأسـباب الـتي صرحـت بهـا بشكـل مسـبق. لذلـك، إذا كـانت تحتـاج لتحديـد موقعـك مـن أجـل مـدك
بتحـذيرات بشـأن حالـة الطقـس، فإنهـا لا يمكنهـا بعـد ذلـك بيـع بياناتـك لشركـات أخـرى. ويضـع هـذا

النوع من القيود الأعباء على عاتق الشركات وليس المستخدمين.

وبالشكــل نفســه، مــن الســهل للغايــة علــى الشركــات الاختبــاء خلــف الثغــرات والنقــاط الغامضــة في
القـوانين، حيـث أن بيانـات تحديـد المواقـع تبقـى مجهولـة الهويـة مـن الناحيـة التقنيـة، وبالتـالي، يمكـن
للشركـات أن تـدعي أن هـذه المعلومـات ليسـت ذات صـبغة شخصـية، بمعـنى أنهـا لا ترتبـط بشخـص
محـدد. وفي واقـع الحـال، كمـا أظهـر عملنـا الاسـتقصائي، فإنـه بعـد الحصـول علـى بيانـات الموقـع علـى
خرائط غوغل، يسهل بعد ذلك معرفة الشخص المتواجد في ذلك المكان. لذلك، يجب ملاحقة هذه

الشركات وإجبارها على تصحيح المفاهيم والتوقف عن المغالطات.

يبـدو لي أن الحـل لا يتمثـل في وقـف تعقـب مواقـع تواجـد الأشخـاص، بـل إغـراق هـذه الشركـات الـتي
تسـتغل بياناتنـا، بكميـة كـبيرة مـن البيانـات الخاطئـة والمضللـة، حـتى يصـبح هـذا الأمـر غـير ذي قيمـة،
فتضطر للتوقف عن تعقبنا. فهل يمكن تطوير تطبيقات لإخفاء مواقعنا الحقيقية وسط كومة من

البيانات المزيفة؟ جون، من لوس أنجلوس

هذه فكرة عبقرية! ونأمل أن تجد الحكومات حلا يدفع الشركات لتحمل مسؤوليتها، حتى لا يضطر
كل مستخدم للهواتف الذكية لتنزيل نوع من التطبيقات من أجل إرسال بيانات مضللة. وقد تكون
فكرة جيدة لعشاق التكنولوجيا وتطوير البرمجيات، الذين هم على وعي بأهمية حماية الخصوصية.
في المقابـل، تتمثـل المشكلـة في أن أغلـب النـاس لـن يكلفـوا أنفسـهم عنـاء المشاركـة في عمليـة التضليـل،
وبالتالي، يعد الحل الأسهل إجبار الشركات على التوقف عن جمع واستغلال بياناتنا، عوضا عن دفع

المستخدمين للتصرف بشكل مزعج وغير طبيعي.

هل يمكن لهذا الأمر مساعدتنا؟
علـى الرغـم مـن أن هـذه المعلومـة حساسـة، إلا أنهـا قـد تكـون مفيـدة إذا وقعـت بين يـدي الشخـص
الصحيح. أنا أتساءل لماذا لا تقوم قوات الشرطة بشراء هذه البيانات لحل الجرائم، بناء على تحديد

من كانوا في موقف الجريمة في لحظة وقوعها؟

كاثرين كولينز، من بوسطن



يمكن للمؤسسات الحكومية إصدار مذكرة لكشف البيانات، حيث تم ذلك فعلا في عدة مناسبات.
وعمومــا، أظهــرت بعــض الأبحــاث الــتي أجريــت في الســنوات الأخــيرة أن شركــة غوغــل منحــت أجهــزة
الشرطــة بيانــات تموقــع بعــض الأشخــاص لحــل الجرائــم. كمــا أن البــاحثين الذيــن عملــوا علــى هــذه
ــة الســير في ــديموغرافيا وحرك ــة لدراســة ال ــدة للغاي ــون إنهــا مــن الممكــن أن تكــون مفي ــات يقول البيان
الشـوا، وتساعـد علـى التخطيـط لجعـل الحيـاة في المـدن أفضـل. وبـالطبع، هنـاك دائمـا خـوف مـن
تسريب هذه البيانات عندما يتم جمعها وإخراجها إلى العالم الحقيقي. ومن أبرز الأمثلة على ذلك،
فضيحة شركة كامبريدج أناليتيكا، التي كان مصدرها الأصلي بيانات تم تجميعها لأغراض بحثية، قبل

أن يتم استغلالها بأبشع الطرق.

كيف تتم عملية التعقب؟
في الـوقت الحـالي أنـا لا أقـوم بتفعيـل خدمـة تحديـد المواقـع، إلا أنـني أسـتخدم بعـض التطبيقـات الـتي
تقـوم بذلـك. فهـل تسـتمر هـذه العمليـة حـتى عنـدما تكـون هـذه التطبيقـات مغلقـة، وكيـف يمكنـني

معرفة ذلك؟

ماديسون، من سانت لويس

إذا كنت تسمح بمشاركة مكانك في خدمة تحديد المواقع عند فتح التطبيق، لا يمكن لهذه التطبيقات
جمع البيانات المتعلقة بتموقعك عندما تكون مغلقة. ولكننا شاهدنا أمثلة عن تطبيقات يتم تفعيلها



دون علـــم المســـتخدم. كمـــا أثبتـــت إحـــدى التحقيقـــات أن غوغـــل يمكنـــه تعقـــب أماكننـــا باســـتخدام
البلوتــوث حــتى عنــدما تكــون هــذه الخاصــية غــير مفعلــة. وهنــاك بعــض التطبيقــات الــتي تســتخلص

بيانات تموقعك حتى عندما تختار عدم الكشف عنها. 

قبل أسابيع قليلة شرحت إدارة الفيسبوك أمام لجنة من الكونغرس الأمريكي، كيف تستخدم بعض
الإشـارات السـياقية علـى غـرار عنـوان الإنترنـت والصـور الـتي يظهـر فيهـا المسـتخدم، لمعرفـة مكـانه حـتى
عندما يقوم بغلق خاصية تحديد المواقع. وإذا كنت لا ترغب في أن تقوم إحدى التطبيقات بالاطلاع
على موقعك، يمكنك اختيار خاصية “مرة واحدة فقط” التي تقدمها شركة آبل في أجهزتها، والتي

تجبر التطبيقات على طلب موافقتك في كل مرة يتم فيها الاطلاع على بياناتك.

أنا أمتلك هاتفًا غير ذكي ولا توجد فيه تطبيقات، فهل يمكن رغم ذلك تعقب مكاني؟

جون ليفيان، من سياتل

نعم، يمكن للشركات تعقب مكانك دون استخدام التطبيقات، حيث أن يمكن لشركات الاتصالات
على سبيل المثال استخدام أبراج البث لمعرفة مكانك.

هـــل يمكـــن تعقـــب مكـــاني عنـــدما يكـــون
الهاتف مغلقا؟

جون ديبوا، من كانساس سيتي

في أغلب الأحيان، تكون الإجابة، لا، إذ أن الهاتف يحتاج لأن يكون في وضع الاشتغال لإرسال إشارات
ــة الأمــن القــومي يمكــن تعقبهــا. في المقابــل، ذكــرت صــحيفة واشنطــن بوســت ســنة  أن وكال
الأمريكيــة اكتشفــت طريقــة لتعقــب الهواتــف حــتى عنــدما تكــون مغلقــة. ولكــن في أغلــب الحــالات

وبالنسبة للمستخدم العادي، قد يكون غلق الهاتف كافيا لحماية الخصوصية.

المصدر: نيويورك تايمز
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