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ير: نون بوست ترجمة وتحر

ير التقني الجنائي، الذي أعدته مؤسسة تمكن موقع فايس الإخباري الأمريكي من الحصول على التقر
أف تي أي كونســلتينغ للاســتشارات الــتي يقــع مقرهــا في واشنطــن العاصــمة، حــول كيفيــة ضلــوع ولي

العهد محمد بن سلمان في الاختراق المفترض لهاتف جيف بيزوس المدير التنفيذي لموقع أمازون.

ير الذي يبحث في فرضية اختراق هاتف جيف بيزوس، يشير إلى أن محققي الفحص التقني هذا التقر
عثروا على ملف مثير للريبة، ولكن لم يجدوا أي أدلة على وجود برمجية خبيثة في الجهاز. كما يشير
ير المؤسسة إلى أن المحققين اضطروا لإعادة تعيين كلمة سر جديدة لحساب بيزوس في تطبيق آي تقر
تيونز لتنظيم وتشغيل الموسيقى والفيديو، لأنهم لم يعثروا عليها من أجل الدخول إلى خدمة الدعم في

هاتفه. وهذه النقطة تشير إلى أن بيزوس على الأرجح نسي كلمة السر الخاصة به.

يـر الـذي حصـل عليـه موقـع فـايس، جـاء فيـه أن المحققين قـاموا بإنشـاء مختـبر رقمـي آمـن هـذا التقر
لفحص الهاتف والأكسسوارات التابعة له، وقد قضوا يومين في تفريغ الجهاز من محتوياته، ولكن لم
يعثروا على أية برمجية خبيثة. وعوضا عن ذلك، وجدوا فقط ملف فيديو مثير للريبة، تم إرساله إلى

بيزوس في  مايو/ آيار ، يبدو أنه فيلم ترويجي باللغة العربية حول مجال الاتصالات.
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هــذا الملــف تظهــر فيــه صــورة العلمين الســعودي والسويــدي، وقــد وصــل مصــحوبا ببرمجيــة تنزيــل
مشفرة. ولأن هذه البرمجية كانت مشفرة فإن هذا أخر أو عطل فحص رموز التشفير التي وصلت

مع الفيديو.

وقد اعتبر المحققون أن الفيديو أو برمجية التنزيل المرافقة له مثيران للاشتباه، لأن هاتف بيزوس بعد
يـر: “خلال ساعـات مـن تلقيـه هـذه ذلـك بـدأ في إرسـال كميـات كـبيرة مـن البيانـات، حيـث يقـول التقر
البرمجية، بدأ هاتف جيف بيزوس في عملية إرسال للبيانات ضخمة وغير مصرح بها، وقد تصاعدت

وتيرتها خلال الأشهر الموالية.”

“إن كميـة البيانـات الـتي يتـم إرسالهـا مـن هـاتف بيزوس تغـيرت بشكـل درامـاتيكي بعـد وصـول ملـف
الفيديو عبر تطبيق واتساب، ولم يعد أبدا كما كان في السابق. وعلى إثر تفعيل ملف التنزيل المشفر
المرسل من حساب محمد بن سلمان، ارتفع حجم البيانات الصادرة من الجهاز مباشرة بحوالي  ألف

بالمائة.”

وتظهــر عمليــات الفحــص التقــني أنــه خلال الأشهــر الســتة قبــل وصــول الفيــديو عــبر الواتســاب، كــان
هاتف بيزوس يرسل في المعدل  كيلو بايت من البيانات يوميا، وهو أمر طبيعي في أجهزة الآي
فون. ولكن بعد ساعات من وصول مقطع الفيديو عبر واتساب، ارتفعت كمية هذه البيانات اليومية
إلى  ميجا بايت. كما حافظ الجهاز على مستوى مرتفع من البيانات المرسلة، بمعدل  ميجا

بايت يوميا خلال الأشهر الموالية، من بينها ارتفاعات ضخمة وغير طبيعية في كمية البيانات الصادرة.

وبالاعتمــاد علــى نتــائج الفحــص الرقمــي، إلى جــانب عمليــة تحقيــق واســعة النطــاق، واســتجوابات
وأبحـــاث ومعلومـــات اســـتخباراتية، خلـــص المحققـــون إلى تقييـــم مفـــاده أن هـــاتف بيزوس تعـــرض

للاختراق عبر أدوات اشتراها سعود القحطاني.

ويشـار إلى أن سـعود القحطـاني هـو صـديق ومسـتشار مقـرب مـن ولي العهـد محمد بـن سـلمان. كمـا أنـه
كـان رئيـس ورئيـس مجلـس إدارة للاتحـاد السـعودي للأمـن السـيبراني والبرمجـة والطـائرات المسـيرة،
وقد كان معروفا بشرائه لبرمجيات هجومية للاختراق، نيابة عن النظام الحاكم السعودي، من بينها



أدوات من إنتاج الشركة الإيطالية هاكينغ تيم.

وقد نشرت صحيفة الغارديان البريطانية البعض من هذه النتائج التي توصل إليها المحققون، إلا أنها
تعرضت للانتقاد من خبراء في أمن المعلومات، لأن تقريرها أشار إلى أن الأداة المستخدمة ربما تكون
قد طورتها الشركة الإسرائيلية أن أس أو جروب، التي تقوم بصنع أدوات مهاجمة واختراق الهواتف.
ير الفحص التقني لا يشير إلى أن أدوات أس أن أو جروب تم استخدامها، بل يشير فقط إلى إلا أن تقر
أن منتجات هذه الشركة لديها القدرة على القيام بعمليات اختراق مماثلة لتلك التي يبدو أن هاتف

بيزوس تعرض لها.

بسبب تقنية “التشفير بين الطرفيات” المستخدم في واتساب، فإنه من غير
الممكن فك شفرات برمجية التنزيل من أجل تحديد ما إذا كانت تحتوي على

رموز تشفير خبيثة مع الفيديو المرسل

يــر: “فقــط البرمجيــات الخبيثــة المتطــورة، مثــل بيغــاسوس مــن شركــة أن أس أو غــروب، ويقــول التقر
وغاليليو من شركة هاكينغ تيم، هي القادرة على الاندساس في البرمجيات العادية، واختراق الهاتف
بطريقــة تمكنهــا مــن التخفــي والتمــويه والتشــويش علــى أنشطتهــا، وذلــك بهــدف اعــتراض البيانــات
يبــة في كميــة وسرقتهــا. ونجــاح مثــل هــذه التقنيــات هــو علــى الأرجــح أفضــل تفســير للارتفاعــات الغر

البيانات المسحوبة من جهاز بيزوس.”

وإلى جانب الكمية الكبيرة من البيانات التي قاموا باستخراجها من هاتف بيزوس أثناء الفحص، فإن
يبــة لاثنين مــن الرسائــل النصــية الموجهــة إليــه مــن حســاب المحققين أشــاروا أيضــا إلى الطبيعــة الغر
، نوفمبر/ تشرين الثاني  واتساب مرتبط بولي العهد السعودي. وأولى الرسالتين كانت بتاريخ
وهي تتضمن صورة امرأة تشبه لورين سانشيز، المرأة التي كان بيزوس متورطا معها في علاقة غرامية
سريــة في ذلــك الــوقت. وحين تلقــي بيزوس لتلــك الرسالــة والصــورة لم تكــن أخبــار هــذه العلاقــة قــد

افتضحت بعد.



أما الرسالة الثانية فهي بتاريخ  فبراير/ شباط، بعد أن حصل بيزوس على تقرير عبر هاتفه يحذره
من وجود حملة عبر شبكة الإنترنت تشنها ضده جهات سعودية. وقد بدا أن رسالة الواتساب تشير

إلى هذا الموضوع، وتدعو بيزوس إلى عدم تصديق كل ما يسمعه أو يقال له.

وقــد واجــه المحققــون اثنين مــن الصــعوبات علــى الأقــل، أثنــاء عمليــة فحــص واختبــار جهــاز الهــاتف.
وتعلقت الصعوبة الأولى ببرمجية التنزيل المشفرة. إذ أن الفريق فحص أولا الملف المرفق بمفرده، قبل
أن يقـرر أنـه يحتـاج إلى القيـام بعمليـة فحـص وتحليـل تقـني شامـل لكـل محتويـات الجهـاز والبيانـات
ــواردة والمرســلة. واســتخدموا بهــذا الغــرض أداة مــن شركــة ســيلبرايت، مــن أجــل اســتخراج صــور ال
التحليل من الجهاز، وقاموا بإنشاء مختبر رقمي آمن ومؤقت للقيام بالفحوصات على مدى يومين.
ورغم أنهم لم يعثروا على أي رموز تشفير خبيثة مرفقة مع ملف الفيديو، فإنهم اكتشفوا أن الفيديو

تم إيصاله عبر برمجية تنزيل مشفرة تتم استضافتها في خوادم شركة واتساب.

وتوصل الباحثون إلى أنه بسبب تقنية “التشفير بين الطرفيات” المستخدم في واتساب، فإنه من غير
الممكن فك شفرات برمجية التنزيل من أجل تحديد ما إذا كانت تحتوي على رموز تشفير خبيثة مع



الفيديو المرسل.

أمــا الصــعوبة الثانيــة فهــي تتعلــق بكلمــة السر لــدعم تطــبيق آي تيــونز. إذ أنــه خلال المحــاولات الأولى
لجمـع صـور تحليلـة مـن جهـاز الآي فـون، توصـلت شركـة أف تي آي المشرفـة علـى هـذه العمليـة إلى أن
الجهاز يحتوي على تشفير لحساب الآي تيونز، وأن التحليل الكامل للمحتويات يستوجب فك هذه

الشفرة.

ويبدو أن هذا الفريق لم يتوصل أبدا إلى تحديد كلمة السر، لأن التقرير جاء فيه أنه في  مايو/ آيار
، قام الباحثون بتجربة بعض الخيارات من أجل تجاوز كلمة السر المستخدمة في دعم حساب
كس، لارجاع إعدادات آي تيونز، واضطروا في النهاية إلى إعادة تعيين كل الإعدادات في جهاز آي فون أ
الجهاز إلى حالة المصنع، وبهذه الطريقة تم التخلص من كلمة السر مع الحفاظ على نظام الملفات
وكل البيانات المتعلقة به. وقد حصلت مؤسسة آف تي آي على تصريح للقيام بعملية إرجاع إعدادات

المصنع، ثم بعد ذلك شرعت في القيام بالفحص التقني.
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