
خطـة جوجـل وآبـل لتتبـع فـيروس كورونـا..
هل تحمي الخصوصية؟
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في الأسـبوع المـاضي، أعلنـت كـل مـن شركـة “جوجـل” و”آبـل” أنهمـا تعملان معًـا لتطـوير تقنيـة حمايـة
الخصوصـية الـتي يمكنهـا تمكين تطبيقـات تتبـع الاتصـال الخاصـة بفـيروس كوفيـد-. وتتميز فكـرة
التطبيق بالأناقة والبساطة: حيث ستعمل هواتف جوجل وآبل بهدوء في الخلفية على إنشاء قاعدة
بيانات للهواتف الأخرى التي كانت على إتصال بالبلوتوث، حوالي  إلى  قدم، على امتداد
فترة زمنية مدتها أسبوعان. وعندما يكتشف المستخدمون أنهم مصابون، يمكنهم إرسال تنبيه إلى

جميع الهواتف التي كانت على اتصال بها في الآونة الأخيرة.

لن يحدد التنبيه هوية المرُسل المصاب، وإنما سينبه المتلقي فقط بأن الشخص الذي تواصل معه في
الآونة الأخيرة قد التقط العدوى. والأهم من ذلك، قالت الشركات إنها لا تجمع بيانات عن هويات
يبًا على الأشخاص وحالة الإصابة، والجدير بالذكر أن جميع البيانات والاتصالات سيقع تخزينها تقر

هواتف المستخدمين. 

حسـب مـا أفـاد بـه خـبراء الأمـن والخصوصـية في مقابلـة مـع منظمـة “مـارك آب”، فـإن عمليـة إنشـاء
قاعدة بيانات عن الأشخاص الذين كانوا معا في الغرفة ذاتها، التي من المرجح أن تكون ذات قيمة
كبيرة لكل من المسوّقين والمسؤولين عن إنفاذ القانون، لا تخلو من خطر الاستغلال، حتى منها تلك
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المخزنة على هواتف الأشخاص. 

من جهته، قال سامي كامكار، الباحث الأمني والمؤسس المشارك وكبير مسؤولي الأمن بشركة “أوبن
باث” للتحكم في الدخول: “إما أن تبقى هذه الهوية مجهولة المصدر حيث يمكن استغلالها إلى حد

ما، وإما اللجوء إلى استخدام خاصية المرآة السوداء الكاملة وربطها بالأشخاص والهويات”.  

يـة بشـأن خدمـة قـالت إنهـا سـتعرض في حـتى الـوقت الحـالي، لم تقـدم الشركـات سـوى مقترحـات إطار
أيار/ مايو، حيث ما زال يتعين عليها العمل على الكثير من التفاصيل.  في الواقع، لا يبدو أن الشركات
تســعى لإنشــاء تطبيقاتهــا الخاصــة، وإنمــا أشــارت إلى أنهــا تُنشــأ التكنولوجيــا الأساســية الــتي يمكــن
اســتخدامها في شكــل تطبيقــات مــن قبــل  ســلطات الصــحة العامــة. واســتنادًا إلى المعلومــات الــتي

شاركتها الشركات علنًا حتى الآن، إليك نظرة على الإيجابيات والسلبيات.

الإيجابيات
ية. يمكن للمستخدمين اختيار ما إذا كانوا يرغبون في تنبيه الأشخاص الذين تعد هذه الخدمة اختيار

كانوا على اتصال بهم أنهم مصابون بالفيروس.

تمكنــك الخدمــة مــن أن تكــون مجهــول الهويــة. باســتخدام بعــض أدوات التشفــير الــذكي، لا تكشــف
المعلومــات الــتي ترســلها هواتــف المســتخدمين إلى هواتــف أخــرى عــن هــويتهم. بــدلا مــن ذلــك، ينقــل
الهاتف ما تطلق عليه الشركات “مُعرفّ التقارب المتجدد” الذي يتغير كل  دقيقة. كما يخزن كل

هاتف قاعدة بيانات محلية لجميع المعرفّات المتغيرة التي شاهدها.
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 يشرح كل من غوغل وآبل طريقة تبادل “معرفّات التقارب”.

عندما يختار المستخدمون تعريف أنفسهم على أنهم مصابون، ترسل هواتفهم “مفتاح التشخيص”
الذي يسمح للهواتف الأخرى بتحديد المعرفّات المتجددة ذات الصلة في قاعدة بياناتهم المحلية.

في الغالب، تعد هذه الخدمة لا مركزية. تقع معظم الأنشطة، التي تشمل إرسال المعرفّات وتخزينها،
على هاتف المستخدم. يتلقى خادم مركزي واحد فقط مفتاح التشخيص واليوم الذي وقع تحميله

فيه. كما لا يحتوي هذا الخادم على أي هوية مستخدم أو معلومات موقع دقيقة.

لا يطلـب منـك إدخـال معلومـات شخصـية. في هـذا السـياق، صرحّـت غوغـل في إحـدى الوثـائق الـتي
نشرتها إنه لن يقع جمع معلومات تعريف شخصية. (يجب عدم الخلط بين هذه الخدمة الجديدة
وتلك الخاصة بموقع  غوغل على الويب الذي وقع إطلاقه لمساعدة سكان كاليفورنيا في العثور على

أماكن لإجراء الاختبار، الأمر الذي يتطلب من المستخدمين إنشاء حساب غوغل).

علاوة علــى ذلــك، ســيقوم النظــام بإنشــاء هويــة المســتخدم والتحقــق منهــا باســتخدام مفتــاح سري
ينــه علــى جهــاز المســتخدم ولا يقــع الكشــف عنــه يســمى “مفتــاح التتبــع”، والــذي يقــع إنشــاؤه وتخز
مطلقا. يقع استخدام مفتاح التتبع لتحديث المفاتيح الأخرى التي يقع بثها، ناهيك عن بقية المعرفّات

المتجددة ومفاتيح التشخيص.

المساوئ
تعد هذه الخدمة عرضة لخطر المتصيدين. نظرا لعدم وجود نظام للتحقق من هوية المستخدم أو ما
إذا كان المستخدم مصابا بالفعل، يمكن للأشخاص استخدام هذه الخدمة لتقديم معلومات مزيفة.
في هــذا الســياق، تطــرقّ خــبير الهندســة الأمنيــة في “جامعــة كامبريــدج” البريطانيــة، روس أنــدرسونن
للتهديــدات الــتي يشكلهــا هــذا الاقــتراح، حيــث قــال: “ســوف يربــط فنــانو الأداء الفــني الهــاتف بكلــب
ويجبرونه على الركض حول الحديقة وسيستخدم الروس التطبيق لتنفيذ هجمات رفض الخدمة
ونشر الذعر، وسوف يقوم فتى صغير بالإبلاغ عن حمله للأعراض بشكل تلقائي بهدف إرسال المدرسة

كملها إلى المنزل. بأ

هــذه الخدمــة عرضــة لهجمــات الانتحــال. يقــع بــث إشــارات البلوتــوث عــبر القنــوات المفتوحــة وبالتــالي
يمكـن التقاطهـا مـن قبـل أي شخـص تفطـن إليهـا. وهـذا يعـني أن شخصـا مـا يمكنـه الحصـول علـى
معرف المستخدم لشخص آخر ونشره في مكان آخر، مما يجعله يبدو أن المستخدم كان في موقعين

مختلفين في وقت واحد.

يـة يعـني أنـه سـيكون مـن مـن جهتـه، قـال البـاحث الأمـني كامكـار إن عـدم وجـود قاعـدة بيانـات مركز
الصـعب الحمايـة مـن مثـل هـذا الانتحـال. وأضـاف: “يمكنـك صـنع شبكـة روبـوت مـن هـذا”. إلا أنـه
يعتقد أن الانتحال قد يكون ميزة من وجهة نظر الخصوصية لأنه يمكن أن يجعل استخدام البيانات
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صعبا كدليل قانوني على التقارب. في الواقع، يمكن للشرطة الحصول على البيانات عندما يأخذون
هاتفك عند التحقيق في جريمة.

التنبيهـات الكاذبـة يمكـن أن تضعـف الثقـة في النظـام. إذا انتـشر الانتحـال والتصـيد، فسـوف لـن يثـق
المستخدمون في التنبيهات التي يتلقونها وسيتجاهلونها، مما يجعل النظام عديم الفائدة.

غوغل وآبل توضحان كيفية تلقي المستخدمين للتنبيهات.

علاوة علــى ذلــك، مــن غــير الواضــح كيــف سيحســب النظــام مقــدار التعــرض لشخــص مصــاب يقــوم
بتشغيل التنبيه. إذا كان ردّ الخوارزمية سريعا، فسترسل لك تنبيهات عن أي شخص مررت به لبضع
ثــوان علــى الرصــيف. أمــا إذا كــانت حــذرة للغايــة، فقــد تفشــل في إرســال تنــبيه حــول الســيدة الــتي

عطست عندما كانت تقف خلفك في طابور في متجر البقالة لمدة دقيقة فقط.

يمكن أن تحاول تطبيقات أخرى الحصول على البيانات. لا يدرك العديد من المستخدمين أن عددا
كـبيرا مـن التطبيقـات علـى هـواتفهم يرسـلون مـواقعهم إلى أطـراف ثالثـة، والذيـن يقومـون بعـد ذلـك
بتجميعها في قواعد بيانات كبيرة ويبيعونها لصناديق التحوط والمعلنين وغيرهم. هكذا حصلنا على

كل تلك الخرائط لأشخاص يسافرون على الرغم من التحذيرات بالبقاء في منازلهم.

بالمثل، يمكن للتطبيقات الأخرى الموجودة على هاتف المستخدم أن تسعى لاستلام وتخزين المعرفّات
التي يقع بثها عبر الهواتف المجاورة. بعد كل شيء، تستخدم العديد من التطبيقات بالفعل إشارات
ــل، قــال مــوكسي مارلينســبايك، مبتكــر تطــبيق ــق القريــب”. في المقاب ــا يســمونه “التسوي ــوث لم البلوت
الرسائــل المشفــرة “ســيجنال”، إنــه يعتقــد بشكــل عــام أن إطــار تتبــع الاتصــال “حســن” ولكــن عنــدما
ــدركون أن مجــال الإعلان يترصــد هــذه ــاريخ تواجــدهم، قــد لا ي ــار المســتخدمون الكشــف عــن ت يخت
المعلومات على الأرجح. وقال خلال تبادل للرسائل النصية: “من المؤسف نوعا ما أن هناك صناعة



كاملة، أي تكنولوجيا الإعلان، على مقربة منا وتراقبنا لأسباب مختلفة”.

قد تبرز للخادم المركزي معلومات تتعلق بالموقع. لكن صرحت جوجل في وثائقها المنشورة للعموم أنها
لا تجمع أي بيانات عن موقع المستخدم. فمن الناحية العملية، لن يحتاج مستخدمون في البرازيل
يــن كــانت نتــائج تحليلهــم إيجابيــة في علــى سبيــل المثــال، لمعرفــة معلومــات تتعلــق بمســتخدمين آخر

منطقة أخرى على غرار النرويج، كما لا يرغبون في ذلك. 

ية على المستخدمين وحتى لا يضطروا لتنزيل قاعدة بيانات ضخمة بالتالي، من أجل تسهيل المأمور
يــة. في وثائقهــا تتعلــق بالعــالم بــأسره، مــن المرجــح أن يتــم إرفــاق بيانــات الموقــع بقاعــدة البيانــات المركز
المنشـورة تصـف جوجـل كيـف يمكـن للمسـتخدم أن ينزل بشكـل دوري “مواقـع  تـو جميـع أولئـك
الذيــن ثبتــت إصــابتهم بكوفيــد  في المنطقــة الــتي يقطنــون بهــا”. لكــن لم تســتجب جوجــل لطلــب

التعليق.

كثر تسامحا مع التطبيقات التي سمحت بها على منصة تاريخيا، كانت غوغل أ
كثر من تسامح شركة آبل الأندرويد أ

تكون البيانات المجهولة دائمًا عرضة لإعادة ضبطها وتحديدها. تظهر عقود من البحث أن مجموعة
واســعة مــن البيانــات الــتي يُفــترض أن تكــون مجهولــة غالبًــا مــا يمكــن تخصيصــها مــن خلال تجميــع

معلومات من مصادر أخرى للكشف عن معلومات خاصة حول الأفراد.

يصــف مبرمــج الأنظمــة الأمــنية، ســو فودونــاي، بالمدرســة الفيدراليــة للفنــون التطبيقيــة في لــوزان،
الطـرق الـتي تمكـّن مـن التعـرف علـى الأشخـاص مـن خلال تطبيقـات تتبـع جهـات الاتصـال وذلـك في
نقده للاقتراح الأوروبي للحفاظ على الخصوصية قائلا: “من المدهش في الواقع أن اللامركزية تمثل
كــثر مــن حــلّ المشكــل. في الواقــع، يمكــن الكشــف عــن هويــات الأشخــاص تهديــدات للخصوصــية أ
المجهولين الذين أبلغوا على المرضى ويمكن اكتشاف اللقاءات الخاصة وقد يضطر الناس إلى الكشف

عن بياناتهم الخاصة”.

ليـس مـن الواضـح كيـف سـيقع فحـص التطبيقـات الـتي تسـتخدم الخدمـة. قـالت غوغـل في وثائقهـا
العامة إن الخدمة “ستستخدم فقط لتتبع جهات الاتصال من قبل سلطات الصحة العامة لإدارة
وباء كوفيد -”. إلا أنه ليس من الواضح كيف يمكن للنظام الاحتفاظ بخاصية عدم الكشف عن

الهوية، خاصة وأنه مرتبط بسلطات الصحة العامة التي ربما تسعى لجمع البيانات لأغراض أخرى.

بالإضافة إلى ذلك، فإنه من غير الواضح إلى أي مدى ستقوم غوغل وآبل بفحص تطبيقات الأقسام
كثر تسامحا مع التطبيقات التي سمحت بها الصحية باستخدام التكنولوجيا. تاريخيا، كانت غوغل أ

كثر من تسامح شركة آبل مع تنزيل التطبيقات على الآيفون. على منصة الأندرويد أ

تعتمد الخدمة على الاختبار الذي يعتبر غير ممكن حاليا. إن المشكلة الأهم هنا هي أن تطوير نظام
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تتبع فعال للاتصال قد يتطلب تعميم اختبار كوفيد - بشكل كبير،ن وهو أمر يعدّ غير ممكن حاليا
في الولايــات المتحــدة، حيــث يقــع حاليًــا تقنين الاختبــارات بشكــل مكثــف. الجــدير بــالذكر أن موقــع ذي
مــارك أب قــدم طلبــات للسّــجلات العامــة في خمسين ولايــة علــى غــرار مدينــة نيويــورك وواشنطــن

العاصمة، بحثا عن خوارزمياتهم التي تمكنهم من تحديد من يمكنه إخضاعه للاختبار.

المصدر: ذي مارك أب
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