
ــة.. مــن يكي ــات الأمر ــا والانتخاب التكنولوجي
الترويج والحشد إلى الاختراق والتنبؤ

, كتوبر كتبه طه الراوي |  أ

مع اقتراب موعد الانتخابات الرئاسية في الولايات المتحدة، يزداد الحديث عن مخاطر تزوير الانتخابات
كمــا حصــل في المــرة السابقــة أو هكــذا قيــل، وبينمــا يقــضي بعــض المتســللين ساعــات لا حصر لهــا في
ـــل العـــالم ـــى تعطي ـــير منهـــم عل ـــة، يعمـــل الكث ـــة الوصـــول إلى المعلومـــات الشخصـــية أو المالي محاول
الســياسي، وتلعب مواقــع التواصــل الاجتمــاعي والذكــاء الاصــطناعي دورًا رئيســيًا في تشكيــل المشهــد
الســياسي، فالتكنولوجيــا الــتي تســمح لنــا بالعمــل واللعــب بطــرق لم يســبق لهــا مثيــل، تســمح أيضًــا

للجهات الشريرة بالتسبب في تعطيل أو ضرر لم يسبق له مثيل. 

يخ دخــــول الترويــــج للانتخابــــات عــــبر تــــار
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الإنترنت
يستخدم المرشحون الإنترنت منذ عام ، وهو العام الذي طور فيه المرشحون للرئاسة الأمريكية
ــــس آل جور وهــــو ــــائب الرئي ــــة، وفي عــــام  أجــــرى ن ــــة لحملاتهــــم الانتخابي مواقــــع إلكتروني
ديمقراطي والســــــيناتور الجمهــــــوري جــــــون ماكين منــــــاظرات عــــــبر الإنترنــــــت خلال انتخابــــــات
الرئاســـة، وبحلول عـــام ، بـــدأت الحملات في تجربـــة طـــرق اســـتخدام الإنترنـــت للتواصـــل مـــع
المؤيدين والمساعدة في تنظيمهم، وتم دراسة الحملات السياسية واستخدام التكنولوجيا في جامعة

“سيراكيوز” بنيويورك.

في عــام ، اســتخدم المرشــح الرئــاسي آنــذاك بــاراك أوباما خــدمات وسائــل التواصــل الاجتمــاعي
مثـــل Twitter وFacebook لمساعـــدته علـــى الفـــوز في الانتخابـــات، وفي عـــام 2016 اخـــترق جهـــاز
المخابرات العسكرية الروسية الانتخابات الرئاسية الأمريكية وساعد في نجاح دونالد ترامب، وصرحت
هيلاري كلينتون بعد خسارتها بالانتخابات أن سبب خسارتها تزويدها ببيانات متقادمة وغير محدثة

للناخبين.

كثر من  مليون وبعد أربع سنوات من عملية التأثير الموسع لروسيا، التي أثرت على خلاصات أ
مستخدم على Facebook وحده، ازداد استخدام الأمريكيين لوسائل التواصل الاجتماعي بشكل
كثر من أي وقت مضى في كبير، وبسبب جائحة كورونا ازداد عدد الأشخاص المتصلين بالإنترنت الآن أ

تاريخ البشرية.

موسـم انتخابـات  قـد يكـون الأول الـذي تنفـق فيـه الحملات أمـوالاً علـى الإعلان عـبر الإنترنـت
كـــثر ممـــا تنفقـــه علـــى الإعلانـــات التليفزيونيـــة، ففـــي هـــذه الانتخابـــات طـــوّرت منصـــات التواصـــل أ
الاجتماعي الكثير من أساليبها، والآن بإمكان Facebook أن يكون أداةً مفيدةً للحملات الانتخابية،

إذ بإمكانه إنشاء الإعلانات لاستهداف التركيبة السكانية للمستخدمين. 

لقد أنشأ Facebook خوارزمية تتنبأ بما إذا كنت مهتمًا سياسيًا، كما لديهم خوارزمية تتنبأ بما إذا
يًا.   كنت على الأرجح مؤيدًا ديمقراطيًا أو مؤيدًا جمهور

كثر زاد من نسبة كثر فأ كما أن اهتمام وتنظيم شركات التكنولوجيا الكبرى للانتخابات التي تزداد قوة أ
فــوز مرشحيهــم، ولا يخفــى علــى الكثــير أن Google أو Facebook أو Amazon أو Apple أقــوى
مـن العديـد مـن البلـدان في العـالم، وبالتـالي فـإن اهتمـام هـذه الكيانـات يعـد أيضًـا موضوعًـا شائعًـا في

مسار الحملة.

يوصي الخبراء بأن جميع آلات التصويت يجب أن توفر سجلات تدقيق ورقية
للأصوات بحيث يمكن مراجعة مجاميع الأصوات عن طريق التحقق يدويًا من

أوراق الاقتراع
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شركات تكنولوجيا الانتخابات
أصـبح سـوق آلات التصـويت محتكـرًا بشكـل متزايـد في ثلاث شركـات تهيمـن علـى مبيعـات تكنولوجيـا
الانتخابات، فاستحوذت Dominion Voting Systems وES&S وHart InterCivic على العديد
من منافسيها الأصغر في العقد الأول من القرن الحادي والعشرين، ووفقًا لتقرير عام  من
مبادرة السياسة العامة لـ”مدرسة وارتون”، توفر هذه الشركات الثلاثة معًا معدات تصويت لما يقرب

من % من الناخبين في الولايات المتحدة.

ومع ذلك لا يُعرف الكثير عن مواردها المالية وعملياتها لأنها ليست عامة ولا تخضع لنفس الرقابة
الموجودة لدى الموردين الخاصين في قطاعات البنية التحتية الحيوية الأخرى مثل الدفاع والأبحاث
ينــان للعدالــة، لا يُطلــب مــن مــوردي تكنولوجيــا الانتخابــات يــر صــادر عــن مركــز بر النوويــة، ووفقًا لتقر
الإبلاغ عن الخروقات الأمنية أو فحص خلفيات الموظفين أو تصحيح العيوب الأمنية أو الإبلاغ عن

الملكية الأجنبية.

عــادةً مــا تــبيع الشركــات في ســوق تكنولوجيــا التصــويت مجموعــة مــن المنتجــات الــتي تشمــل الأجهــزة
والبرامـج والخـدمات والـدعم، وغالبًا مـا تضـع الولايـات والمقاطعـات نفسـها في عقـود مـدتها عـشرة أو
خمسة عشر عامًا لآلات التصويت بسبب تكلفة هذه المعدات وافتقارها إلى قابلية التشغيل البيني
يــدون التحــول إلى بــائع مــع الأنظمــة الأخــرى، مــا يتطلــب منهــم اســتبدال معــداتهم تمامًــا إذا كــانوا ير

مختلف.

كما يوصي الخبراء بأن جميع آلات التصويت يجب أن توفر سجلات تدقيق ورقية للأصوات بحيث
يمكن مراجعة مجاميع الأصوات عن طريق التحقق يدويًا من أوراق الاقتراع هذه مقابل مجاميع
الأصــوات المحسوبة، بالإضافــة إلى ذلــك، مــن المهــم أن يكــون لــدى الشركــة عمليــة منهجيــة وموثوقــة

لتحديد ما إذا كانت النتائج التي يتم الإبلاغ عنها شاذة أم لا. 

ــران لانتخابــات قرصــنة روســيا والصين وإي
يكية الرئاسة الأمر

كــان دور شركــات التكنولوجيــا العملاقــة ليــس بالمســتوى المطلــوب في انتخابــات عــام ، ومنهــا
كــثر مــن تصريــح لهمــا عــام ، أعلنوا أنهم أحبطــوا مــن شركتا مــايكروسوفت وجوجــل، لكــن في أ

خلال برامجهم الكثير من عمليات التجسس والتأثير على سمعة المرشحين والتلاعب بآراء الناخبين.
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كما صرحت شركة مايكروسوفت في نهاية شهر سبتمبر/أيلول من هذا العام أن نفس جهاز المخابرات
العســـكرية الروســـية الـــذي اخـــترق الـــديمقراطيين عام ، حـــاول اقتحـــام أنظمـــة الكمـــبيوتر
كــثر مــن للمنظمــات المشاركــة في انتخابــات ، وقــالت الشركــة: “هــذه الجهــود الــتي اســتهدفت أ
 منظمة من بينها أحزاب سياسية ومستشارون، تستهدف بشكل أوسع الحملات السياسية

الأمريكية”. 

قـال تـوم بـيرت، نـائب رئيـس شركـة مـايكروسوفت في مدونـة: “مـا رأينـاه يتوافـق مـع أنمـاط الهجمـات
السابقــة الــتي لا تســتهدف المــرشحين ومــوظفي الحملــة فحســب، بــل تســتهدف أيضًــا أولئــك الذيــن

يتشاورون معهم بشأن القضايا الرئيسية”.

إن الغرض الرئيسي من التطبيق هو جمع بيانات كبيرة، ومن ثم تحليلها من
خلال برامج الذكاء الاصطناعي الخاصة بتحليل هذه المعلومات للوصول إلى

كبر عدد ممكن من المؤيدين المحتملين برسالة.  أ

وأضاف “معظم محاولات التسلل التي قام بها عملاء روس وصينيون وإيرانيون أوقفتها برمجيات
مايكروسوفت الأمنية وتم إخطار الأهداف”. 

أجمع خبراء الأمن السيبراني أن التدخل الروسي هو الأخطر، وتحاول تعزيز فرص ترامب في الفوز كما
فعلت عام ، واخترق ممثلون يعملون نيابة عن الحكومة الروسية حسابات البريد الإلكتروني
يــد إلكــتروني مسروقــة، ــا ملفــات ورسائــل بر الخاصــة باللجنــة الوطنيــة الديمقراطيــة وأطلقــوا علنً

وعارض كبار المسؤولين في إدارة ترامب ذلك، على الرغم من عدم تقديم أي دليل.

كمـــا صرح جـــون هولتكويســـت، مـــدير تحليـــل المعلومـــات الاســـتخباراتية في شركـــة FireEye للأمـــن
كبر تهديد السيبراني منذ عام  إلى الآن: “نعتقد أن المخابرات العسكرية الروسية لا تزال تشكل أ

للعملية الديمقراطية، وأنها الانتخابات “الأكثر تحديًا” في العقود الأخيرة”.

الذكـــــاء الاصـــــطناعي وبرامـــــج تطبيقـــــات
المرشحين

لم يغب الذكاء الاصطناعي عن مشهد الانتخابات، إذ بدأ كل من جو بايدن والرئيس ترامب بالخطو
ــاخبين في الحملات ــم الآلي لإشراك الن ــاء الاصــطناعي والتعل خطــوة إلى الأمــام، مســتفيدين من الذك
يادة الوعي، لكنهما يستخدمان التكنولوجيا الانتخابية، فأطلق كل مرشح تطبيقه الخاص من أجل ز

بطرق مختلفة قليلاً.
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بالنســبة لجــو بايــدن، أطلقــت حملتــه تطــبيق “Team Joe”، الغــرض الــرئيسي منه، حــث المجتمــع
والنــاخبين مشاركــة تجربتهــم ودعمهــم للمرشــح مــن خلال شبكتهــم الخاصــة. عنــدما ينزل شخــص
ما التطبيق، يُطلب منه مشاركة قائمة جهات الاتصال الخاصة به، ثم تتم مقارنة هذه القائمة مع

ملفات الناخبين الخاصة بالحزب الديمقراطي. 

يمكن للبرنامج تحديد الأفراد المستهدفين بشكل أساسي لتلقي رسائل شخصية من المستخدم نيابة
كثر قوية مع المرشح. عن الحملة وبالتالي من المحتمل إنشاء علاقة أ

أمــا حملــة ترامــب أطلقــت التطــبيق الرســمي “Trump 2020“، الــذي تــم تنزيلــه منــذ إطلاقــه في
كــثر مــن  ألــف مــرة، وفقًــا لخدمــة القيــاس Apptopia، والغــرض الــرئيسي مــن أبريل/نيســان أ
التطبيق هو جمع بيانات كبيرة، ومن ثم تحليلها من خلال برامج الذكاء الاصطناعي الخاصة بتحليل

كبر عدد ممكن من المؤيدين المحتملين برسالة.  هذه المعلومات للوصول إلى أ

كمـا علـى المسـتخدمين تقـديم رقـم الهـاتف والاسـم وعنـوان البريـد الإلكـتروني والرمـز البريـدي، وتقـدر
الحملة أنها ستجمع أرقام الهواتف المحمولة من  إلى  مليون ناخب، ومن المتوقع أن يصوتوا
لإعـــادة انتخـــاب ترامـــب، ويطلـــب الوصـــول إلى بيانـــات الموقـــع وهويـــة الهـــاتف والتحكم في وظيفـــة

Bluetooth في الهاتف.

كما صرحت MIT Technology Review التي قيّمت كلا التطبيقين، أن تطبيق ترامب هو الأقوى،
ومضت قائلة إن تطبيق حملة ترامب هو “أداة مراقبة للناخبين تتمتع بقوة غير عادية”.

هـــل تنقـــذ وسائـــل التواصـــل الاجتمـــاعي
يكية؟ الانتخابات الرئاسية الأمر

كيــد النفــوذ وتحقيــق الأهــداف بــرزت وسائــل التواصــل الاجتمــاعي كوســيط ســياسي يســتخدم لتأ
السياسية، فكان التخريب الفعال لوسائل التواصل الاجتماعي خلال الانتخابات الرئاسية الأمريكية
لعام  غير مسبوق وسلط الضوء على الدور الرئيسي الذي تلعبه وسائل التواصل الاجتماعي

في السياسة ونشر المعلومات المضللة وتوليد التحيز بين الناخبين.

ومع اقتراب موعد الانتخابات الجديدة، من المفيد إعادة النظر في حركية وسائل التواصل الاجتماعي
والسـياسة الأمريكيـة مـن أجـل توقـع مـا يمكـن تـوقعه في  مـن نـوفمبر/تشرين الثـاني  بشكـل

أفضل. 

يــادة مطــردة علــى مــدى شهــد اســتخدام وسائــل التواصــل الاجتمــاعي في الولايــات المتحــدة بالفعل ز
 السنوات القليلة الماضية، حتى قبل دخول فيروس كورونا إلى أمريكا، وتشير التقديرات إلى أن

https://iot.eetimes.com/elephant-in-automated-vehicle-room/
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ـــى مـــدار حملتهـــم ـــروسي عل اســـتهدفهم المحتوى ال  Facebook ـــى ـــكي عل ي ـــون مســـتخدم أمر ملي
التخريبية.

في عام ، أزال فيسبوك  شبكة من جهات فاعلة أجنبية، بما في ذلك إيران وروسيا، كانت
تنشر بنشاط معلومات مزيفة، ومن يناير إلى يونيو من هذا العام، تم إزالة  شبكة أخرى. 

يمكن للذكاء الاصطناعي استخدام الارتباطات ودرجات الأهمية وتصور
البيانات للعثور على رؤى تنبؤية

بــدأ كــل مــن Twitter وFacebook في الإبلاغ عــن مشاركــات مــن شخصــيات عامــة عنــد احتــواء
كثر من مليون حساب مشبوه ومزيف يوميًا، كما معلومات مضللة، قال موقع Twitter إنه يزيل أ
يادة بنسبة % في الربع الأول من العام في عدد أعلن موقع تويتر الشهر الماضي أيضًا أنه شهد ز

المستخدمين يوميًا الذين شاهدوا الإعلانات.

كمــا حظر Facebook، الإعلانــات مــن المنــافذ الإعلاميــة الــتي تســيطر عليهــا الحكومــات، علــى سبيــل
المثال من روسيا أو الصين، لنشر الدعاية على Facebook وفي أذهان الناخبين الأمريكيين.  

التنبؤ بخسارة ترامب للعام ؟!
أصبحت نتائج الانتخابات الرئاسية الأمريكية لعام  أقل قابلية للتنبؤ يومًا بعد يوم، بسبب

الأحداث التي تزاحمت هذا العام والتي أوردت العديد من التساؤلات وهي: 

– هل سيتوافر لقاح بحلول نوفمبر؟ 

– كم عدد الأشخاص الذين سيتمكنون من التصويت؟

– كيف ستغير حرائق الغابات وأعمال الشغب وفيروس كورونا سلوك الناس في التصويت؟ 

يمكـن للذكـاء الاصـطناعي اسـتخدام الارتباطـات ودرجـات الأهميـة وتصـور البيانـات للعثـور علـى رؤى
ــى تحليــل ــر عــدد لا يحصى مــن الســمات عل ــة بالإمكــان اكتشــاف كيــف أث ــة، أو في هــذه الحال تنبؤي

الانتخابات القادمة.

مــن خلال تحميــل البيانــات إلى Apteo، وهــي أداة رؤى تنبؤيــة دون تعليمــات برمجيــة وتحليلها لــرد
فعــل النــاس علــى منصــات التواصــل الاجتماعي وتحليــل انفعــالات المســتخدمين مــع الأحــداث الــتي

أعقبت مقتل جو فلويد، تنبأت الخوارزميات بأن فرص ترامب بالفوز ضئيلة.
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