
ـــات ـــكي بيان ي كيـــف يشـــتري الجيـــش الأمر
تحديد المواقع من تطبيقات الهاتف؟

, نوفمبر  | كتبه جوزيف كوكس

ترجمة وتحرير نون بوست

علمت مجموعة “ماذربورد” أن الجيش الأمريكي يشتري بيانات تنقل للأشخاص حول العالم، يتم
جمعها من تطبيقات تبدو غير ضارة. من بين تلك التطبيقات التي اكتشفت ماذربورد أن لها علاقة
 كثر من بعمليات جمع بيانات المستخدمين، مثل تطبيق أوقات صلاة للمسلمين الذي تم تنزيله أ
مليون حول العالم. ومن بينها أيضا تطبيق مواعدة إسلامي، وتطبيق “كريغليست الشهير، وتطبيق
توقعـات لحالـة الطقـس، وتطـبيق “ليفـل” الـذي يمكـن اسـتخدامه للمساعـدة في تثـبيت الرفـوف في

غرفة النوم.

مــن خلال ســجلات ومقــابلات مــع مطــورين وعمليــات تحليــل فــني، كشفــت مجموعــة مــاذربورد عــن
ــم اســتخدامها في الســابق، للحصــول علــى ــات يســتخدمهما الجيــش الأمريــكي، أو ت ــدفقات للبيان ت

معلومات عن مواقع الأشخاص. 

ويأتي الجزء الأول من البيانات من شركة “بابل ستريت”، التي توفر منتجًا يُعرف بـ”لوكيت إكس”،
تستخدمه قيادة العمليات الخاصة للجيش الأمريكي، وهو الف المكلف بمكافحة الإرهاب والتمرد
كس” لتسهيل ومهام الاستطلاع الخاصة. وقامت قيادة العمليات الخاصة بشراء بيانات “لوكيت أ
مهـام قواتهـا في المهـام الخارجيـة. بينمـا يـأتي الجـزء الثـاني مـن شركـة “إكـس مـود”، والـتي تحصـل علـى
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بيانات مباشرة من التطبيقات، ثم تبيع تلك البيانات للوكلاء ومن ثم إلى الجيش الأمريكي.

بدأت الأضواء تُسلّط مؤخرا على بيع بيانات تحديد المواقع بطرق غير شفافة، وحقيقة أن الجيش
الأمريكي متورط في الحصول على معلومات حساسة، وقد استخدم بيانات أخرى لتحديد أهداف

والقيام بهجمات بالطائرات المسيرة.

ويعــد المســلمون مــن بين مســتخدمي هــذه التطبيقــات الــتي تُأخــذ منهــا البيانــات، وهــو أمــر جــدير
بالملاحظـة بـالنظر إلى أن الولايـات المتحـدة قـد شنـت حروبًـا اسـتمرت عقـودًا علـى الجماعـات الإرهابيـة
ذات الأغلبية المسلمة في الشرق الأوسط، وقتلت مئات الآلاف من المدنيين خلال العمليات العسكرية
التي شنتها في باكستان وأفغانستان والعراق. ولم تحصل مجموعة ماذربورد على معلومات محددة
حـول العمليـات القتاليـة الـتي اسـتخدم فيهـا الجيـش الأمريـكي هـذا النـوع مـن بيانـات تحديـد المواقـع

المأخوذة من التطبيقات.

مــن بين التطبيقــات الــتي تُرســل البيانــات إلى “إكــس مــود” تطــبيق “مســلم بــرو”، وهــو تطــبيق يــذكرّ
كثر من المستخدمين بمواعيد الصلاة ويحدد اتجاه القبلة. وفقا لمتجر غوغل بلاي، تم تنزيل التطبيق أ
كثر من  مليون مرة عبر المنصات المختلفة،  مليون مرة على أندرويد. وفي المجموع، تم تنزيله أ

بما في ذلك الأجهزة التي تعمل بنظام آي أو إس، وفقًا لموقع مسلم برو الإلكتروني.

يُعرفّ “مسلم برو” نفسه على الموقع الإلكتروني بأنه التطبيق الإسلامي الأكثر انتشارا، وهو يتضمن
كثر من مقاطع وتلاوات صوتية للقرآن. كما يُرسل “مسلم منغل”، وهو تطبيق مواعدة تم تنزيله أ

 ألف مرة، بياناته إلى شركة “إكس مود”.

لم يكــن بعــض مطــوري التطبيقــات الــتي تحــدثت إليهــم مجموعــة مــاذربورد علــى درايــة بالجهات الــتي
تصــل إليهــا بيانــات مواقــع مســتخدميهم. وحــتى إذا قــام المســتخدم بتعــديل ســياسة خصوصــية
التطـبيق، فمـن المحتمـل ألا يـدرك في نهايـة المطـاف عـدد الشركـات أو الوكـالات الحكوميـة الـتي تشـتري

بياناته.

أثار شراء قوات إنفاذ القانون الأمريكية هذه المعلومات تساؤلات حول شرعية حصول السلطات على
بيانــات تحديــد المواقــع الــتي قــد تتطلــب عــادةً إذنــا للوصــول إليهــا. لكــن العقــد الــذي أبرمتــه قيــادة
كـبر دليـل علـى أن هـذه البيانـات لا تصـل إلى قـوات إنفـاذ ير الأخـرى، تقـدم أ العمليـات، وبعـض التقـار

القانون فحسب، بل تصبح متاحة للجيش الأمريكي.

وفقًا لسجلات المشتريات التي حصلت عنها مجموعة ماذربورد، اشترت قيادة العمليات الخاصة حق
كـس”، التـابع لشركـة “بابـل ستريـت”. وقـد الوصـول إلى بيانـات تحديـد المواقـع مـن برنـامج “لـوكيت أ
شرح موظف سابق في “بابل ستريت” لـ”ماذربورد” كيف يمكن لمستخدمي المنتج مراقبة الأجهزة التي
تحتوي على بيانات تملكها الشركة عبر التطبيقات المختلفة، وبالتالي تتبع تنقلات المستخدمين وتحديد

مواقعهم بدقة.

كد أن الشركة يمكنها أن لا تُحدّد بيانات “لوكيت إكس” هوية المستخدمين، لكن الموظف السابق أ
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تكشف عن هوية أي شخص، وأن موظفيها يمكنهم استغلال تلك البيانات.

يــل المــاضي يــكي في نيســان/ أبر وفقــا للســجلات، اشــترت قيــادة العمليــات الخاصــة بــالجيش الأمر
“تراخيـص برامـج إضافيـة” مـن لـوكيت إكـس، ومنتجـا آخـر يساعـد علـى تحليـل النـص يسـمى “بابـل

إكس”. تُظهر السجلات أن التراخيص الإضافية كلفتها حوالي  ألف دولار.

كّــد تيــم هــوكينز، المتحــدث باســم قيــادة العمليــات الخاصــة الأمريكيــة، شراء بيانــات لــوكيت في بيــان، أ
إكس، وأضاف: “نستخدم هذا البرنامج لدعم مهام قوات العمليات الخاصة في الخا. نحن نلتزم
يــات المدنيــة، ناهيــك عــن بشــدة بــالإجراءات والســياسات المعمــول بهــا لحمايــة الخصوصــية والحر

ية والقانونية للمواطنين الأمريكيين”. الحقوق الدستور

حسب وثيقة من بابل ستريت متاحة عبر الإنترنت، فإنه “من بين الخصائص الفنية لبيانات لوكيت
كس، أن استخدام العميل للبيانات ليس محدّدا بعدد عمليات البحث”. وجاء في الوثيقة ذاتها أن أ
“بيانات الموقع قد لا تكون دقيقة دائمًا”. لم تستجب شركة بابل ستريت لطلبات التعليق المتعددة التي

أرُسلت إليها.

خلال شهـــر آذار/ مـــارس، أفـــاد منشـــور بروتوكـــول التكنولوجيـــا لأول مـــرة أن وكـــالات إنفـــاذ القـــانون
الأمريكيــة، مثــل هيئــة الجمــارك وحمايــة الحــدود ووكالــة إنفــاذ قــوانين الهجــرة والجمــارك بالولايــات
كس. في هذا السياق، حصلت مجموعة ماذربورد على وثيقة المتحدة، كانت تستخدم بيانات لوكيت أ
سريــة تؤكــد اســتخدام الوكالــة لهــذه البيانــات. اشــترت بعــض الوكــالات الحكوميــة، بمــا في ذلــك هيئــة
الجمــارك وحمايــة الحــدود ودائــرة الإيــرادات الداخليــة بيانــات تحديــد المواقــع مــن شركــة أخــرى تُعــرف

باسم “فينتل”.

كاديمية  في هذا الإطار، قال مارك تالمان، الأستاذ المساعد في قسم إدارة الطوارئ والأمن الداخلي في أ
ماساتشوستس البحرية، في رسالة بالبريد الإلكتروني لمجموعة ماذربورد: “من وجهة نظري، من المؤكد
عمليًا أن الكيانات الأجنبية ستحاول الاستفادة (أو هي تقوم بذلك فعلا) من مثل هذه المصادر التي

توفر بيانات خاصة بالمستخدمين. وأعتقد أنه سيكون من السذاجة افتراض عكس ذلك”.

يد سلسلة التور
تحصــل بعــض الشركــات علــى بيانــات تحديــد المواقــع مــن التطبيقــات عــبر مــا يُعــرف بـــ”بيانــات تــدفق
عروض الأسعار“، وهي معلومات يتم جمعها من المزادات في “الوقت الفعلي” عندما يدفع الناشرون
مقابل إظهار إعلاناتهم للمتصفحين. غالبا ما تحصل الشركات أيضا على البيانات من حزمة أدوات

تطوير البرمجيات.

تشجع بيانات “إكس مود”، والتي تختلف عن “بابل ستريت”، مطوري التطبيقات على دمج حزمة
أدوات تطــوير البرمجيــات، وهــي عبــارة عــن حزمــة مــن التعليمــات البرمجيــة، في تطبيقــاتهم الخاصــة.
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تجمــع حزمــة أدوات تطــوير البرمجيــات بعــد ذلــك بيانــات مواقــع مســتخدمي التطــبيق وترســلها إلى
“إكس مود”. في المقابل، تدفع الشركة لمطوري التطبيق رسوما بناء على عدد المستخدمين. على سبيل
يــا مــن تطــبيق يضــم  ألــف مســتخدم نشــط يوميــا في المثــال، قــد يجــني المطــور  دولار شهر

الولايات المتحدة، وذلك وفقا لموقع “إكس مود” الإلكتروني.

في مقابلة حديثة مع شبكة سي إن إن، قال الرئيس التنفيذي لشركة “إكس مود”، جوشوا أنتون، إن
الشركة تتعقب  مليون جهاز داخل الولايات المتحدة كل شهر، و مليون جهاز في أماكن أخرى،
كدت شركة “إكس بما في ذلك في الاتحاد الأوروبي وأمريكا اللاتينية ومنطقة آسيا والمحيط الهادئ. وأ
مــود” لمجموعــة مــاذربورد سابقــا أن حزمــة أدوات تطــوير البرمجيــات الخاصــة بهــا موجــودة في حــوالي

 تطبيق.

كتوبر، نشرت لجنة المنافسة وحماية المستهلك الأسترالية تقريرا حول عمليات نقل في تشرين الأول/ أ
يــر عــن “نقطــة النهايــة” – البيانــات بواســطة تطبيقــات الهواتــف الذكيــة. كشــف قســم مــن هــذا التقر
وهي عنوان محدد موقع الموارد الموُحّد الذي تستخدمه بعض التطبيقات – لإرسال بيانات تحديد
المواقـــع مـــرة أخـــرى إلى “إكـــس مـــود”. كمـــا قـــام مطـــورو تطـــبيق “ذي غارديـــان”، المصـــمم لحمايـــة
المســتخدمين مــن سرقــة بيانــات مــواقعهم، بنــشر “نقطــة النهايــة“. بعــد ذلــك، اســتخدمت مجموعــة

ماذربورد نقطة النهاية هذه لاكتشاف التطبيقات التي ترسل بياناتها إلى “الوسيط”.

ــرو” بنســختي اســتخدمت مجموعــة مــاذربورد برنامجــا لتحليــل الشبكــات لمراقبــة تطــبيق “مســلم ب
أندرويــد و”آي أو إس”، وهــو يرســل بيانــات تحديــد المواقــع إلى “نقطــة نهايــة” في “إكــس مــود” عــدة

مرات. 

ـــل سترافـــاش، المتخصـــص في نظـــام آي أو إس ومؤســـس تطـــبيق “ذي في هـــذا الصـــدد، يقـــول وي
غارديان”، إنه لاحظ أيضا أن نسخة آي أو إس من تطبيق “مسلم برو” ترسل بيانات تحديد مواقع

المستخدمين إلى “إكس مود”.

ووفقـا لمـا حصـلت عليـه مـاذربورد مـن معلومـات، تضمّـن نقـل البيانـات اسـم شبكـة الـواي فـاي الـتي
يتصل بها الهاتف، والختم الزمني، ومعلومات حول الهاتف نفسه، مثل طرازه. ولم يستجب تطبيق

“مسلم برو” لطلبات التعليق المتعددة.

كوبيدو”، من بين التطبيقات الأخرى التي ترسل البيانات إلى “إكس مود” تطبيق عداد الخطوات “أ
كثر من خمسة ملايين مرة وفقا لصفحة التطبيق على متجر غوغل بلاي. هناك والذي تم تنزيله أ
أيضا تطبيق “سي بلس فور كريغسليست” الذي يتيح للمستخدمين البحث في موقع كريغسليست
كثر من مليون مرة، و”غلوبل ستورمز”، وهو تطبيق لمتابعة الأعاصير كبر، وقد تم تنزيله أ بسهولة أ

كثر من مليون مرة. والعواصف الاستوائية، وتم تنزيله أ

بالإضافـة إلى تطـبيق “مسـلم بـرو”، قـامت مجموعـة مـاذربورد أيضـا بتثـبيت تطـبيق “مسـلم منغـل”
للتعـارف علـى هـاتف أندرويـد ولاحظـت أن التطـبيق يرسـل إحـداثيات دقيقـة للموقـع الجغـرافي لمكـان
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الهــاتف في تلــك اللحظــة واســم شبكــة الــواي فــاي إلى “إكــس مــود” عــدة مــرات. ولم تســتجب شركــة
“منغل” المالكة للتطبيق ومقرها في فيتنام، لطلبات التعليق المتعددة.

وقد رصدت مجموعة ماذربورد شبكة أخرى من تطبيقات المواعدة التي تعمل بشكل متطابق تقريبا
مع “منغل”، وتقوم بإرسال بيانات تحديد المواقع إلى “إكس مود”. 

قــامت مجموعــة مــاذربورد بتنزيــل تطــبيق مواعــدة آخــر يســمى “إيــران سوشــل”، علــى جهــاز اختبــار
ولاحظت عملية إرسال إحداثيات نظام التموضع العالمي إلى “إكس مود”. تشمل هذه الشبكة أيضا
“تــركي سوشــل” و”إيجبــت سوشــل” و”كولومبيــا سوشــل”، وغيرهــا مــن التطبيقــات الــتي تركــز علــى

بلدان معينة.

بعد ذلك، تقوم شركة “إكس مود” ببيع حق استخدام هذا النوع من البيانات لمجموعة واسعة من
العملاء. كشفــت مجموعــة مــاذربورد في وقــت ســابق أن أحــد هــؤلاء العملاء هــو شركــة اســتخبارات
خاصـة هـدفها اسـتخدام بيانـات تحديـد المواقـع لتعقّـب الأشخـاص وصـولا إلى منـازلهم. كمـا كشفـت
شركـة “إكـس مـود” أيضـا كيـف يمكـن اسـتخدام بياناتهـا لمتابعـة الأمـاكن الـتي ذهـب إليهـا الأشخـاص

.الأكثر عرضة للإصابة بكوفيدـ

وجــدت مجموعــة مــاذربورد أن مــن بين عملاء “إكــس مــود”، متعاقــدون تــابعون للجيــش الأمريــكي.
أدرجت “إكس مود” شركتي “سييرا نيفادا كوربوريشن” و”سيستمز أند تكنولوجي ريسرتش” ضمن

قائمة “الشركاء الموثوق بهم” وفق موقعها على شبكة الإنترنت.

تصــنع شركــة “ســييرا نيفــادا كوربــوريشن” طــائرات مقاتلــة للقــوات الجويــة الأمريكيــة، وتــدعم شركــة
“نـورثروب غرومـان” في تطـوير قـدرات الجيـش الأمريـكي علـى شـن الحـروب الإلكترونيـة و السـيبرانية.
يـة والجويـة مـن جهتهـا، تعمـل شركـة “سيسـتمز أنـد تكنولـوجي ريسرتـش” مـع القـوات البريـة والبحر
وفقــا لســجلات المشتريــات، وتقــدم الــدعم في مجــال “تحليــل البيانــات” لمحللــي الاســتخبارات، وفقــا

لموقعها على الإنترنت. 
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كـد السـيناتور رون وايـدن لمجموعـة مـاذربورد في بيـان أن شركـة “إكـس مـود” صرحت أنهـا تـبيع وقـد أ
بيانــات تحديــد المواقــع الــتي تجمعهــا مــن هواتــف الأمــريكيين لعملاء في الجيــش الأمريــكي. وجــاء في
كد محامو وسيط البيانات إكس مود سوشل أن البيان: “خلال مكالمة مع مكتبي في أيلول/ سبتمبر، أ
ــات المتحــدة إلى عملاء مــن الجيــش ــات الــتي يتــم جمعهــا مــن الهواتــف في الولاي ــبيع البيان ــة ت الشرك
الأمريـكي، عـبر مقـاولين. وبحجـة اتفاقيـات الحفـاظ علـى السريـة، رفضـت الشركـة تحديـد المقـاولين أو

الوكالات الحكومية التي تشتري البيانات”.

كدت “إكس مود” لمجموعة ماذربورد في رسالة بالبريد الإلكتروني أنها “لا تعمل مع من جهة أخرى، أ
سـييرا نيفـادا كوربـوريشن أو سيسـتمز أنـد تكنولـوجي ريسرتـش”، لكنهـا لم تنكـر أن الـشركتين كانتـا مـن



عملائها في السابق. (مع استمرار مجموعة ماذربورد في التقصي عن نشاط الشركة، ومواصلة مكتب
السـيناتور رون وايـدن تحقيقـاته بشـأن بيـع بيانـات تحديـد المواقـع، أزالـت شركـة “إكـس مـود” أسـماء
شركات متعددة من صفحة “الشركاء الموثوق بهم” على موقعها الإلكتروني، بما في ذلك شركة سييرا

نيفادا كوربوريشن).

أضافت شركة “إكس مود” في بريدها الإلكتروني أنها “تتيح لوحة البيانات لعدد صغير من شركات
التكنولوجيـا الـتي قـد تعمـل مـع الوكـالات العسـكرية الحكوميـة، لكـن عملنـا مـع هـؤلاء المتعاقـدين لـه
طــابع دولي ويركــز بشكــل أســاسي علــى ثلاث حــالات اســتخدام: مكافحــة الإرهــاب والأمــن الســيبراني

والتنبؤ ببؤر انتشار فيروس كوفيدـ في المستقبل”.

أخبرنا العديد من مطوري التطبيقات الذين يعملون مع “إكس مود” أنهم لا يعرفون أنه تم إرسال
بيانات مواقع مستخدميهم إلى مقاولين يعملون مع الجيش الأمريكي.

كتــب نيكــولا دودوش، الرئيــس التنفيــذي لشركــة تطــوير التطبيقــات “مــوب زاب”، في رسالــة بالبريــد
كــن علــى علــم بــأن “إكــس مــود” كــانت تــبيع هــذه البيانــات لبعــض الإلكــتروني إلى مــاذربورد: “لم أ

المتعاقدين العسكريين”. 

وكانت شركة “موب زاب” قد أنشأت تطبيقًا لمشاركة الشاشة يعمل بنظام أندرويد، ويرسل بيانات
كـن كـثر مـن مليـون مـرة. وأضـاف دودوش: “لم أ تحديـد المواقـع إلى إكـس مـود، وتـم تنزيـل التطـبيق أ

لأعلم أن إكس مود يعمل مع متعاقدين عسكريين لأنهم لم يذكروا ذلك بشكل صريح”.

من جهته، قال أنطوان فياني، مطور تطبيق “بابل ليفل” الذي بلغ عدد مرات تنزيله حوالي عشرة
مليــون مــرة: “بصــفتي مطــور تطبيقــات، فأنــا أهتــم بمــن أتعاقــد معــه”. لكنــه يســتدرك قــائلا: “لأكــون
واضحا تماما، لا أتذكر الشركتين اللتين أرسلتهما لي”، في إشارة إلى شركتي “سييرا نيفادا كوربوريشن”

و”سيستمز أند تكنولوجي ريسرتش”.

كما يبدو أن شركة يان فليكس التي قامت بتطوير تطبيق “سي بلس فور كريغسليست” لم تكن على
علم أيضا بأن “إكس مود” تعمل مع مقاولين عسكريين. أرسلت يان فليكس ردا بالبريد الإلكتروني

جاء فيه: “لا أعتقد أن ما وصفته صحيح”.

كوبيــدو”، لمــاذربورد في رسالــة بالبريــد الإلكــتروني: “نحــن لا كــد تطــبيق تتبــع الخطــوات “أ مــن جــانبه، أ
نتحدث علنًا عن العلاقات التي تربطنا مع شركائنا. إن كنت مهتمًا بعلاقتنا مع “إكس مود”، يمكنك

التواصل معهم مباشرة”.

وقال نيل كيلي، رئيس شركة “كيلي تكنولوجي”، التي عملت على تطوير تطبيق “غلوبل ستورمز”، في
رسالة بالبريد الإلكتروني: “نحن نشعر بالاطمئنان حيال استخدام إكس مود لبيانات تحديد المواقع”. 

في موقعهــا علــى الإنترنــت، تتحــدث “إكــس مــود” عــن “أفضــل الممارســات” الــتي يتــم مــن خلالهــا
الحصول على موافقة مستخدمي التطبيقات لجمع بيانات مواقعهم. وبالإضافة إلى الإذن المسبق

https://xmode.io/best-practices-how-x-mode-helps-protect-privacy-2/


ضمن نظام التشغيل للوصول إلى تلك البيانات، وسياسة الخصوصية، تقول إكس مود إنها قادرة
على “تزويد الشركاء باللغة المناسبة لتيسير عملية التصفح الآمن، ولتحقيق التوافق مع الطريقة التي

نعرض بها البيانات التي نجمعها ونقدمها لمستخدمي منصاتنا”. 

تجدر الإشارة بأن نافذة بنود خدمة تطبيق “بابل ليفل” التي تظهر عندما يفتح المستخدم التطبيق
لأول مرة، تشير إلى أن البرنامج قد يجمع بيانات تحديد المواقع “لتشغيل إعلانات موجهة وتحليلات
مكانية وصلاحيات وغيرها من الأبحاث المدنية والاستهلاكية والعلمية بخصوص حركة المرور والأماكن

المكتظة”. 

ويقــدم تطــبيق “غلوبــل ســتورمز” نصــا مشابهــا حســب اختبــارات مــاذربورد. ولا تشــير بنــود إخلاء
المسؤولية بصراحة إلى أنه سيتم إرسال البيانات إلى مقاولين عسكريين أو شركات استخبارات خاصة.
بــل وتنــص بنــود ســياسة الخصوصــية لبعــض التطبيقــات، كمــا هــو الحــال في “إكــس مــود”، علــى أن
الشركــة قــد تســتخدم بيانــات تحديــد المواقــع “لأبحــاث الأمــراض والوقايــة منهــا، والأمــن، ومكافحــة

الجريمة، وتطبيق القانون”.

وقــال كيلــي عــن مســتخدمي تطــبيق “غلوبــل ســتورمز”: “لســت علــى علــم بعــدد الذيــن يقــدمون
الموافقة”.

لكن بعض التطبيقات التي تجمع بيانات تحديد المواقع نيابة عن إكس مود تقوم بإخفاء عملية نقل
البيانــات. حيــث لا تتطــرق بنــود ســياسة الخصوصــية في تطــبيق “مســلم بــرو” إلى ذكــر شركــة “إكــس
مـــود”، ولا يقـــدم التطـــبيق عنـــد تثـــبيت أو فتـــح التطـــبيق أي نـــوع مـــن المعلومـــات الـــتي قـــد توضّـــح
للمستخدم عملية نقل بيانات تحديد المواقع. إلا أن سياسة خصوصية “مسلم برو” تنص على أن
التطبيق يعمل مع شركتي “توتيلا” و”كوادرنت”، وهما شركتان متخصصتان في بيانات تحديد المواقع.

وقد تتبعت ماذربورد نقلا للبيانات إلى “توتيلا”.

لم يقـدم تطـبيق “مسـلم منغـل” أي نـافذة لإخلاء المسـؤولية في اختبـارات مـاذربورد كذلـك، ولم تتطـرق
بنـود سـياسة خصوصـية التطـبيق إلى شركـة “إكـس مـود” علـى الإطلاق. وينضـم إليـه تطـبيق “إيـران
سوشل”، أحد التطبيقات في الشبكة الثانية لتطبيقات المواعدة التي تتشارك بكود برمجة واحد في

الأغلب، حيث يفتقر أيضًا لأي معلومات حول بيع بيانات تحديد المواقع.

عقب اختبارات ماذربورد، والتواصل مع التطبيقين للتعليق، أضاف “مسلم منغل” نافذة جديدة
تصرح بأن التطبيق يجمع بيانات تحديد المواقع. وقامت شركة “إنوفيت ديتنغ”، المسؤولة عن “إيران

سوشل”، بالمثل.

أوضحــت “إكــس مــود” في رسالــة بالبريــد الإلكــتروني إلى مــاذربورد أن التطبيقــات الشريكــة لهــا ملزمــة
تعاقديًا باتباع قوانين حماية البيانات ذات الصلة والحصول على الموافقة، بدلاً من وضع آلية فنية

توقف تجميع البيانات إن لم يتم الحصول على موافقة صريحة. 

وجــاء في رسالتهــا: “نحــن نطلــب مــن جميــع التطبيقــات الموجــودة علــى منصــتنا اتبــاع جميــع قــوانين



الخصوصية وحماية البيانات المعمول بها وإرشادات نظم التشغيل المسؤولة (كنظام أندرويد لغوغل،
ونظام أو إس لأبل). شركاؤنا من التطبيقات ملزمون تعاقديًا بالامتثال لهذه المتطلبات. وتشمل تلك
المتطلبات الحصول على كل ما هو مطلوب من الموافقات والأذونات من المستخدمين النهائيين لأي

عملية جمع واستخدام للبيانات”.

وأضــافت: “نــوفر لشركائنــا مــن التطبيقــات أدوات لإدارة الموافقــات لمساعــدتهم علــى الامتثــال لهــذه
كد من توافقها. وعندما نجد أي مشكلة تشير لعدم المتطلبات، ونقوم بتدقيق تطبيقات الناشرين للتأ
التزام أحــد التطبيقــات علــى منصــتنا، فإننــا نأخــذ ذلــك علــى محمــل الجــد، ونتحقــق بدقــة ثــم نتخــذ

الإجراءات المناسبة”. 

يـــس هوفناغـــل أمثلـــة لبعـــض بنـــود ســـياسة الخصوصـــية الضعيفـــة لـــدى عنـــدما عُـــرض علـــى كر
التطبيقات، أرسل مدير هيئة التدريس في مركز بيركلي للقانون والتكنولوجيا بريدا إلكترونيا لمجموعة
ماذربورد، قال فيه إن “السؤال الذي يجب طرحه هو ما إذا كان المستهلك العاقل لهذه الخدمات
سيتنبأ بهذه الاستخدامات ويوافق عليها، إن طُلب منه ذلك بنص صريح. فمن السليم القول في
هذا السياق، إن المستخدم العاقل العقلاني – الذي لا يعد خبيرًا في مجال التكنولوجيا – لن يتصور

أن بياناته ستُستخدم على نطاق عسكري، حتى لو قرأ ما تم الإفصاح عنه”.

يــر تــم التشكيــك في مصــداقيته علــى نطــاق واســع، حيــث كــانت شركــة ســييرا نيفــادا مســؤولة عــن تقر
ير بيانات تحديد المواقع لاستنتاج وقوع حدث تخريبي في معهد ووهان لأبحاث استخدم ذلك التقر

 . كتوبر الفيروسات في تشرين الأول/ أ

حـــتى الآن، لم تســـتجب شركتـــا “ســـييرا نيفـــادا كوربـــوريشن” و”سيســـتمز أنـــد تكنولـــوجي ريسرتـــش”
لطلباتنا المتعددة للتعليق.

المصدر: فايس
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