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منـح نمـو شبكـات كـابلات الأليـاف الضوئيـة في الـشرق الأوسـط وكـالات اسـتخبارات الإشـارات الغربيـة
قدرة غير مسبوقة على اختراق حركة البيانات والاتصالات في المنطقة.

يقول دنكان كامبل، وهو صحفي استقصائي متخصص في قضايا التجسس منذ سنة ، إنه
“ليس هناك أدنى شك في أن المنطقة الممتدة من بورسعيد (في مصر) إلى عمان، هي من أهم المناطق
في حركة الاتصالات السلكية واللاسلكية، وبالتالي  في عمليات التجسس. كل ما يتعلق بالمنطقة يمرّ

من هناك باستثناء كابل وحيد يمرّ عبر تركيا”.

يقـوم تحـالف “العيـون الخمـس”، وهـو تحـالف اسـتخباراتي متخصـص في اعـتراض الإشـارات، يضـم
يلنـدا، بعمليـات تجسـس ومراقبـة في الـشرق الولايـات المتحـدة والمملكـة المتحـدة وكنـدا وأستراليـا ونيوز

الأوسط منذ إنشاء الشبكة خلال الحرب العالمية الثانية.
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وتعتــبر وكالــة الأمــن القــومي الأمريكيــة ومكــاتب الاتصــالات الحكوميــة البريطانيــة، مــن أبــرز الأطــراف
الفاعلة في هذه العملية، وهي تستخدم كل الأساليب المتاحة في المنطقة لجمع البيانات.

يعـد الـشرق الأوسـط منطقـة شديـدة الحساسـية لأسـباب واضحـة: أهميتـه الاستراتيجيـة السياسـية
والاقتصاديـة، والصراع العـربي الإسرائيلـي، والنزاعـات السياسـية بين حلفـاء الغـرب وخصـومهم، بـدءا

يا. من الجماعات المسلحة وصولا إلى دول مثل إيران وسور

وبالإضافــة إلى الأشكــال التقليديــة للتجســس، مــن مراقبــة المجــال الجــوي إلى التنصــت علــى خطــوط
الهاتف، أضُيف شكل جديد يعتمد على كابلات الألياف الضوئية التي تمرّ من المنطقة.

يقول آلان مولدين، الخبير في شركة أبحاث الاتصالات “تيلي جيوغرافي” في واشنطن: “لا يدرك معظم
الناس أهمية الكابلات لأنهم يعتقدون أن الهواتف الذكية تعمل بطريقة لاسلكية، ولا يعرفون أنها

تمر عبر الكابلات”.

استفادت وكالات التجسس من كابلات الألياف الضوئية لاعتراض كميات هائلة من البيانات، من
المكالمــات الهاتفيــة إلى محتــوى رسائــل البريــد الإلكــتروني، وصــولا إلى ســجل تصــفح الــويب والبيانــات

الوصفية، فضلا عن البيانات المالية والعسكرية والحكومية التي تمر بدورها عبر الكابلات.

يعمل المحللون على تصفية البيانات التي تم اعتراضها، وتقوم برامج التصفية بتصنيف المواد بناءً على
 ألـــف شرط مـــن شروط البحـــث التابعـــة لوكالـــة الأمـــن القـــومي الأمريكيـــة، ومكـــاتب الاتصـــالات
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الحكومية البريطانية، والتي تشمل البيانات وأرقام الهواتف وعناوين البريد الإلكتروني، لفحصها عن
كثب.

يـة والقـوانين كاديميـة تقـوم ببحـوث عـن الكـابلات البحر مـن جانبهـا، تقـول أثينـا كاراتزوجيـاني، وهـي أ
المنظمـة لهـذا القطـاع، إن “نظـام كـابلات الأليـاف الضوئيـة يربـط بين الـدول الرئيسـية في العـالم وينقـل
كثر من  بالمائة من المكالمات وحركة البيانات العالمية. بالنظر إلى أهمية الكابلات البحرية، فهي غير أ
محميـة بشكـل جيـد بمـوجب القـانون الـدولي، ويمكـن اعتبارهـا المثـال الأكـثر وضوحـا علـى خصـخصة

البنية التحتية الحيوية دون القدرة على توفير الحماية اللازمة للبيانات”.

الكابلات الجيوستراتيجية
 لا توجـد كـابلات أليـاف ضوئيـة أرضيـة تربـط بين البحـر الأحمـر وإيـران عـبر شبـه الجـزيرة العربيـة. تمـر
ــا-بلاد فــارس ــة أوروب ــران، باســتخدام “بواب ــا إلى آســيا إمــا عــبر القوقــاز وإي حركــة الإنترنــت مــن أوروب

السريعة” (EPEG)، أو عبر الأراضي المصرية، وهي الأكثر ازدحاما.

تعتــبر مصر نقطــة الالتقــاء الرئيســية، حيــث تــدير حركــة مــرور الكــابلات مــن أوروبــا إلى الــشرق الأوســط
وآسيا وأفريقيا، والعكس صحيح. الكابلات الـ التي تعبر مصر بين البحر الأبيض المتوسط ​​والبحر
الأحمر، تعالج ما بين  بالمئة إلى  بالمئة من حركة الإنترنت في العالم، أو ما يعادل بيانات . إلى

. مليار شخص.
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يــبي، مؤســس شركــة في الواقــع، أدت الجغرافيــا والســياسة إلى هــذا الوضــع الخــاص. ويقــول غــاي ز
يـا أو إيـران أبحـاث السـوق “كسـالام أنـاليتيكس” في جنـوب أفريقيـا: “لا يمكنـك إنشـاء رابـط عـبر سور
بسبب النزاع المسلح والوضع السياسي، والحرب في اليمن تؤدي إلى اتخاذ خيار أرضي آخر، لذا تتخذ

(الكابلات) مسارا بديلا”. 

ويضيف: “لا يوجد سوى عدد قليل من المناطق المتاحة، وهي تحتل مكانة استراتيجية مهمة للغاية؛
أبرزها البحر الأحمر، وفي أفريقيا، جيبوتي”.

يــر تمــرّ معظــم الكــابلات تحــت البحــر، ممــا يجعــل عبــور الكــابلات في مصر بــراّ أمــرا اســتثنائيا. يُعتــبر تمر
يــبي في هــذا كــثر أمانــا، فالكــابلات البريــة معرضــة للكثــير مــن المخــاطر. ويقــول ز الكــابلات تحــت المــاء أ

السياق: “من الصعب الغوص في أعماق البحر وإلحاق الضرر بالكابلات”.

في الواقــع، الكــابلات الــتي تمــر عــبر مصر وعــبر قنــاة الســويس معرضــة لمخــاطر لوجســتية، مثــل الكسر
بواسطة المراسي في المياه الضحلة لقناة السويس، أو بسبب أعمال تخريب بشرية.



وتقول كاراتزوجياني: “في سنة ، قطع ثلاثة غواصين بمعدات يدوية الكابل الرئيسي الذي يربط
مصر بأوروبا، مما قلّص من عرض النطاق الترددي للإنترنت في مصر بنسبة  بالمئة”.

ورغــم مــرور الكــابلات عــبر مصر، فــإن الســلطات لا تملــك أي قــدرة علــى اعــتراض البيانــات نيابــة عــن
تحــالف “العيــون الخمــس”، رغــم الأهميــة الــتي يوليهــا الرئيــس عبــد الفتــاح الســيسي، المــدير الســابق
للمخـــابرات الحربيـــة، ونجلـــه محمـــود، نـــائب رئيـــس دائـــرة المخـــابرات العامـــة، لعمليـــات التجســـس

الجماعي على المواطنين المصريين.

ويقـــول كامبـــل في هـــذا الســـياق إن “المصريين في موقـــع مميز للوصـــول [إلى البيانـــات الـــتي تمـــر عـــبر
الكابلات]، لكنهم لا يُعتبرون شريكًا آمنًا أو موثوقًا به. لذلك لا تعدّ مصر المكان الأمثل لوضع معدات

[التجسس] المتطورة”.

رغم أهميتها الاستراتيجية، فإن مصر ليست جزءًا من أي تحالفات استخباراتية لاعتراض الإشارات.
علــى سبيــل المثــال، لــدى تحــالف “العيــون الخمــس” ترتيبــات لتبــادل المعلومــات مــع بعــض الــدول
يا الجنوبية بهدف اعتراض البيانات من روسيا والصين. وتنسق وكالة الأمن الأوروبية واليابان وكور

القومي الأمريكية مع السويد، كونها محطةإسر رئيسية للكابلات في منطقة البلطيق.

في المقابــل، تقيــم الولايــات المتحــدة علاقــات أقــل أهميــة في مجــال تبــادل المعلومــات مــع دول الــشرق
الأوسط ، بما في ذلك مصر و”إسرائيل” والأردن والسعودية وتركيا والإمارات.

ويقــول مؤســس موقــع “أراب دايجســت” في القــاهرة، هيــو مــايلز، إن “لــدى المصريين اتفاقــا لتبــادل
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المعلومــات الاســتخباراتية [مــع الولايــات المتحــدة]، لكنهــم علــى الأرجــح طــرف ضعيــف جــدًا في هــذه
المعادلة، لأنهم يسعون أساسا للحصول على المال [من مشغلي الكابلات]، والقليل من المعلومات

ية، التي غالبا ما تكون محدودة [من الجانب الأمريكي]. الاستخبار

ية عمليات تجسس سر
يمتلـــك تحـــالف “العيـــون الخمـــس” القـــدرة علـــى اخـــتراق الكـــابلات علـــى أرض مصر وفي مياههـــا
الإقليمية. وتشير الوثائق التي سربها إدوارد سنودن سنة  إلى وجود قاعدة سرية لوكالة الأمن
القومي الأمريكية في الشرق الأوسط تسمى “دانسينغ أويسس“، ويشار إليها أيضًا باسم “دي جي
أو”. يقول كامبل إنها “بالغة السرية، لدرجة أنها أنشئت دون علم الحكومة [المستضيفة]، وهو ما

يشكل خطورة هائلة على الأمريكيين”. 

ويتابع: “تحديد موقع القاعدة ما زال محض تكهنات. المرشح الأول هو الأردن، ثم السعودية، ومن
ثــم مصر. ومــن الناحيــة الجغرافيــة، لا يتبقــى ســوى عُمــان كــآخر موقــع محتمــل، وهــي المنطقــة الــتي

تراقب منها بريطانيا دول الخليج العربي”.

تمر الكابلات التي تربط أوروبا وأفريقيا وآسيا عبر مصر، ثم تشقّ البحر الأحمر إلى مضيق باب المندب
بين اليمن وجيبوتي، وتنحرف الكابلات المتجهة شرقا نحو عُمان. وفي غرب العاصمة مسقط، وتحديدا
ـــابع لمكـــاتب الاتصـــالات الحكوميـــة البريطانيـــة، باســـم في منطقـــة الســـيب، يوجـــد موقـــع مراقبـــة ت
“سيركيت“. ويوضح كامبل أن الموقع “قريب جدًا من المكان الذي تصل إليه الكابلات البحرية. جميع

يبا تلتقي في المنطقة بين السيب ومسقط. أليس مكانا مثاليا ؟”.  الكابلات تقر
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يضيف كامبل أنه من أجل استغلال حركة مرور بيانات الإنترنت من عُمان إلى أوروبا، “سيكون الخيار
الأفضل عمليات اختراق فائقة السرية في البحر”. وقد كشفت تسريبات سنودن أن تلك العمليات
التي تجري تحت سطح البحر يتم تنفيذها بواسطة غواصة تسمى “يو إس إس جيمي كارتر”. ويؤكد
كامبل أن “هناك شكوكا كبيرة في أن الغواصات الأمريكية أو غواصات دول أخرى تستخدم منصات

تحت سطح البحر لاعتراض البيانات”.

كابل جديد في المنطقة؟
وفقا لكامبل، تعد “إسرائيل” إحدى الدول التي تتمتع بالقدرة التقنية على اختراق الكابلات البحرية
في المنطقــة، رغــم عــدم اتصالهــا بشبكــات الــشرق الأوســط حاليــا. لا توجــد حاليــا أي كــابلات تتخطــى
المحطتين الساحليتين في تل أبيب وحيفا، المرتبطين بأوروبا القارية وقبرص. لكن ذلك قد يتغير إذا
تحققت خطط غوغل المستقبلية لإنشاء كابل “بلو-رامان” الجديد الذي يمتد من أوروبا إلى الهند،

عبر “إسرائيل” والأردن والسعودية وعُمان.

ينقسم مسار الكابل إلى قسمين، حيث يمتد قسم “بلو” من إيطاليا إلى العقبة على ساحل البحر
الأحمر، بينما يمتد قسم “رامان” من الأردن إلى مومباي.

https://www.theatlantic.com/international/archive/2013/07/the-creepy-long-standing-practice-of-undersea-cable-tapping/277855/


في هذا الشأن، يقول كامبل: “تعرف غوغل جيدا كيف يمكنها تأمين البيانات على الطرفين. سيكون
مــن بين خططهــم إنشــاء محطــة في تــل أبيــب أو بــالقرب منهــا، وســيأخذون بعين الاعتبــار محــاولات
الإسرائيليين اعــتراض البيانــات عنــد هــذه المحطــة، وبالتــالي ســتقوم غوغــل بعمليــات تشفــير للتصــدي
لهذه المحاولات. لكن هذا لا يعني أنهم [الإسرائيليون] لن يستغلوا حركة مرور البيانات للحصول على

بعض المكاسب”.

يعتمــد مــشروع “بلو-رامــان” علــى إبــرام اتفاقيــة تطــبيع بين المملكــة العربيــة الســعودية و”إسرائيــل”،
لذلك ليس من الواضح إن كان سيكتمل حقا. لم تستجب غوغل لاستفسارات “ميدل إيست آي”

حول مستقبل هذا المشروع.

وتقول كاراتزوجياني في هذا السياق: “إذا وقّعت السعودية على الصفقة مع إسرائيل، سيكون ذلك
تحوّلا مهما في المشهد الجيوسياسي، حيث تصبح البنية التحتية التقنية – كابلات الألياف الضوئية –

عاملاً للتعاون الاستراتيجي بين الأعداء التاريخيين في المنطقة”.

المصدر: ميدل إيست آي
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