
العملات الرقمية: حصان طروادة لتمويل
الإرهاب والقرصنة وغسيل الأموال

, يونيو  | كتبه رشيد جنكاري

NoonPodcast نون بودكاست · العملات الرقمية.. حصان طروادة لتمويل الإرهاب والقرصنة وغسيل الأموال

 

د، شكلّـــت البتكـــوين ومعهـــا بـــاقي العملات الرقميـــة ملاذًا آمنًـــا لشبكـــات كقطـــاع مـــالي فـــتي ومجـــد
المخدرات وقراصنة الإنترنت والإرهابيين، الشيء الذي ألصق بها تهمة كونها مرتعًا خصبًا لبيع المواد
الممنوعة وغسيل الأموال. من أجل القطيعة مع هذا الإرث التاريخي المرتبط بالمراحل الأولى لنشأته،
يدًا من الضمانات لتحديد هوية المستثمرين وحماية محفظاتهم تحاول منصات التداول أن توفر مز

للعملات الرقمية من هجمات القراصنة.

فــالبتكوين والعملات الرقميــة ملاذ آمــن لــشراء وبيــع المنتجــات والمــواد الممنوعــة بشكــل أيسر، وضمــان
عدم كشف هوية البائع والمشتري.

الدليل على ذلك هو أن عالم العملات الرقمية أصبح مرتعًا خصبًا جديدًا لنمو وترع جيل جديد
من شبكات المخدرات وقراصنة الإنترنت والإرهابيين، من كل حدب وصوب. فمع تزايد توسع سوق
مســتعملي البتكــوين، ارتفعــت وتــيرة نشــاط شبكــات تهريــب وبيــع المخــدرات، وكــذا العمليــات المعقــدة

لغسيل الأموال لمختلف الأنشطة الممنوعة قانونيا.
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يتميز هـذا الملاذ الآمـن الجديـد أساسًـا بميزة يصـعب توفرهـا في العـالم الاقتصـادي التقليـدي، إلا وهـي
سرية المعاملات وصعوبة تتبع آثار المتعاملين به وفيه، بفضل آليات التشفير المتقدمة.

ويضـاف إلى ضمـان سريـة هويـة المتعـاملين سرعـةُ وسلاسـة تحويـل الأمـوال عـبر مختلـف أرجـاء العـالم،
دون صعوبة وبشكل آني.

تقنيا، تعتمد العملات المشفرة على تقنية البلوك تشين التي تحتفظ بهذه العملات في قاعدة بيانات
مشفرة، وبكلمات سر تضمن حمايتها من القرصنة والسرقة.

Digycode “داعــــــــــــــش”: قضيــــــــــــــة 
Keplerkو

منــــذ مطلــــع ســــنة ، الــــتي بــــدأ فيهــــا تطــــور ســــوق البتكــــوين، دأبــــت منظمــــات مافيــــا
المخدرات والقراصنة والحركات الإرهابية على استعمال مختلف تطبيقات بيع وشراء العملات الرقمية
عــبر العــالم، سواء لتــبييض الأمــوال أو تمويــل العمليــات الإرهابيــة، وذلــك بعيــدًا عــن القنــوات الماليــة

البنكية التقليدية المراقبة دوليا.

الحركات الإرهابية ليست الوحيدة التي تستفيد من ميزة السرية وسهولة
تحويل الأموال عبر العالم، فشبكات المخدرات وبشكل استباقي، توجهت إلى

سوق العملات الرقمية لبيع الحشيش.

، في فرنسا بشهر سبتمبر/ أيلول Keplerkو Digycode فعلى سبيل المثال، اندلعت قضية
بعــد توقيــف  شخصًــا بســبب الاشتبــاه في مشــاركتهم في شبكــة لتمويــل تنظيــم الدولــة الإسلاميــة

“داعش” عن طريق شراء قسائم بتكوين.

يــون في فرنســا، يذهبــون إلى بــدأت القصــة عنــدما كــان هــؤلاء الأشخــاص، والذيــن هــم لاجئــون سور
Digycode ـــة وبيـــع التبـــغ لـــشراء مجموعـــات قســـائم بتكـــوين الـــتي توفرهـــا شركتـــا محلات البقال
وKeplerk مقابـــل  يـــورو للقســـيمة، والـــتي يتـــم إرسالهـــا إلى عـــائلاتهم عـــبر تطبيقـــات تيلغـــرام

وواتساب.

يـــات الشرطـــة القضائيـــة الفرنســـية، تـــبين الأمـــر أن قســـيمة البتكـــوين المرســـلة مبـــدئيا إلى بعـــد تحر
عائلات اللاجئين، يتم استعمالها من طرف نشطاء تنظيم الدولة الإسلامية “داعش” الذين يقومون

بتحويل البتكوين إلى الدولار في تركيا.



كما أن الحركات الإرهابية ليست الوحيدة التي تستفيد من ميزة السرية وسهولة تحويل الأموال عبر
العـالم، فشبكـات المخـدرات وبشكل اسـتباقي، تـوجهت إلى سـوق العملات الافتراضيـة لبيع الحشيـش،
(Darknet) والمنشطات والهيروين، وذلك عبر ما يسمى بالدراك نت MDMA/ Ecstasy وأقراص
ــــوالي الأعــــوام ونضــــج اتســــاع مجــــال البتكــــوين، أصــــبحت العملات أو الشبكــــة المظلمــــة. مــــع ت
الرقمية وسيلة الدفع المفضلة لدى بارونات المخدرات، بحثًا عن ضمانات السرية وسهولة الوصول

إلى كل بقاع العالم بعيدًا عن عيون الرقابة لوسائل التجارة التقليدية.

القراصنة وفدية البتكوين
مميزات عـالم هـذه العملات الرقميـة المشفـرة لم يفـت قراصـنة نظـم المعلومـات عـبر العـالم، فالعديـد مـن
الشركات كانت ضحية قرصنة حواسيبها بسبب ما يعرَف ببرنامج الفدية (Ransomware)، والذي
يتمكـن مـن التحكـم عـن بعـد بنظـم معلومـات الشركـة المقرصـنة. بعـد نجـاح عمليـة التحكـم عـن بعـد،
يقــوم القراصــنة بطلــب فديــة بتكــوين أو أي عملــة رقميــة أخــرى مــن الضحايــا، مقابــل فــك البرامــج

المقرصنة التي تم تشفيرها عن بعد.

يـد شراء الممنوعـات أونلايـن، كمـا هـو الحـال مـن جهـة أخـرى، تعتـبرَ البتكـوين الملجـأ الآمـن لكـل مـن ير
بالنسبة إلى الأسلحة والمواد الإباحية المتعلقة بالأطفال. الدليل على ذلك اتجاه غالبية المواقع الإباحية

إلى إدراج بعض العملات الرقمية، كوسيلة دفع ممكنة للاشتراك أو استهلاك محتوياتها.

إن تزايـد لجـوء شبكـات المخـدرات والـدعارة وغسـيل الأمـوال إلى العملات المشفـرة، دفـع بعـض الـدول
التي لديها أنظمة مشجعة لسوق البتكوين إلى سحب التراخيص للعديد من شركات الناشئة، بسبب
تهــم تــبييض الأمــوال والاحتيــال المــالي. فمــؤخرًا، قــررت دولــة إســتونيا، والــتي تعتــبر مــن الــدول الأكــثر
كــثر مــن  ترخيــص للشركــات العاملــة في هــذا تشجيعًــا لتقنيــة البلوك تشين والبتكــوين، ســحب أ

المجال، بسبب شكوك مرتبطة باستعمال منصاتها من طرف شبكات غسل الأموال والمخدرات.

تزايد المراقبة الدولية لهذه الشبكات سمح للسلطات الأميركية والأوروبية حجز آلاف البتكوينات التي
تم بيعها في مزادات علنية، لتذهب بعد ذلك مداخيلها إلى الخزينة العمومية.

يف والتعرفّ عند بعد على وجه وثيقة تعر



كل مشترك
أمــام تزايــد خطــر اســتعمال شبكــات المخــدرات والإرهــاب والقرصــنة للعملات الرقميــة، قــامت شركــات
هـذا القطـاع النـا بوضـع سلسـلة مـن الآليـات الـتي تسـمح بـالتعرفّ إلى هويـة مسـتعملي منصات
التداول المرخصة، في حال مطالبة الشرطة بمعلومات لضبط أي خروقات للقوانين المالية الساري بها

العمل على المستوى التجاري أو المالي.

تستثمر كبريات منصات التداول بقوة في تأمين مواقعها الرقمية ومنصاتها،
وذلك لتجنب العواقب الوخيمة لعمليات سرقة العملات الرقمية لمشتركيها

من طرف شبكات القرصنة الدولية.

ــا، تفــرض غالبيــة منصــات تــداول العملات الرقميــة المرخصــة علــى أي مشــترك في خــدماتها رقــم حالي
هاتف ووثيقــة تعريــف، ســواء بطاقــة وطنيــة أو جــواز ســفر، إضافــة إلى عمليــة التعــرفّ عن بعــد إلى

الوجه، باستعمال أحدث التقنيات لمواجهة تحدي انتحال الشخصية.

العامل الثاني لمراقبة المستعملين مرتبط بتوفر المعلومات، سواء رقم البطاقة البنكية لكل مشترك أو
رقم الحساب البنكي، الذي تم عن طريقه عملية التحويل لمنصة التداول لشراء العملات المشفرة.

من جهة أخرى، تستثمر كبريات منصات التداول بقوة في تأمين مواقعها الرقمية ومنصاتها، وذلك
لتجنــب العــواقب الوخيمــة لعمليــات سرقــة العملات الرقميــة لمشتركيهــا مــن طــرف شبكــات القرصــنة

الدولية المتخصصة في هذه العمليات التقنية المعقدة.

ولتحـدي تحديـد هويـة المشـتركين وحمايـة اسـتثماراتهم مـن هجمـات القراصـنة، يضـاف شرط الالتزام
بالقوانين والتشريعات الخاصة لكل دولة من طرف منصات تداول البتكوين. هذا التحدي الذي يبرز
مـدى قـوة هـذا القطـاع المصرفي النـا، نظـرًا إلى نجـاحه في تجـاوز كـل هـذه الإكراهـات ليـوفر إمكانيـة

التداول بسهولة وشفافية وبشكل آمن عبر عشرات الدول عبر العالم.

رغــم كــل هــذه الضمانــات، ليــس مــن الســهل الاســتهانة بشبكــات المخــدرات والقراصــنة والحركــات
الإرهابيــة، وقــدرتها علــى إيجــاد حلــول جديــدة للاســتفادة مــن ميزة السريــة وعالميــة العملات المشفــرة
لتصريـف موادهـا الممنوعـة وغسـيل الأمـوال. يبقـى التحـدي هـو كيـف يمكـن لهـذا القطـاع النـا أن
يســـتمر في إعطـــاء كافـــة الضمانـــات القانونيـــة والتقنيـــة الكفيلـــة بتقويـــة رأســـمال الثقـــة في جـــدواه

كثر أمانًا. الاقتصادية، كقفزة جديدة للبشرية من أجل تبادل اقتصادي مالي أيسر وأ
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