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ترجمة وتحرير نون بوست

تحــدث إلى المصرفيين وســيخبرك بعضهــم أنــه عنــدما يتعلــق الأمر بالجرائم الإلكترونيــة، فــإن البنــوك
تحتل المرتبة الثانية بعد الجيش من حيث قوة دفاعاتها. ومع ذلك، فإن البحث في شبكة الإنترنت
المظلمـة، كمـا فعلـت شركـة “إنتـل ” الاسـتخباراتية نيابـةً عـن صـحيفة “الإيكونوميسـت” في شهـر

أيار/ مايو، يُظهر أنه من الواضح أن محاولات اختراق تلك الأسوار المنيعة شائعةٌ.

كبر ثلاثة بنوك في الولايات كُشف أمر أحد المجرمين وهو يحاول تجنيد موظفين من البنك داخل أ
المتحــدة، بنــك “جــي بي مورغــان تشيــس” و”بنــك أمريكــا” و”ويلــز فــارغو”، حيــث كــان يُقــدم دفعــة
أسبوعية من “سبعة إلى ثمانية أرقام” للسماح بالتحويلات البنكية الاحتيالية. وكان لص آخر يبيع

بالمزاد بيانات  مليون حساب في بنك “ملت” في إيران (التي يبلغ تعداد سكانها  مليونا).

يمـارس هـذا النشـاط المبُتـذل نـوع جديـد مـن لصـوص البنـوك. وبصرف النظـر عـن معوقـات المـاضي،
يا الشمالية – وبدرجة فمن المرجح أن أذكى المخترقين يتلقون الدعم اليوم من الدول المارقة مثل كور
ــران، أو تتسامــح معهــم دول مثــل روســيا والصين؛ كمــا أنهــم يســتفيدون مــن مــوارد غــير أقــل – إي
مسبوقة وحماية من وكالات إنفاذ القانون. وإلى جانب محاولة سرقة الحسابات، فإنهم يستهدفون

أيضًا البيانات المتعلقة بالتجارة الداخلية.
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باعتبارها واحدة من أولى الصناعات التي تقدم المعاملات عبر الإنترنت، تقاوم البنوك المخترقين منذ
كثر من أي نوع آخر من الشركات – ظهور الإنترنت. وتُنفق المؤسسات المصرفية على الأمن السيبراني أ
 دولارا لكل موظف – كما تمكنت من إحباط الكثير من محاولات السرقة. مع ذلك، منذ سنة

كثر من البنوك (انظر الرسم البياني). ، لم تتعرض أي صناعة أخرى للهجمات أ

يزر التي تدير بنك “سيتي غروب”، وهو في  حديثها إلى الكونغرس في شهر أيار/ مايو، وصفت جاين فر
كبر تهديد للنظام المالي الأمريكي. بينما كبر البنوك في وول ستريت، عمليات الاختراق باعتبارها أ أحد أ
قال جيمي ديمون، رئيس مجلس إدارة بنك “جي بي مورغان تشيس” إنها يمكن أن تصبح “من

أعمال الحرب”.



نتيجة لذلك، تتعرض البنوك لضغوط مستمرة للاستعداد للأسوأ. وحسب رئيس الأمن السيبراني في
أحد البنوك المركزية فإن “الأمر لا يتعلق باحتمال وقوع عمليات اختراق، وإنما بتوقيت حدوث هذه
الهجمات”. بعبارة أخرى، يحتاج المصرفيون إلى معرفة أساليب ودوافع أعدائهم، وما الذي تعلموه،

وما إذا كان يمكنهم أن يسبقوهم بخطوة للأمام؟

كمـا هـو الحـال في الصـناعات الأخـرى، تبـدأ محـاولات سرقـة البنـوك عـبر الإنترنـت عمومًـا باستراتيجيـة
“الخـداع الإلكـتروني” أو خـداع الموظـف لتنزيـل برنـامج حميـد المظهـر يُعـرف باسـم “حصـان طـروادة”،
والذي ين بابا خلفيا للفيروسات الأخرى بمجرد تثبيته من أجل اختراق أنظمة الشركة. ويمكن أن



تكون الخدع مدروسة.

يد بانك”، وهي شبكة مشتركة بين البنوك تربط نظام في سنة ، عندما تسلل المخترقون إلى “ر
الصراف الآلي في تشيلـي، قـاموا بتزييـف عمليـة توظيـف مطولـة واسـتكملوا عمليـة الاحتيـال بجـولات

من مقابلات الفيديو لخداع ضحية واحدة لتنزيل برنامج “حصان طروادة” وتشغيله.

بمجرد تثبيت هذا البرنامج الخبيث، يكون لدى المخترقين العديد من أساليب الاختراق، وقد تطورت
أساليبهم مع مرور الوقت. في مطلع سنة  وحتى منتصفه، وتتمثل الاستراتيجية الشائعة في
تغيير قواعد بيانات البنوك لتضخيم الأرصدة في الحسابات الحالية من أجل استنزافها بالتحويلات

الاحتيالية عبر الإنترنت.

وتتمثــل الاستراتيجيــة الأخــرى في سرقــة أســماء وكلمــات مــرور المــوظفين المصرح لهــم بــالوصول إلى
“سويفت”، وهو نظام المراسلة المشترك بين البنوك المستخدم في التحويلات الدولية، من أجل إجراء

تحويلات احتيالية إلى الحسابات المصرفية الخاصة باللصوص.

كبر عملية سرقة إلكترونية في العالم، قام اللصوص بتحويل الأموال من حساب في سنة ، وفي أ
البنك المركزي البنغلاديشي في البنك الاحتياطي الفيدرالي في نيويورك إلى بنوك في الفلبين وسريلانكا

وأجزاء أخرى من آسيا، وسرقوا ما يُقدّر بـ  مليون دولار.

ية. ولكن تتزايد هجمات برامج الفدية، مثل الهجمات الشائعة في قطاعات أخرى من الأعمال التجار
البنــــوك بشكــــل خــــاص مهــــددة بطــــرق أخــــرى أيضًــــا، وأحــــد الأمثلــــة علــــى ذلــــك هــــو عمليــــة
“الفوز بالجــائزة الكــبرى“، حيــث تخــترق البرامــج الضــارة أجهــزة الصراف الآلي وتتلاعــب بهــا لتســهيل
الوصول إلى الكثير من الأموال النقدية التي يمكن الوصول إليها عن طريق البطاقات المزيفة، حتى في

حالة عدم وجود أموال.

غالبا ما تتعاون الدول المارقة في مشاريع مشتركة مع عصابات خاصة، من
بينها فريق يتحدث الروسية ويدير برنامجًا خبيثا س السمعة يسمى

“تريكبوت” يوفر إمكانيّة الوصول إلى العديد من أجهزة الكمبيوتر المخترقة

بعد ذلك، يستأجر اللصوص مجموعات من الأشخاص لنقل المال، يكونون عادة من المافيا المحلية،
لإجراء عمليات سحب متعددة في وقت واحد. وباستخدام مثل هذه الأساليب، تمكن المجرمون في
ســنة  مــن تجميــع . مليــون دولار مــن بنــك كوزمــوس الهنــدي مــن خلال إجــراء  ألــف

عملية سحب نقدي في غضون ساعتين فقط.

يتمثل التكتيك الآخر في تحويل المواقع الإلكترونية التي تزورها البنوك بانتظام إلى “منطقة استدراج”
خطـيرة. وقـد حصـلت أشهـر سرقـة مـن هـذا النـوع في سـنة  عنـدما اسـتهدف المجرمـون بنجـاح
 شركــة ماليــة تواجــد معظمهــا في  دولــة، بمــا في ذلــك ســبعة بنــوك في بريطانيــا و بنكــا في
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الولايات المتحدة.

في هذه الحادثة، تم استهداف المواقع الإلكترونية للبنوك المركزية في بولندا والمكسيك وغيرها بطريقة
تدفعها لتنزيل ملفات ضارة وإصابة نفسها ببرامج ضارة يمكن استخدامها للتجسس عليها وسرقة
بياناتها وإجراء عمليات تحويل احتيالية في نهاية المطاف. وفي بعض الأحيان، تكون البيانات هي ما

يسعى اللصوص وراءه وليس المال.

تتمثل الحيلة الأخيرة في سرقة بيانات السوق المالية من داخل البنوك من أجل تسهيل التداول من
الــداخل. وقــد أظهــر اســتطلاع أجرتــه شركــة “في إم ويــر” للأمــن الســيبراني علــى  شركــة ماليــة في
جميع أنحاء العالم أن  بالمئة من المؤسسات المصرفية شهدت ارتفاعًا في أعداد هذه الهجمات خلال
ــة في ــوم كيليرمــان، مــدير استراتيجيــة الشركــة، فــإن مــديري المحــافظ الماليّ الســنة الماضيــة. وحســب ت
الولايات المتحدة وبريطانيا الذين تعرضّوا للإختراق مؤخرا كانوا يلاحظوا وجود نشاط مشبوه كلما

كانوا على وشك التداول.

تتفــاقم وتــيرة هــذه الأســاليب بســبب حقــد المتــورطين، إذ تُنفّــذ عمليــات السرقــة في الواقــع مــن قبــل
لصوص مأجورين من دول الاتحاد السوفيتي سابقًا. ومن بين هؤلاء “كارباناك”، وهي عصابة سيئة
كــثر مــن مليــار دولار مــن  بنــك بعــد ســنة  (ألقــي القبــض علــى العقــول الســمعة سرقــت أ
المـدبرة للعصابـة في سـنة ). ذكـر مايكـل دامبروسـيو، أحـد كبـار المحققين في الاسـتخبارات السريـّة
، يا الشمالية من نظامها المالي في سنة الأمريكيّة، أنه منذ أن قامت الولايات المتحدة بإخراج كور
ــاح والتهــرب مــن ــات الإجراميــة كوســيلة “لجــني الأرب ــة المنبــوذة علاقتهــا مــع العصاب ضــاعفت الدول

العقوبات”.

تُعـــرف هـــذه الكيانـــات، الـــتي ترعاهـــا الدولـــة ويُطلـــق عليهـــا اســـم “لازاروس” أو “بلـــونرأوف” أو
ينا من كثر بكثير من المجرمين. ويقول مارك أر “بيغلبويز”، بقدرتها على الوصول إلى الموارد والموظفين أ
شركة “إنتل ” إنه غالبا ما يعيش أعضاء هذه المجموعات في الخفاء في روسيا والصين. اتهمت
وزارة العــدل الأمريكيــة، في لائحــة اتهــام نشرتهــا في كــانون الثــاني/ ينــاير، شخصين مــرتبطين بوكالــة
كــثر مــن . مليــار دولار مــن البنــوك عــبر يــا الشماليــة بمحاولــة سرقــة أ اســتخبارات عســكرية مــن كور

الإنترنت ومداهمات أجهزة الصراف الآلي فضلا عن ابتزاز شركات العملة المشفرة.

يمكن لأحد قضايا المحكمة العليا في بريطانيا التي عُقدت هذا الصيف أن
تسهل سير الدعاوى القضائية الجماعية المرفوعة من قبل العملاء المتضررين

من الانتهاكات الإلكترونية

يــق يتحــدث غالبــا مــا تتعــاون الــدول المارقــة في مشــاريع مشتركــة مــع عصابــات خاصــة، مــن بينهــا فر
الروسية ويدير برنامجًا خبيثا س السمعة يسمى “تريكبوت” يوفر إمكانيّة الوصول إلى العديد من
أجهــزة الكمــبيوتر المخترقــة. ومــؤخرًا، صُــدم بعــض خــبراء الإنترنــت عنــدما اكتشفــوا أن هــذا البرنــامج



يا الشماليّة الضارة التي تسبّبت في الهجمات الأخيرة. استُخدم مع برامج كور

لا يمكن تحديد حجم الأموال التي تُستنزف في الخفاء. تشير الأرقام التي تم تحليلها من قبل شركة
ية إلى أن البنـوك قـد خسرت حـوالي  مليـار دولار بسـبب جرائـم الإنترنـت منـذ “أدفـايزن” الاسـتشار
سنة ، حوالي ثلاثة أرباع هذه المبالغ كانت نتيجة انتهاكات البيانات. وتشير الدراسات إلى أن
توقــف ســير العمــل لمــدّة ساعــة يكلــف البنــك  ألــف دولار بمعــدّل متوســط، بينمــا يــؤدي خــرق

البيانات إلى خسائر قدرها  ملايين دولار.

عادة ما تمنع البنوك موظفيها من مناقشة مثل هذه الهجمات، كما أن الأرقام المبُلّغ عنها تقلل من
الحجـم الحقيقـي للمشكلـة. مـع أن العديـد مـن المؤسـسات ملزمـة بـإبلاغ المنظمين والعملاء أيضًـا في
بعض الأحيان عن هذه الحوادث، إلا أن القواعد تتغير بشكل متكرر وتختلف عبر الولايات القضائية

مما يجعل عملية الإفصاح عن المعلومات عشوائية.

يمكـــن أن تتضـــاءل الخســـائر الأوليـــة بتـــأثيرات مـــن الدرجـــة الثانيـــة. ويشـــير جـــون مـــاير مـــن شركـــة
ية إلى أن الحــادث العــادي يعــرضّ  بالمئــة مــن العملاء لخطــر كــبير “كورنرســتون إدفــايزر” الاســتشار
يتمثل في إغلاق حساباتهم في الشركة المستهدفة وخفض أسعار أسهم الشركات بنسبة  أو  بالمئة

بمعدّل متوسط.

ويمكــن لأحــد قضايــا المحكمــة العليــا في بريطانيــا الــتي عُقــدت هــذا الصــيف أن تســهل ســير الــدعاوى
القضائية الجماعية المرفوعة من قبل العملاء المتضررين من الانتهاكات الإلكترونية، مما يعرضّ البنوك

لاحتمال دفع تعويضات بمئات الملايين من الجنيهات الإسترلينية.

لكن الأمور لا تجري لصالح المجرمين على الدوام. تبلي شركات التحليل الجنائي الرقمي بلاءً حسنا في
تتبـــع الهجمـــات وتحديـــد مرتكبيهـــا، وتعمـــل وكـــالات الاســـتخبارات علـــى ربـــط أســـماء المســـتخدمين

بأشخاص حقيقيين. على هذا النحو، يتم إيقاف بعض العصابات أو القبض عليها.

في أيلــول/ ســبتمبر، شــنّ الجيــش الأمريــكي هجومًــا إلكترونيًــا أضعــف عمــل “تــرك بــوت”، وهــو أحــد
يـا الشماليـة. وفي كـانون الثـاني/ ينـاير، نجحـت الشرطـة الأوكرانيـة في أحصـنة طـروادة المدعومـة مـن كور
إطار عملية مشتركة مع نظرائها الأوروبيين والأمريكيين في إلقاء القبض على اللصوص الذين يديرون
برامج “إيموتيت”، وهي شبكة “بوت نت” أخرى يُزعم أنها مسؤولة عما لا يقل عن سرقة . مليار

. دولار منذ سنة

كثر فاعلية وتوظيف قراصنة من “أصحاب القُبّعات تسعى البنوك جاهدة لإرساء أنظمة دفاعية أ
كـبر البنـوك مبـالغ طائلـة حيـث أعلـن كـد مـن كفـاءة دفاعاتهـا. وفي هـذا الصـدد، ينفـق أ البيضـاء” للتأ

“بنك أمريكا” في حزيران/ يونيو عن قراره استثمار مليار دولار سنويًا للتصدي للتهديدات المتزايدة.

وجــدت دراســة اســتقصائية أجرتهــا شركــة “ديلــوات” أن المؤســسات الماليــة قــد أنفقــت . بالمئــة في
يادة عن نسبة . بالمئة المتوسط من إيراداتها على الأمن السيبراني في السنة المنقضية، مسجلة ز
المسجلة في سنة . وبتطبيق ذلك على إجمالي إيرادات القطاع في سنة ، فإن الإنفاق قد



يصل إلى  مليار دولار في أمريكا لوحدها.

كثر مع ذلك، قد تزداد الأمور سوءًا ويعود ذلك لسببين: أولهما أن تأمين شبكات البنوك قد أصبح أ
تكلفة. ويقول المسؤول عن الشؤون السيبرانية لأحد البنوك الأمريكية الكبرى: “نحن ندرك أننا لن
نتصدى لكل شيء، لذلك ينبغي أن يكون لدينا دفاعات متعددة الطبقات توضع على افتراض أن
كثيرا من الدفاعات ستبوء بالفشل”. والآن، في ظل تضاعف عدد الأجهزة المتصلة بالإنترنت، ورقمنة

الخدمات المصرفية، والعمل عن بُعد، زادت الثغرات التي يمكن للجهات المعتدية استغلالها.

تزداد العصابات الإلكترونية ثراءً، حيث أعلنت عصابة “ميز” عن “التقاعد” في
تشرين الثاني/ نوفمبر بعد أن حصلت على ما يزيد عن مئة مليون دولار من

الفديات في سنة واحدة

كبر عشرة بنوك في العالم، كامي”، وهي شركة أمنية تستفيد من خدماتها ثمانية من أ تعرضت شركة “أ
ما وصل إلى  مليون هجوما استهدف تطبيقات الشركات المالية القائمة على الويب في السنة
يــادة تعــادل الثلثين مقارنــةً بســنة . لقــد أدى التوســع في شركــات التكنولوجيــا الماضيــة فقــط، بز
المالية دون مصاحبته بلوائح متسقة إلى خلق نقاط مبهمة. كما أن انتقال البنوك إلى السحابة، التي
يًا، يمكن أن يأتي بنتائج عكسية إذا انتهى الأمر بتركيز المخاطر على عدد قليل من كثر أمانًا نظر تعتبر أ

المنصات، وذلك حسب ما أفاد به سمسار التأمين جانو بيرموديز من شركة “مارش آند ماكلينان”.

كـبر مـن المـوارد – سـواء تكنولوجيـة أو ماليـة – تحـت تصرفهـم. ووفقًـا ثانيًـا، بـات لـدى المجـرمين قـدر أ
لخبراء أمنيين، يكون التركيز بشكل أساسي على طرد المتسللين قبل أن تتسنى لهم فرصة السرقة.
يبـا لتسريـع ويتوقـع أحـد الخـبراء أنـه مـن المرجـح أن يبـدأ المتسـللون باسـتخدام الذكـاء الاصـطناعي قر
عملية الهجوم من البداية وحتى النهاية – فيما يسمى بـ “سلسلة القتل السيبراني” في المصطلحات

التخصصية.

تزداد العصابات الإلكترونية ثراءً، حيث أعلنت عصابة “ميز” عن “التقاعد” في تشرين الثاني/ نوفمبر
بعد أن حصلت على ما يزيد عن مئة مليون دولار من الفديات في سنة واحدة. ويحاول المجرمون

الصاعدون النسج على منوالهم.

يـــف المـــاضي، قـــام بعـــض القراصـــنة بانتحـــال صـــفة مجمـــوعتي “لازاروس” و”فـــانسي بـــير” في الخر
كثر من مئة هيئة مالية بهجمات الحرمان من الخدمة (مجموعة روسية سيئة السمعة)، وهددوا أ
الموزعــة “دوس”، الــتي يقــوم “ســادة البــوت” بصــددها بحشــد شبكــات واســعة مــن الأجهــزة المصابــة

بالفيروسات لإغراق أهدافهم بحركة إنترنت غير اعتيادية في حالة رفضهم دفع الفديات.

يمكــن لمثــل هــؤلاء القراصــنة الاعتمــاد علــى الأســواق الثانويــة المــزدهرة لتحقيــق الــدخل مــن غنــائم
يـز” المشـابه لموقـع “إي بـاي” عـبر جرائمهـم. ومـؤخرا، زارت صـحيفة “ذي إيكونوميسـت” موقـع “تـور ر
متصفح لا يمكن تعقبه، ووجدت فيه أن تفاصيل بطاقة ائتمان واحدة تباع بمبلغ  دولارًا – أو



الأربعــة بســعر ثلاثــة. ومقابــل . دولارات، يقــدم برنــامج تعليمــي المساعــدة في بنــاء مواقــع تصــيد
احتيالية تحاكي مواقع بنك “باركليز” البريطاني.

يـز” بـالعملات المشفـرة الـتي يمكـن صرفهـا في الحسابـات المصرفيـة المفتوحـة تُجـرى المشتريـات في “تـور ر
 باســتخدام معرفّــات مزيفــة (علــى سبيــل المثــال، تبلــغ تكلفــة رخصــة القيــادة مــن ولايــة تينيسي

دولارًا). على هذا النحو، مازال لصوص البنوك الجدد رواد أعمال محنكين كأسلافهم تماما.
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