
“إسرائيـل” تصـعد مراقبتهـا للفلسـطينيين
عبر تقنية التعرف على الوجوه

, نوفمبر  | كتبه إليزابيث دوسكين

ير: نون بوست ترجمة وتحر

يسعى جيش الاحتلال الإسرائيلي لفرض رقابة واسعة النطاق على الفلسطينيين في الضفة الغربية
المحتلة من خلال دمج تقنية التعرف على الوجه باستخدام شبكة متنامية من الكاميرات والهواتف

الذكية، وذلك وفقا لما ذكره جنود إسرائيليون مؤخرًا.

تقـوم حملـة المراقبـة، الـتي تـم إطلاقهـا علـى امتـداد السـنتين المـاضيتين، جزئيًـا علـى تقنيـة هـاتف ذكي
تســمى “بلــو وولــف” تلتقــط صــورا لوجــوه الفلســطينيين وتطابقهــا مــع قاعــدة بيانــات صــور واســعة
النطــاق توصــف – علــى حــد تعــبير جنــدي ســابق – بأنهــا “فيســبوك الفلســطينيين” السري لجيــش
الاحتلال. ويرســل تطــبيق الهــاتف إشعــارات بألــوان مختلفــة لتنــبيه الجنــود حــول مــا إذا كــان ينبغــي

اعتقال الشخص أو تركه في حال سبيله.

لبناء قاعدة البيانات التي تستخدمها تقنية “بلو وولف”، تنافس الجنود الإسرائيليون السنة الماضية
كبر على تصوير الفلسطينيين بمن فيهم الأطفال وكبار السن، مع منح جوائز لكل وحدة جمعت أ
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عــدد مــن الصــور. ولكــن العــدد الإجمــالي للأشخــاص الذيــن وقــع تصــويرهم غــير واضــح، ويبــدو أن
عددهم وصل إلى الآلاف الأقل.

وُصـف برنـامج المراقبـة في المقـابلات الـتي أجرتهـا صـحيفة “واشنطـن بوسـت” مـع جنـديين إسرائيليين
سابقين إلى جانب شهادات منفصلة قدموها هم وأربعة جنود آخرين – تم تسريحهم مؤخرًا – إلى
جماعــة الــدعوة الإسرائيليــة “كسر الصــمت” وتــم مشاركتهــا لاحقًــا مــع الصــحيفة. لم  تُــذكر الكثــير مــن
التفاصــيل عــن البرنــامج مــن قبــل. وفي حين تطــرق الجيــش الإسرائيلــي إلى المبــادرة في منشــور علــى

الإنترنت، فإن المقابلات مع الجنود السابقين تقدم أول وصف عام لنطاق البرنامج وعملياته.

إلى جانب تقنية “بلو وولف”، قام الجيش الإسرائيلي بتركيب كاميرات مسح ضوئي للوجه في مدينة
الخليل المقسمة لمساعدة الجنود عند نقاط التفتيش على التعرف على الفلسطينيين حتى قبل أن
يستظهروا ببطاقات الهوية. وتوفر شبكة أوسع من كاميرات الدوائر التلفزيونية المغلقة، التي يطلق
عليها اسم “مدينة الخليل الذكية”، رقابة في الزمن الفعلي لسكان المدينة يمكنها حتى رصد المنازل

الخاصة في بعض الأحيان، وذلك حسب ما قاله أحد الجنود السابقين.

ناقش الجنود السابقون الذين أجُريت معهم مقابلة في هذا المقال والذين تحدثوا مع منظمة “كسر
الصــمت”، وهــي مجموعــة منــاصرة مكونــة مــن قــدامى المحــاربين في الجيــش الإسرائيلــي المعــارضين
للاحتلال، حقيقـة برنـامج الرقابـة شريطـة عـدم الكشـف عـن هـويتهم خوفـا مـن الإجـراءات الانتقاميـة

الاجتماعية والمهنية. وتقول المجموعة إنها تخطط لنشر أبحاثها.

يــز قــدراته الدفاعيــة ضــد الإرهــابيين. قــال الجنــود إن الجيــش أخبرهــم أن هــذه الجهــود هــدفها تعز



ويوضـح البرنـامج كيـف أن تقنيـات المراقبـة الـتي تُنـاقش بحمـاس في الـديمقراطيات الغربيـة تُسـتخدم
بالفعل خلف الكواليس في الأماكن التي يتمتع فيها الناس بحريات أقل.

أفـادت جنديـة إسرائيليـة وقـع تسريحهـا مـؤخرًا خـدمت في وحـدة اسـتخبارات: “لـن أشعـر بالراحـة إذا
استخدموه في المركز التجاري في (مسقط رأسي)، دعنا نقول ذلك على هذا النحو. يشعر الناس بالقلق
إزاء إجــراءات أخــذ البصــمات، ولكــن هــذا الأمــر حــدث عــدة مــرات”. وأخــبرت صــحيفة “واشنطــن
ــا تامــا ــان “انتهاك ــل ك ــة في الخلي ــانت متحمســة للإدلاء بشهادتهــا لأن نظــام الرقاب بوســت” أنهــا “ك

كمله”. لخصوصية شعب بأ

كثر عمليات نشر يبدو أن استخدام دولة الاحتلال لنظام الرقابة وتقنية التعرف على الوجه من بين أ
هذه التكنولوجيا تطورًا من قبل دولة تسعى للسيطرة على مجموعة خاضعة، وذلك وفقا لخبراء

كسس ناو”. منظمة الحقوق المدنية الرقمية “أ

ردًا علــى تســاؤلات حــول برنــامج المراقبــة، قــال الجيــش الإسرائيلــي إن “العمليــات الأمنيــة الروتينيــة”
كانت “جزءا من الحرب على الإرهاب والجهود الرامية إلى تحسين جودة حياة السكان الفلسطينيين
في يهـودا والسـامرة”. (يهـودا والسـامرة هـو الاسـم الإسرائيلـي الرسـمي للضفـة الغربيـة). وأضـاف في

بيان له: “لا يمكننا التعليق بالطبع على القدرات التشغيلية للجيش الإسرائيلي في هذا السياق”.

وفقًـا لمجموعـة المنـاصرة المعروفـة باسـم مـشروع الرقابـة علـى تكنولوجيـا المراقبـة، تـم حظـر الاسـتخدام
الرسمي لتقنية التعرف على الوجه من قبل ما لا يقل عن  مدينة أمريكية، بما في ذلك بوسطن
وسان فرانسيسكو. وفي هذا الشهر، دعا البرلمان الأوروبي إلى حظر استخدام الشرطة لتقنية التعرف

على الوجه في الأماكن العامة.

لكن دراسة أجراها مكتب محاسبة الحكومة الأمريكية هذا الصيف وجدت أن  وكالة فيدرالية
قــالت إنهــا تســتخدم أنظمــة التعــرف علــى الــوجه، حيــث أبلغــت ســت وكــالات إنفــاذ للقــانون أن
التكنولوجيا ساعدت في تحديد هوية الأشخاص المشتبه في خرقهم القانون أثناء الاضطرابات المدنية.
ـــات ـــل شرك ـــة تمث ي ـــا المعلومـــات والابتكـــار، وهـــي مجموعـــة تجار كمـــا عـــارضت مؤســـسة تكنولوجي
ــه ســيقوض جهــود إنفــاذ القــانون “للتصــدي بفعاليــة ــة أن ــا، الحظــر الأوروبي المقــترح بتعل التكنولوجي

للجريمة والإرهاب”.

داخل “إسرائيل”، أثار اقتراح من مسؤولي إنفاذ القانون لاستخدام كاميرات التعرف على الوجه في
الأماكن العامة معارضة كبيرة، وقد عارضت الوكالة الحكومية المسؤولة عن حماية الخصوصية هذا

الاقتراح. ولكن “إسرائيل” تطبق معايير مختلفة في الأراضي المحتلة.

في حديثها عن جهود المراقبة، قالت روني بيلي، المحامية بجمعية الحقوق المدنية في “إسرائيل”، إنه “في
الوقت الذي تفرض فيه البلدان المتقدمة في جميع أنحاء العالم قيودًا على التصوير الفوتوغرافي وتقنية
التعــرف علــى الــوجه والرقابــة، فــإن الوضــع الموصــوف (في الخليــل) يشكــل انتهاكــا صارخــا للحقــوق
كبر عدد ممكن من صور الأساسية، مثل الحق في الخصوصية، حيث يتم تحفيز الجنود على جمع أ



الفلسـطينيين، رجـالاً ونسـاءً وأطفـالاً، كنـوع مـن المنافسـة. وأضـافت أنـه “يجـب علـى الجيـش الكـف
على الفور عن هذه الممارسات”.

ما تبقي من الخصوصية

قال ياسر أبو مرخية، وهو فلسطيني يبلغ من العمر  سنة وأب لأربعة أطفال، إن عائلته تعيش في
الخليل منذ خمسة أجيال وتعلمت التعامل مع نقاط التفتيش والقيود المفروضة على حركة الناس
والاستجواب المتكرر من قبل الجنود بعد أن استولت “إسرائيل” على المدينة خلال حرب الأيام الستة

. ولكنه قال إن الرقابة في الآونة الأخيرة تجرد الناس من آخر ما تبقى لهم من خصوصية.

يــن لأن الكــاميرات تصوّرنــا دائمــا”. وأضــاف أبــو مرخيــة: “لم نعــد نشعــر بالراحــة في التواصــل مــع الآخر
يــارته أقــاربه الذيــن وقــال إنــه لم يعــد يســمح لأطفــاله بــاللعب في الخــا أمــام المنزل، بينمــا يتجنــب ز

يعيشون في أحياء تخضع لرقابة أقل.

لطالمــا كــانت الخليــل نقطــة ساخنــة لانــدلاع أعمــال العنــف، حيــث يوجــد جيــب مــن المســتوطنين
الإسرائيليين المتشــددين الذيــن يتمتعــون بحمايــة مشــددة بــالقرب مــن البلــدة القديمــة، ويحيــط بهــم

مئات الآلاف من الفلسطينيين، وينقسم الأمن بين الجيش الإسرائيلي والإدارة الفلسطينية.

في حيه في الخليل، بالقرب من الحرم الإبراهيمي، وهو موقع مقدس لدى المسلمين واليهود على



حد سواء، تم تركيب كاميرات مراقبة كل  قدم، بما في ذلك على أسطح المنازل. والرقابة الآنية
آخـذة في التزايـد. قبـل بضعـة أشهـر، أسـقطت ابنتـه البالغـة مـن العمـر  سـنوات ملعقـة صـغيرة مـن
سـطح منزل العائلـة، وعلـى الرغـم مـن أن الشـا بـدا فارغـا، جـاء الجنـود إلى منزلـه بعـد فـترة وجيزة

وقالوا إنه مشتبه به لإلقاء الحجارة.

أشار عيسى عمرو، الجار والناشط الذي يدير مجموعة أصدقاء الخليل، إلى العديد من المنازل الخالية
في القطـاع الـذي يسـكن فيـه. وقـال إن العـائلات الفلسـطينية غـادرت بسـبب القيـود والرقابـة. وقـال
عمرو: “إنهم يريدون جعل حياتنا صعبة للغاية حتى نرحل من تلقاء أنفسنا، حتى يتمكن المزيد من
المستوطنين من الانتقال”. وأضاف أن “الكاميرات لها عين واحدة فقط – تراقب الفلسطينيين. إنك

مراقب من اللحظة التي تغادر فيها المنزل وحتى العودة إليه”.

حوافز من أجل التقاط الصور
وفقًا لشهادات ستة جنود سابقين قابلتهم صحيفة “واشنطن بوست” وجماعة “كسر الصمت”،
فـإن تقنيـة “بلـو وولـف” تجمـع بين تطـبيق للهواتـف الذكيـة وقاعـدة بيانـات للمعلومـات الشخصـية

يمكن الوصول إليها عبر الأجهزة المحمولة.

أخـبر أحـد الجنـود صـحيفة “واشنطـن بوسـت” أن قاعـدة البيانـات تعـد بمثابـة نسـخة مختصرة مـن
يبا قاعدة بيانات ضخمة أخرى تسمى “وولف باك”، تحتوي على ملفات تعريف لكل فلسطيني تقر



في الضفــة الغربيــة، بمــا في ذلــك صــور الأفــراد وتــاريخ عــائلاتهم والتعليــم والتصــنيف الأمــني لكــل
شخص.

كان هذا الجندي على دراية شخصية بقاعدة بيانات “وولف باك”، التي لا يمكن الوصول إليها إلا
كـثر أمانـا. (وقـد وصـف هـذا الجنـدي السـابق قاعـدة مـن خلال أجهـزة الحـاسوب المكتبيـة في بيئـات أ

البيانات باعتبارها “فيسبوك للفلسطينيين”، إلا أنها غير مرتبطة بفيسبوك).

وقـال جنـدي سـابق آخـر إن وحـدته، الـتي قـامت بـدوريات في شـوا الخليـل في سـنة ، كُلّفـت
كبر عدد ممكن من الصور للفلسطينيين في أسبوع معين باستخدام هاتف ذكي قديم صادر بجمع أ
عن الجيش، والحرص على التقاط الصور خلال المهام اليومية التي غالبًا ما تستغرق ثماني ساعات.
وقد قام الجنود بتحميل الصور عبر تطبيق “بلو وولف” المثبت على الهواتف. وأضاف هذا الجندي
السابق أن الأطفال الفلسطينيين يميلون إلى أخذ وضعيات لالتقاط الصور، في حين أن كبار السن –
ولا سـيما النسـاء – غالبـا مـا يقـاومون ذلـك. ووصـف تجربـة إجبـار النـاس علـى التصـوير رغمـا عنهـم

باعتبارها تجربة صادمة بالنسبة له.

تجمع الوحدات مئات الصور كل أسبوع، حيث قال جندي سابق إنه من المتوقع أن تلتقط كل وحدة
كـد جنـود سـابقون أن وحـدات الجيـش في جميـع أنحـاء الضفـة الغربيـة  صـورة علـى الأقـل. وأ
كبر عدد من الصور، على غرار كانت تتنافس فيما بينها للظفر بجوائز تُمنح لأولئك الذين التقطوا أ

الفوز بيوم عطلة.

في كثـير مـن الأحيـان، عنـدما يلتقـط جنـدي صـورة لشخـص مـا، يسـجل التطـبيق تطابقـا لملـف تعريـف



موجود في نظام “بلو وولف”. ثم يومض التطبيق باللون الأصفر أو الأحمر أو الأخضر للإشارة إلى ما
إذا كان ينبغي اعتقال الشخص أو القبض عليه على الفور أو السماح له بالمرور، وذلك وفقا لخمسة

جنود ولقطة شاشة من التطبيق حصلت عليها صحيفة “واشنطن بوست”.

وصرح جنــدي ســابق بــأن الدفعــة الكــبيرة لإنشــاء قاعــدة بيانــات “بلــو وولــف” مــن خلال مجموعــات
ــة ــد هوي ــة لتحدي ــاطأت في الأشهــر الأخــيرة، ولكــن القــوات تواصــل اســتخدام هــذه التقني الصــور تب

الفلسطينيين.

في الأثنـــاء، جـــرى تطـــوير تطـــبيق منفصـــل للهواتـــف الذكيـــة يســـمى “وايـــت وولـــف”  ليســـتخدمه
المســـتوطنون اليهـــود في الضفـــة الغربيـــة، وذلـــك حســـب مـــا صرحّ بـــه جنـــدي ســـابق لمنظمـــة “كسر
الصــمت”. ومــع أنــه لا يُســمح للمســتوطنين باحتجــاز الأشخــاص، إلا أنــه يمكــن لمتطــوعين اســتخدام
برنامج “وايت وولف” لمسح بطاقة هوية أحد الفلسطينيين قبل أن دخوله إلى مستوطنة للعمل في
ــاء مثلاً. وقــد أقــر الجيــش في ســنة  بوجــود مصــطلح “وايــت وولــف” في منشــور مجــال البن

إسرائيلي يميني.

“لا وجود للحقوق الأساسية”
في الحالة الوحيدة المعروفة، أشار الجيش الإسرائيلي إلى تقنية “بلو وولف” في شهر حزيران/ يونيو في
منشور على الإنترنت يدعو الجنود ليكونوا جزءا من “كتيبة جديدة” “ستحولك إلى ذئب أزرق”. وذكر
ـــ “كــاميرات ذكيــة ذات تحليلات متطــورة” و”نظــام رقابــة ــا المتقدمــة” تتميز ب المنشــور أن “التكنولوجي

يمكنها من اكتشاف وفضح النشاط المشبوه في الوقت الفعلي وتحركات الأشخاص المطلوبين”.

تطـــرق الجيـــش إلى “مدينـــة الخليـــل الذكيـــة” في مقـــال نُـــشر في ســـنة  علـــى الموقـــع الرســـمي
للمؤســسة العســكرية. وقــد وصــف المقــال، الــذي أظهــر مجموعــة مــن المجنــدات يُطلــق عليهــن اســم
“الكشافــة” جالســات أمــام شاشــات الحــاسوب ويرتــدين نظــارات الواقــع الافــتراضي، مبــادرة “بلــو
وولف” بأنها “معلم رئيسي” وتقنية “اختراق” للتكنولوجيا الأمنية في الضفة الغربية. وذكر المقال أنه
“وقــع تركيــب نظــام جديــد مــن الكــاميرات والــرادارات في جميــع أنحــاء المدينــة” يمكنــه توثيــق “كــل مــا

يحدث في الأرجاء” و”التعرف على أي حركة أو ضوضاء غير مألوفة”.

ــة ــة متخصــصة في تقني ــة ناشئ ــة إسرائيلي ــة “مــايكروسوفت” في شرك في ســنة ، اســتثمرت شرك
التعرف على الوجه تسمى “أني فيجن”، والتي أفادت شبكة “إن بي سي” ومجلة الأعمال الإسرائيلية
“ذا ماركر” بأنها تعمل مع الجيش لإنشاء شبكة من الكاميرات الأمنية الذكية باستخدام تقنية مسح
الـوجه في جميـع أنحـاء الضفـة الغربيـة. (قـالت “مـايكروسوفت” إنهـا سـحبت اسـتثماراتها مـن شركـة

“أني فيجن” أثناء الحرب على غزة في شهر أيار/ مايو).

في نفـس السـنة، أعلـن الجيـش الإسرائيلـي عـن إدخـال برنـامج عـام للتعـرف علـى الـوجه مـدعوم مـن



قبــل شركــة “أني فيجــن” عنــد نقــاط التفتيــش الرئيســية الــتي يعبرهــا الفلســطينيون إلى “إسرائيــل”
قــادمين مــن الضفــة الغربيــة. ويُســتخدم البرنــامج لمســح بطاقــات الهويــة والوجــوه، علــى غــرار تلــك

المستخدمة في المطارات لفحص المسافرين الذين يدخلون الولايات المتحدة.

يــة، يُســتخدم هــذا النظــام الإسرائيلــي للتحقــق ممــا إذا كــان المســافر ير الإخبار وفقًــا لبعــض التقــار
يــارة الأقــارب، وتتبــع مــن الفلســطيني يمتلــك تصريحــا لــدخول “إسرائيــل”، مثــل تصريــح للعمــل أو لز
يدخل البلاد. وتجدر الإشارة إلى أن الفلسطينيين مجبرون على الاستظهار بهذا التصريح تماما مثل

المسافرين الأجانب المطالبين بالاستظهار بتصريح دخول في المطارات الأمريكية.

على عكس عمليات التفتيش على الحدود، فإن الرقابة المفروضة في الخليل تتم دون إخطار السكان
المحليين، وذلــك وفقــا لجنــدي ســابق شــارك في البرنــامج وأربعــة مــن الســكان الفلســطينيين. ويمكــن
لكـــاميرات نقـــاط التفتيـــش التعـــرف علـــى الســـيارات حـــتى دون تســـجيل لوحـــات أرقـــام الســـيارات

ومطابقتها مع هوية أصحابها، وذلك وفق ما صرح به جندي سابق لصحيفة “واشنطن بوست”.

بالإضافــة إلى مخــاوف الخصوصــية، فــإن أحــد الأســباب الرئيســية الــتي أدت إلى تشديــد الرقابــة علــى
برامج التعرف على الوجه في بعض البلدان هو أن العديد من هذه الأنظمة أظهرت دقة متباينة على

نطاق واسع مع إمكانية تعريض الأفراد للخطر بسبب سوء التعرف على هويتهم.

لم يعلــق الجيــش الإسرائيلــي علــى المخــاوف الــتي أثــيرت بشــأن اســتخدام تقنيــة التعــرف علــى الــوجه.
وقــالت مؤســسة تكنولوجيــا المعلومــات والابتكــار إن الــدراسات الــتي تظهــر أن التكنولوجيــا غــير دقيقــة
وقع تضخيمها بشكل مبالغ فيه. وفي اعتراضها على الحظر الأوروبي المقترح، قالت المجموعة إنه من



يـد مـن الـوقت لتطـوير ضمانـات للاسـتخدام المناسـب للتكنولوجيـا مـن قبـل وكـالات الأفضـل منـح مز
إنفاذ القانون ومعايير الأداء لأنظمة التعرف على الوجه التي تستخدمها الحكومة.

ياهو، المدير التنفيذي لجماعة “كسر الصمت” في الضفة الغربية، إن هذه التكنولوجيا ويرى أفنير جفار
ليســـت ســـوى “أداة أخـــرى لقمـــع وإخضـــاع الشعـــب الفلســـطيني. وعلـــى الرغـــم مـــن أن الرقابـــة
والخصوصـية كـانت تتصـدر الخطـاب العـام العـالمي، إلا أننـا نـرى هنـا فرضيـة معيبـة أخـرى مـن جـانب
الحكومــة الإسرائيليــة والجيــش تفيــد بأنــه عنــدما يتعلــق الأمــر بالفلســطينيين، فــإن حقــوق الإنســان

الأساسية ببساطة ليس لها وجود”.

المصدر: واشنطن بوست
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