
يــــن باســــتخدام برامــــج إسرائيليــــة.. البحر
تتجسس على المعارضة والموالاة معًا
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ير: نون بوست ترجمة وتحر

تفــاجأ المحــامي محمد التــاجر عنــدما تلقــى إشعــارًا علــى هــاتفه في تشريــن الثــاني/ نــوفمبر  يحــذره مــن أن
يــني البــالغ مــن العمــر  ســنة معروفًــا هــاتفه اســتُهدف مــن قبــل دولــة قوميــة. كــان المحــامي البحر
ــدة للديمقراطيــة في ــدفاعه “الصريــح” عــن قــادة المعارضــة والمتظــاهرين بعــد انتفاضــة  المؤي ب
يـن، عنـدما قمعـت السـلطات سلسـلة مـن المظـاهرات والاحتجاجـات بعنـف بمساعـدة القـوات البحر

السعودية.

لم يتورط هذا المحامي في قضايا حقوق الإنسان لمدة خمس سنوات، وفي المرة الأخيرة التي اعتُقل فيها
هددته السلطات البحرينية بالسجن. وقد أظهر الفحص التقني لهاتف محمد التاجر من قبل باحثين
في مختــبر “ســيتيزن لاب” بجامعــة تورنتــو أن هــاتفه قــد اخــترُق عديــد المــرات في شهــر أيلــول/ ســبتمبر
 مــــن قبــــل أحــــد العملاء الحكــــوميين لمجموعــــة “إن إس أو” الإسرائيليــــة، المطــــورة لبرنــــامج

التجسس “بيغاسوس”.

يــات والصــحافة” غــير الربحيــة الــتي تضــم صــحفيين وفي تصريــح لــه لـــ “مجموعــة الخليــج لمراقبــة الحر
ونشطاء يركزون على الأمن الرقمي وحرية التعبير في دول الخليج وعملت مع مختبر “سيتيزن لاب”
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يــن: “كنــت رئيسًــا لمرصــد ــا في البحر ــزال مقيمً في التحقيــق الأخــير، قــال المحــامي البحريــني الــذي لا ي
ــن أو مــع الأمــم ي يــن لحقــوق الإنســان، وكــت ناشطًــا في مجــال حقــوق الإنســان داخــل البحر البحر

المتحدة”.

كثرهـا ضررًا هـو أن تشعـر أنـك لسـت آمنًـا. وبـدلاً مـن أن يكـون هاتفـك وأضـاف أن “أسـوأ الأشيـاء وأ
صــديقًا لــك، بــات الآن عــدوك. أنــت لا تعــرف مــا هــي المعلومــات الخاصــة، ومــا هــي المعلومــات الــتي

اطلعت عليها الدولة بالفعل، هذا الأمر مؤلم”.

حـدد تحقيـق إعلامـي منفصـل تحـت عنـوان “مـشروع بيغـاسوس”، أجرتـه مجموعـة مـن المؤسـسات
 يز” غـير الربحيـة، أسـماء الإعلاميـة يضـم صـحيفة “الغارديـان” وتنسـقه منظمـة “فوربيـدن سـتور
مسؤول بحريني مقربين من الحكومة وربما يكونون مستهدفين من قبل البرنامج. وتم التعرف على

أرقام هواتفهم بمساعدة علي عبد الإمام من مجموعة الخليج لمراقبة الحريات والصحافة.

إدارة بايدن أضافت مجموعة “إن إس أو” إلى القائمة السوداء التابعة لوزارة
التجارة السنة الماضية، مستشهدة بأدلة على أن الحكومات الأجنبية

استخدمت التكنولوجيا التي تطورها “لاستهداف” العاملين بالسفارات
والصحفيين والنشطاء

ــة – بمــا في ذلــك أرقــام الأشخــاص المقــربين مــن الأسرة الحاكمــة في ظهــرت أرقــام الهواتــف المحمول
البحرين – على قاعدة بيانات مسربة يشير تحقيق “مشروع بيغاسوس” إلى أنها تضم أرقام هواتف

الأفراد الذين حُددوا كأهداف محتملة من قبل عملاء المجموعة الإسرائيلية.

كـان رقـم هـاتف مسـؤول في وزارة الخارجيـة الأمريكيـة عمـل سابقًـا في البحريـن موجـودًا علـى قاعـدة
البيانات المسربة. وقال متحدث باسم وزارة الخارجية الأمريكية إن الولايات المتحدة تدين المضايقات
والمراقبــة التعســفية أو غــير القانونيــة للصــحفيين أو نشطــاء حقــوق الإنســان أو غيرهــم مــن منتقــدي

النظام.

وتــابع المتحــدث “بينمــا لا ننــاقش البروتوكــولات أو الإجــراءات أو القــدرات الأمنيــة، يمكــن القــول إننــا
قلقون للغاية بشأن مخاطر التجسس المضاد والأمن التي تشكلها هذه الأنواع من برامج التجسس

ية على موظفي الحكومة الأمريكية”. التجار

يُذكر أن إدارة بايدن أضافت مجموعة “إن إس أو” إلى القائمة السوداء التابعة لوزارة التجارة السنة
الماضيـــة، مســـتشهدة بأدلـــة علـــى أن الحكومـــات الأجنبيـــة اســـتخدمت التكنولوجيـــا الـــتي تطورهـــا

“لاستهداف” العاملين بالسفارات والصحفيين والنشطاء وغيرهم بشكل ضار.

في حين أن ظهــور رقــم الهــاتف المحمــول لشخــص مــا ليــس دليلا علــى تعــرض هــاتفه للاخــتراق، نــشر
تحقيق “مشروع بيغاسوس” سابقًا قصصًا عن ظهور أرقام عشرات الأفراد – بمن فيهم صحفيون
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ونشطاء حقوقيون – على القائمة والذين استُهدفت هواتفهم أو اخترُقت من قبل عملاء مجموعة
“إن إس أو”، وذلك وفقا لباحثين أمنيين في منظمة العفو الدولية قاموا بفحص الأجهزة.

ومـن بين الأفـراد الذيـن يُحتمـل أنهـم رُشّحـوا للاسـتهداف مـن قبـل برامـج التجسـس،  نائبًـا مـن
ينـل المعُنيـة مـن قبـل الملـك وأحمـد صـباح يـة ز مجلـس النـواب البحريـني ورئيسـة مجلـس النـواب فوز
السلوم النائب في البرلمان والعضو في المؤسسة الوطنية لحقوق الإنسان، وهي منظمة تمولها حكومة

البحرين.

حــدد تحقيــق “مــشروع بيغــاسوس” أيضًــا أرقــام اثنين مــن أفــراد العائلــة المالكــة المــدرجين في قاعــدة
يـر الخارجيـة السـابق. وقـد رفـض الأفـراد البيانـات المسربـة، بمـا في ذلـك خالـد بـن أحمـد آل خليفـة، وز

التعليق على ظهور أرقامهم في هذه القائمة.

وقــال متحــدث باســم مجموعــة “إن إس أو” إن “إســاءة اســتخدام أجهــزة الاســتخبارات الإلكترونيــة
مسألة خطيرة ويجب التحقيق في جميع الادعاءات الموثوقة. إن استمرار الإبلاغ عن مزاعم لا أساس

لها من قبل مصادر غير مطلعة هو أمر مؤسف وباطل”.

هاتف المحامي محمد التاجر قد اخترُق باستخدام برنامج التجسس “بيغاسوس”
بعد أسبوع واحد فقط من صدور تقرير سابق عن المختبر في تورنتو يشرح
تفاصيل تسع حالات أخرى لنشطاء بحرينيين استُهدفوا ببرامج تجسس

قال خبراء أمنيون إن سلسلة الاكتشافات ترسم صورة لدولة تبدو مستعدة لاستخدام تكنولوجيا
المراقبة ضد أعدائها وأصدقائها على حد سواء. عند النجاح في استهداف أحد الأهداف باستخدام
برنــامج “بيغــاسوس” للتجســس، يمكــن التســلل إلى الهــاتف المحمــول ممــا يمنــح مســتخدم برنــامج
التجسس وصولا كاملا إلى المكالمات الهاتفية والرسائل النصية والرسائل المشفرة والصور. كما يمكنه

تتبع موقع مستخدم الهاتف المحمول وتحويل الهاتف إلى جهاز استماع عن بعد.

حسب بيل ماركزاك، الباحث البارز في مختبر “سيتيزن لاب” فإن “الوضع في البحرين لا يزال قمعيا
إلى حد كبير. فمنذ سنة ، حرصت البحرين على تصفية المؤسسات التي تساعد الناس على
التنظيـم. ولا توجـد مساحـة للمعارضـة أو ممارسـة النشـاط السـياسي، وتساعـد برامـج التجسـس في
يـد ترسـيخ هـذا الوضـع. إنهـم قـادرون علـى مراقبـة مـا يجـري حـتى عنـدما تكـون بمفـردك، وبذلـك مز

كد من عدم وجود أي شيء يتخمّر على انفراد”. يمكنهم التأ

من جانبها، قالت مجموعة “إن إس أو” إن عملاءها الحكوميين يسعون فقط إلى استخدام برامج
التجسس “بيغاسوس” لاستهداف المجرمين الخطرين والإرهابيين. ونفت الشركة بشدة أن تكون
قاعـدة البيانـات المسربـة علـى صـلة بالشركـة الإسرائيليـة وقـالت إن أرقـام الهواتـف الـواردة في القائمـة
ليست أهدافًا لعملاء مجموعة “إن إس أو”. ولم ترد سفارة البحرين في واشنطن على طلب التعليق.



وجد تحليل أجراه مختبر “سيتيزن لاب” أن هاتف المحامي محمد التاجر قد اخترُق باستخدام برنامج
التجسس “بيغاسوس” بعد أسبوع واحد فقط من صدور تقرير سابق عن المختبر في تورنتو يشرح
تفاصـيل تسـع حـالات أخـرى لنشطـاء بحـرينيين اسـتُهدفوا ببرامـج تجسـس. كمـا اكتشـف البـاحثون
تعــرض أحــد الصــحفيين، لم يــذكروا اســمه، لهجــوم باســتخدام برنــامج التجســس التــابع لمجموعــة “إن

إس أو”.

حيال هذا الشأن، قال سيد أحمد الوداعي، مدير معهد البحرين للحقوق والديمقراطية في المملكة
المتحـدة، إن البحريـن شهـدت عقـدا مـن “القمـع المنهجـي” منـذ أحـداث . وأضـاف الـوداعي أن
ــع النشطــاء والفــاعلين السياســيين “لســيطرتها” لضمــان عــدم الحكومــة تســعى إلى إخضــاع جمي
حــدوث أي انتفاضــات أخــرى، مشــيرا إلى أنــه ”يعتقــد أن هــذا هــو الواقــع الجديــد حقًــا، أي أنهــم

كد من أن هذا لن يتكرر مرة أخرى”. يريدون التأ
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