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يادة في حي تل الرميدة توجد ثلاث كاميرات تعمل بنظام المراقبة بالفيديو على سطح منزل وجدان ز
في الخليل بالضفة الغربية المحتلة؛ حيث تتجمع المنازل الحجرية القديمة والبيوت الخشبية الجديدة
كثر المواقع المقدسة في الإسلام واليهودية؛ حيث – في مطلع سنة على منحدر التل المطل على أحد أ
 – اقتحــم حشــد مــن الجنــود المــراهقين في جيــش الاحتلال الإسرائيلــي درجًــا متعرجًــا لتركيــب
كد من استمرار عملهاوكسر قفل الكاميرات على سطح منزلها، والتي يعودون كل بضعة أسابيع للتأ

يادة. الباب الأمامي إذا لم يكن هناك أحد في المنزل للسماح لهم بالدخول، كما قالت ز

يادة الوحيدة التي تعاني من هذه الانتهاكات؛ فقد حوّلت شبكة من كاميرات التعرف على ولا تعتبر ز
الوجه التي تعمل بالذكاء الاصطناعي والمطلة على الطرق المتعرجة وممرات المشاة، مدينة الخليل –
المتنــا عليهــا – إلى مــا يســميه مكتــب منســق الأنشطــة الحكوميــة الإسرائيليــة في الأراضي المحتلــة

“بالمدينة الذكية”.
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يكـة حمـراء فخمـة تـشرب القهـوة في غرفـة يـادة تـأثير هـذه التقنيـات؛ وهـي جالسـة علـى أر ووصـفت ز
المعيشــة المظلمــة والمغلقــة في كــانون الأول/ ديســمبر ؛ حيــث كــانت  الكــاميرات الجديــدة تراقــب
فناء منزلها، وتتابع من يأتي إلى منزلها، وتراقب خطواتها عبر الحي، وتسمح للجنود بتحديد هوية
أفـراد أسرتهـا وفرزهـم علـى أسـاس التصـنيفات الأمنيـة الـتي يعينهـا الجيـش للفلسـطينيين في الضفـة

الغربية.

ويتم تخزين صورهم ومعلوماتهم الشخصية في قاعدة بيانات تسمى “الذئب الأزرق”، والتي يمكن
يــادة للجنــود في الخليــل الولــوج إليهــا مــن خلال الهواتــف الذكيــة أو الأجهــزة اللوحيــة؛ حيــث تقــول ز

“أشعر بأنني مراقبة طوال الوقت، حتى داخل غرفتي؛ نحن لا نشعر بالأمان داخل منازلنا”.

ووفق ما أوردته صحيفة “واشنطن بوست“، فقد تم نشر الكاميرات الجديدة وبدء العمل بنظام
“الذئب الأزرق” في أواخر سنة ، وهو مثال على تحرك “إسرائيل” الرسمي نحو احتلال “عديم
الاحتكاك” عبر الضفة الغربية والقدس الشرقية استنادًا على تقنية رقابة آلية، وغالبًا ما تكون قائمة

على الذكاء الاصطناعي، التي تهدف إلى تقليل التفاعلات بين الجنود الإسرائيليين والفلسطينيين.

وتنقســم مدينــة الخليــل إلى منطقتين منفصــلتين منــذ ســنة : وهــي (هـــ) و(هـــ )؛ حيــث
،(هـ) تحتفظ السلطة الفلسطينية اليوم بسيطرة محدودة على الشؤون الأمنية والمدنية في منطقة
التي تشكل نسبة  بالمئة من المدينة ويقطنها حوالي  ألف فلسطيني، بينما تحتفظ “إسرائيل”
بالسـيطرة العسـكرية علـى منطقـة (هــ )، والـتي تشمـل معظـم البلـدة القديمـة في الخليـل والأحيـاء

المحيطة بها مثل تل الرميدة.

كــثر مــن  جنــدي وفي المنطقــة (هـــ )؛ يعيــش  ألــف فلســطيني و مســتوطن يهــودي وأ
ـــاضيين، غـــيرت مجمعـــات إسرائيلـــي في المنطقـــة المتُنـــا عليهـــا بشـــدة؛ فعلـــى امتـــداد العقـــدين الم
المســتوطنين والهياكــل الأساســية العســكرية الإسرائيليــة مــن شكــل المنطقــة (هـــ )، وتنضــم اليــوم
تقنيــات المراقبــة الجديــدة، مثــل الكــاميرات البيومتريــة ونظــام “الذئــب الأزرق”، إلى ترسانــة قائمــة مــن

نقاط التفتيش وأبراج المراقبة وقواعد الجيش.

ويفتقــر الفلســطينيون الخــاضعون للحكــم العســكري الإسرائيلــي إلى حقــوق الخصوصــية الأساســية،
وغالبًا ما يخضعون لرقابة شاملة من قبل الجنود الإسرائيليين، وهذا يسمح للشركات التي تعمل
مــع الجيــش الإسرائيلــي بتصــميم نمــاذج أوليــة وتطــوير تقنيــات جديــدة لاســتخدامها علــى المــدنيين
الفلســطينيين في أمــاكن مثــل الخليــل قبــل تصــديرها إلى الخــا، مــع فــرض بعــض  اللوائــح لإبقائهــا

تحت السيطرة.

كــثر إنسانيــة ويزعــم الجيــش الإسرائيلــي أن هــذه الشبكــة الجديــدة مــن أنظمــة المراقبــة تعتــبر شكلاً أ
للسيطرة العسكرية، لكن الفلسطينيين يشبهونها بكابوس مروّع.

وسـعت الإستراتيجيـة العسـكرية الإسرائيليـة – علـى مـدى عـدة عقـود – إلى الحفـاظ علـى درجـة ثابتـة
مــن “الاحتكــاك” في الضفــة الغربيــة والقــدس الشرقيــة؛ حيــث فــرض جنــود الاحتلال وجــودهم مــن
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خلال سلسلة من نقاط التفتيش ومواقع الحراسة والمناطق العسكرية المغلقة والمداهمات الليلية.

تنتشر أنظمة المراقبة هذه في جميع أنحاء البلدة القديمة في مدينة الخليل؛
حيث يقوم المستوطنون الإسرائيليون الذين يحميهم الجنود الإسرائيليون

بالاعتداء على منازل الفلسطينيين

لكن في أواخر العقد الأول من القرن الحادي والعشرين؛ قام جيش الاحتلال بتكييف أساليبه، فقد
سـاهمت تقنيـات المراقبـة الحيويـة والرقميـة المدعومـة بالذكـاء الاصـطناعي، بـدءًا مـن كـاميرات التعـرف
على الوجه وأسلحة التجسس الإلكتروني وصولاً إلى الماسحات الضوئية للوحات ترخيص السيارات،
في جعـل الوجـود العسـكري أقـل وضوحًـا، كمـا أعطـت أجهـزة المراقبـة المتطـورة شكلاً للاحتلال “عـديم

الاحتكاك” الذي يستمر حتى يومنا هذا.

ويقول المسؤولون الإسرائيليون إن انتشار تكنولوجيا المراقبة يساعد على تحسين حركة الفلسطينيين
وتواصلهم وحياتهم اليومية، وذلك في جميع أنحاء الضفة الغربية والقدس الشرقية، من خلال –
علــى حــد تعــبير رئيــس الــوزراء الإسرائيلــي نفتــالي بينيــت – “تقليــص الصراع“؛ حيــث تَعِــدُ الكــاميرات
البيومترية عند نقاط التفتيش بتبسيط المعابر الحدودية التي لطالما استغرقت ساعات، كما يُزعم أن
التصوير باستخدام الطائرات بدون طيار يقلل من حاجة جنود جيش الإسرائيلي إلى اقتحام منازل
يبات علـى رسـم الخرائـط، وتعـني الاسـتفادة مـن الاتصـالات الفلسـطينيين في جـوف الليـل لإجـراء تـدر
ية مــن مسافــة آمنــة مــن الســلكية واللاســلكية أن ضبــاط الأمــن يمكنهــم جمــع المعلومــات الاســتخبار

القاعدة العسكرية.

لكـن ملائمـة هـذه التكنولوجيـات تصرف الانتبـاه عـن آثارهـا الوحشيـة؛ حيـث يخـشى الفلسـطينيون -
يادة- أن يقتحم الجنود منازلهم لإدارة الكاميرات المثبتة على السقف، وقد قال سكان آخرون مثل ز
في مدينة الخليل إن الجنود أوقفوا أطفالهم في الشا لتصويرهم دون موافقتهم؛ حيث تُشعرهم
هذه الابتكارات في مجال المراقبة الحيوية والتتبع الرقمي والمعالجة الآلية للبيانات وكأنهم مراقبون 

باستمرار، حتى في حياتهم الخاصة داخل منازلهم.

يــه، إحــدى ساكنــات تــل الرميــدة، إلى كــاميرات الــدوائر التلفزيونيــة الجديــدة الــتي وأشــارت فاطمــة عز
وضعها الجيش فوق فناء منزلها، محدقة من باب منزلها ومن النوافذ، قائلة إن انتشار المراقبة في
الأشهر الأخيرة دفعها وعائلتها إلى البقاء في الداخل ونحو العزلة: “لا أحد يريد المجيء إلى هنا، إذ لا

يمكن للأطفال أن يلعبوا في الخا، فنحن مراقبون باستمرار”.

وتنتشر أنظمة المراقبة هذه في جميع أنحاء البلدة القديمة في مدينة الخليل؛ حيث يقوم المستوطنون
الإسرائيليون الذين يحميهم الجنود الإسرائيليون بالاعتداء على منازل الفلسطينيين، ووفقًا للقائد
أميـت كـوهين، الـذي يـرأس الإدارة المدنيـة الإسرائيليـة في مدينـة الخليـل، فـإن أنظمـة المراقبـة المتطـورة
يـــدة “إسرائيـــل هيـــوم“: “إن شبكـــة مـــن أجهـــزة تساعـــد في إدارة هـــذه البيئـــة العنيفـــة، مضيفًـــا لجر
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الاستشعار المخصصة لمراقبة المكان في الوقت الفعلي ولتحديد الأنشطة العادية وغيرها تغطي مدينة
الخليل القديمة، مما يجعل جميع المعلومات من أجهزة الاستشعار في متناول الجنود”.

ورغـم أن السـلطة الفلسـطينية تحتفـظ  بـالحكم المـدني في منطقـة (هــ )، إلا أنهـا لا تـوفر سـوى قـدر
ضئيــل مــن الحمايــة لأولئــك الفلســطينيين الذيــن ضلــوا في المنطقــة؛ حيــث تراقــب “إسرائيــل” جميــع
يا خاضعة للسيطرة الكاملة أنحاء الضفة الغربية منذ مدى عقود، حتى في المناطق التي تبدو ظاهر
للسلطة الفلسطينية مثل رام الله، فيقوم الجنود الإسرائيليون اليوم بتمشيط الاتصالات الرقمية،
والاستفادة من المكالمات الهاتفية، وإنشاء قواعد بيانات بيومترية تتعقب حركة المدنيين الفلسطينيين
ــدة بســبب ــع أنحــاء الضففــة، وقــد تعرضــت الســلطة الفلســطينية نفســها لانتقــادات شدي في جمي
تكتيكــات المراقبــة الاقتحاميــة الــتي تتبعهــا، مثــل مصــادرة الهواتــف المحمولــة في احتجاجــات حقــوق
الإنسان وتمشيط حسابات وسائل التواصل الاجتماعي لتنفيذ عمليات اعتقال مستهدفة للنشطاء

السلميين.

وفي السنوات الأخيرة؛ أعرب النقاد عن مخاوفهم من أن التنسيق الأمني بين السلطة الفلسطينية
والجيش الإسرائيلي في مدينة الخليل وعبر الضفة الغربية يسمح للسلطة الفلسطينية بالاستعانة

بمصادر خارجية للقمع مع الحفاظ على السلطة.

ورغم أن السلطة الفلسطينية لم تقم بانتخابات منذ سنة ، إلا أن استطلاعات الرأي تظهر أن
غالبية الفلسطينيين في الضفة الغربية ينظرون بشكل سلبي إلى القيادة السياسية الحالية؛ حيث لا
يـة بـدون يمكـن للمـدنيين الفلسـطينيين اللجـوء إلى الضمانـات القانونيـة الأساسـية ضـد المراقبـة الغاز

حكومة تؤدي عملها وتخضع – حتى في أفضل الأوقات – للحكم العسكري الإسرائيلي.
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ويرى عيسى عمرو، المقيم والناشط السلمي من حي تل الرميدة، بأن افتقار المدنيين الفلسطينيين
كثر جزء يهدد النزعة الإنسانية في جهاز المراقبة الإسرائيلي، قائلاً: “لا للسيطرة على هذه الأنظمة هو أ
نعرف كيف سيوظف الجنود هذه المعلومات، وما الذي يمكنهم معرفته أو ما الذي سيستخدمونه
ضــدي، ولا يمكننــا التــأثير علــى النظــام، كمــا أننــا لا نصــوت لمــن يســتخدمها، ولا يمكننــا الذهــاب إلى

المحكمة لتغيير نوع من التنظيم لأنها لا تأخذ بعين الاعتبار ثقافتنا وحاجتنا إلى الخصوصية”.

شركة الاستخبارات الإسرائيلية سيليبرايت كانت رائدة في اختراق أجهزة الآيفون
المقفلة للشرطة الإسرائيلية، وقامت حاليًا بتصدير تكنولوجيا تخريب البيانات

إلى وكالات إنفاذ القانون في جميع أنحاء الولايات المتحدة.

ويكرس القانون الدولي الخصوصية كحق أساسي من حقوق الإنسان، لكن وفقًا لجيل جان مور،
المحــامي الإسرائيلــي في جمعيــة حقــوق المــواطن في “إسرائيــل”، فــإن الحمايــة الصارمــة لخصوصــية
البيانات المتاحة للمواطنين الإسرائيليين لا تشمل المدنيين الفلسطينيين الذين يعيشون تحت الحكم
العســكري الإسرائيلــي؛ حيــث قــال عــن الضفــة الغربيــة: “ليــس هنــاك تنظيــم فيمــا يتعلــق بالمراقبــة
والخصوصية، إذ يراقب الرادار كل شيء، لذلك لا نعرف ما هي التكنولوجيا الموجودة وما هي القيود

التي يمكن أن تُفرض على وجودها”.

ويصر عمرو على أن إنكار “إسرائيل” لحق الفلسطينيين في الخصوصية أثناء عيشهم تحت الاحتلال
يــد المراقبــة العالميــة، قــد أدى إلى تحويــل أمــاكن مثــل مدينــة الخليــل إلى مواقــع اختبــار في سلاســل تور

قائلاً: “إنهم يستخدموننا كتجربة للتكنولوجيا”.

وتنشأ العديد من تقنيات المراقبة الإسرائيلية في الأراضي الفلسطينية المحتلة، حيث تسمح القاعدة
،العســكرية الإسرائيليــة للشركــات بوضــع نمــاذج أوليــة لمنتجاتهــا وتحســينها قبــل تصــديرها إلى الخــا
وهو ما أدى إلى خلق باب جديد للتعامل بين الجيش الإسرائيلي وقطاع التكنولوجيا؛ فعندما تعمل
الشركــات الخاصــة بشكــل وثيــق مــع الجيــش الإسرائيلــي في ظــروف غــير منظمــة إلى حــد كــبير، يطــور
المهنــدسون والمحللــون المــدربون مــن الجيــش مهــارات تقنيــة واســعة النطــاق يمكنهــم اســتخدامها في

قطاع المراقبة الخاص المزدهر في “إسرائيل” بمجرد انتهاء خدمتهم الإلزامية.

وتبدو شركات مثل مجموعة “إن إس أو NSO” كمثال صا على المخاطر التي يشكلها هذا الوضع
الراهــن علــى المجتمــع المــدني في جميــع أنحــاء العــالم؛ حيــث انتقلــت هــذه المجموعــة إلى أســواق الأمــن
الخاصة عن طريق التجنيد القوي للمحاربين القدامى من نخبة وحدات المخابرات الإسرائيلية، الذين
يمكنهم بسهولة وضع خبرتهم في المراقبة في سياق عسكري من أجل استخدامها في القطاع الخاص.

ومنـذ سـنة ، عملـت شركـة التجسـس الإلكـتروني بشكـل وثيـق مـع وزارة الخارجيـة الإسرائيليـة،
الـتي عملـت ممارسـتها لــ “دبلوماسـية برامـج التجسـس” علـى تصـدير برامـج التجسـس إلى الأنظمـة
الاستبدادية والديمقراطيات الليبرالية على حد سواء، ومنذ ذلك الحين؛ عُثر على برنامج بيغاسوس
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ير الأخيرة أن الولايات المتحدة ناقشت بالفعل في حوالي  ألف هاتف حول العالم، وقد زعمت التقار
شراء التكنولوجيا، ولكن بعد مزاعم باستخدامها لاختراق هواتف الصحفيين والمدافعين عن حقوق
الإنسان والسياسيين المعارضين في منتصف سنة ، وضعت وزارة التجارة الأمريكية مجموعة 

“إن إس أو NSO” في القائمة السوداء.

وتقوم شركات إسرائيلية أخرى أقل شهرة بنشر تكنولوجياتها انطلاقًا الأراضي الفلسطينية المحتلة إلى
جميع أنحاء العالم؛ حيث قامت شركة التعرف على الوجه الإسرائيلية أوستو (المعروفة سابقًا باسم إني
فيجـن) بتزويـد نقـاط التفتيـش في جميـع أنحـاء الضفـة الغربيـة بماسـحات ضوئيـة بيومتريـة في سـنة
ــا ــات إلى الخــا بعــد بضعــة أشهــر؛ حيــث تُســتخدم حاليً ــدأت في تصــدير هــذه التقني ــم ب ، ث
ككاميرات للتعرف على الوجه عند مداخل مراكز التسوق والملاعب الرياضية، ومجمعات المكاتب في

 دولة.

وذلك؛ إلى جانب شركة الاستخبارات الإسرائيلية سيليبرايت التي كانت رائدة في اختراق أجهزة الآيفون
المقفلـة للشرطـة الإسرائيليـة والـتي قـامت حاليًـا بتصـدير تكنولوجيـا تخريـب البيانـات إلى وكـالات إنفـاذ

القانون في جميع أنحاء الولايات المتحدة.

كل حق المدنيين الإسرائيليين في الخصوصية؛ وأدت جوائز صناعة المراقبة الخاصة في “إسرائيل” إلى تآ
ففي الشهر الماضي، ذكرت الصحافة الإسرائيلية أن الشرطة الإسرائيلية استخدمت برنامج بيغاسوس
التــابع لمجموعــة “إن إس أو NSO” ضــد المــدنيين بطريقــة سريــة وبــدون أوامــر قضائيــة، لمــدة ثمــاني
سنوات، وأظهر الكشف مدى شراكة المؤسسة السياسية الإسرائيلية مع شركات المراقبة الخاصة في
البلاد؛ حيث إنه بدلاَ من تنظيم مبيعات مجموعة “إن إس أو NSO”؛ سهلت الحكومة توسعها في
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السياقات المدنية محليًا وعالميا.

وتتزايد المناقشات القانونية حول استخدام برامج التجسس التابعة لـ”إن إس أو NSO” ضد المدنيين
يـــة، يطـــالب الإسرائيليين، ومـــع تحـــرك السياســـيين لإضفـــاء الشرعيـــة علـــى تكنولوجيـــا المراقبـــة الغاز
ـا كــانت التغيــيرات المحــامون والمشرعــون الإسرائيليــون بضمانــات ضــد إســاءة اســتخدامها، ولكــن أيـ
ا علــى مــا كُشــف مــؤخرًا حــول مجموعــة “إن إس أو NSO”؛ السياســية الــتي قــد تراهــا “إسرائيــل” رد
فإنهــا لــن تتوقــف عــن تطــوير ونــشر تكنولوجيــات مماثلــة في الأراضي الفلســطينية المحتلــة؛ فالمــدنيون
الفلسطينيون الذين يعيشون تحت الاحتلال والمحرومين من الحقوق المدنية والسياسية الأساسية،

يُستثنون من مثل هذه النقاشات.

وفي آب/أغسطس ، دعا خبراء الأمم المتحدة إلى وقف اختياري لبيع ونقل تكنولوجيا المراقبة
الــتي تعمــل بالذكــاء الاصــطناعي؛ حيــث قــال المــدافعون عــن حقــوق الإنســان إن مثــل هــذه الخطــوة
ستضيق الخناق على تطوير التكنولوجيات الجديدة – من برامج التجسس إلى القياسات الحيوية –

إلى أن تُوضع  لوائح دولية شاملة بشأن بيعها ونشرها.

ومـن غـير المرجـح أن توقـع “إسرائيـل” علـى أي لائحـة دوليـة تحـد مـن تطـوير ونـشر تكنولوجيـا المراقبـة
الجديــدة، ومــع ذلــك؛ يعتقــد المــدافع الفلســطيني عــن الحقــوق الرقميــة، نــديم نــاشف، أن الوقــف
الاختياري الذي تقوده الأمم المتحدة سيضعف قدرات البحث والتطوير للشركات الإسرائيلية الخاصة
العاملة في الأراضي الفلسطينية المحتلة، قائلاً: “دائمًا ما تصبح الشركات العاملة هنا عالمية، ولكن إذا
ما نقص الطلب على منتجاتهم، فسيكون هناك القليل من الزخم بالنسبة لهم لكي يواصلوا إلحاق

الضرر”.

وفي الوقت الراهن؛ يُعد تأثير المراقبة في مدينة الخليل بمثابة تحذير لبقية العالم، فالحكومات في جميع
يــد مــن التكنولوجيــات الــتي تقتحــم خصوصــية النــاس، والــتي يلــبي الســوق أنحــاء العــالم تطــالب بمز
الخــاص مطالبهــا، ولا تــزال الابتكــارات في مجــال المراقبــة المدعومــة بالذكــاء الاصــطناعي تفــوق الأطــر
ية لتضييق التنظيمية، ورغم أن كبح جماح الصناعة الخاصة يُعد بمثابة خطوة صغيرة، إلا أنها ضرور

الخناق على إساءة استخدام التقنيات الجديدة سواء كان ذلك في فلسطين أو خارجها.

المصدر:  فورين بوليسي
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