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وســـط الصـــور المرعبـــة للغـــزو الـــروسي لأوكرانيـــا خلال الأيـــام القليلـــة الماضيـــة، شاهـــد ملايين النـــاس
معلومات مضللة أو مخادعة أو زائفة عن الصراع على منصات التواصل الاجتماعي مثل فيسبوك

وتويتر وتيك توك وتليغرام.

أحد الأمثلة على ذلك مقطع فيديو لطائرات عسكرية منشور على تيك توك، وهو في الأصل لقطة
قديمة لكن أشُير إليه كمقطع فيديو مباشر من أوكرانيا.

تعد المواد المرئية خيارًا فعالاً بشكل خاص لمن يرغبون في التضليل لإمكاناتها في الإقناع وجذب الانتباه،
ير أو مشاركة تلك المواد المرئية الزائفة لهدف غير السخرية أو الفن، فإنها عادة ما فعند إنشاء أو تحر

تكون لدوافع اقتصادية أو سياسية.

تهـــدف حملات التضليـــل إلى الإلهـــاء والإربـــاك والتلاعـــب ونـــشر الانقســـام والخلاف والشـــك داخـــل
المجتمع، إنها إستراتيجية شائعة بين الدول شديدة الاستقطاب حيث تنتشر عدم المساواة الاجتماعية

والاقتصادية والحرمان من الحقوق والشائعات.

كيف يُصنع ويُنشر هذا المحتوى الزائف؟ وماذا نفعل لفضحه؟ وكيف نضمن أن لا نقع ضحيةً له؟

ييف شيوعًا؟ كثر تقنيات التز ما أ
كثر أشكال يعد استخدام صورة أو مقطع فيديو قديم وادعاء أنه من مكان أو وقت مختلف، أحد أ
التضليل شيوعًا في هذا السياق، فهو لا يتطلب برامج خاصة أو مهارات تقنية، فقط القدرة على رفع

مقطع فيديو قديم لهجوم بالصورايخ وبعض الصور الملفتة الأخرى ووصفها بأنها لقطات حديثة.

الخيار الآخر الأقل تقنية هو تنظيم أحداث وأفعال وتقديمها كأنها حقيقية، هذا ما حدث مع المركبات
المدمرة التي ادعت روسيا أن أوكرانيا فجرتها.

اســتخدام عدســة خاصــة أو زاويــة محــددة يمكــن أن يغــير شكــل المشهــد وبالتــالي يُســتخدم للخــداع،
يبــة مــن النــاس تجعــل مــن الصــعب قيــاس عــدد الحشــود مقارنــة فعلــى سبيــل المثال، اللقطــة القر

باللقطات الجوية.

من الممكن استخدام أدوات أحدث مثل برنامج فوتوشوب وغيره لإضافة أو إزالة أشخاص أو عناصر
من المشهد، أو قصّ عناصر خا الصورة، من الأمثلة على إضافة عناصر تلك الصورة التي تهدف إلى

إظهار آلة بناء خا روضة أطفال في شرق أوكرانيا.
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ير تضرر المباني جراء يسخر النص المصاحب للصورة من قوة آلة البناء، إذ يعتقد كاتب التغريدة أن تقار
القرار العسكري مبالغ فيها وغير حقيقية.

لكن الفحص الدقيق للصورة يكشف عن تغير رقمي بإضافة الآلة إليها، تبدو هذه التغريدة كمحاولة
للتقليل من شأن انتشار الدمار الناتج عن الهجوم الصاروخي الروسي، وفي سياق أوسع تخلق حالة

من الارتباك والشك بشأن الصور الأخرى لمناطق الصراع.

ماذا نفعل بشأن ذلك؟
بدأت منظمات أوروبية مثل “Bellingcat” بجمع قوائم عن ادعاءات مشكوك بها على منصات
التواصــل الاجتمــاعي بشــأن الصراع الــروسي الأوكــراني وتفضحهــم إذا لــزم الأمــر، يعمــل الصــحفيون
ومتقصو الحقائق كذلك على التحقق من المحتوى ورفع الوعي بشأن الأخبار الزائفة المعروفة، أيضًا

ية الكبيرة ذات الموارد الجيدة مثل “بي بي سي” المعلومات المضللة. تفضح المنافذ الإخبار

أضــافت منصــات التواصــل الاجتمــاعي تســميات جديــدة للتعريــف بالمؤســسات الإعلاميــة المملوكــة
يــد مــن المعلومــات عن المصــادر أو الأشخــاص في شبكاتــك ممــن يشــاركون قصــصًا للدولــة وتــوفير المز

خاصة.

كما عدلوا من خوارزمياتهم لتغيير المحتوى المضُخّم وعيّنوا موظفين لتحديد المحتوى المضلل والإبلاغ
عنــه، تقــوم المنصــات ببعــض العمــل خلــف الكــواليس لاكتشــاف ونــشر المعلومــات علنًــا عــن عمليــات

المعلومات المرتبطة بالدولة.

ما الذي يمكنني أن أفعله حيال ذلك؟
يمكنـك محاولـة التحقـق مـن صـحة الصـور بنفسـك بـدلاً مـن التصـديق بظاهرهـا، هنـاك  خطـوات

بسيطة يمكنك القيام بها:

https://twitter.com/Matryoshka_Ru/status/1494617413245091853?ref_src=twsrc%5Etfw


افحص البيانات الوصفية
يــدعي هذا المنشــور علــى تليغــرام أن مخــربين يتحــدثون البولنديــة هــاجموا منشــأة صرف في محاولــة
وضــع خــزان مــن الكلــور باســتخدام هجــوم “بــالأعلام الزائفــة”، لكــن البيانــات الوصــفية للفيــديو –

تفاصيل وقت وكيفية إنشاء الفيديو – تُظهر أنه صُور قبل أيام من تاريخ الحادث المزعوم.

Adobe“ يمكـــن فحـــص البيانـــات الوصـــفية بنفســـك، بتحميـــل الملـــف واســـتخدام برامـــج مثـــل
“Bridge” لفحصــــــه، يوجــــــد أيضًــــــا عــــــارض للبيانــــــات الوصــــــفية علــــــى أو   ”Photoshop

الإنترنت يسمح لك بالفحص من خلال رابط الصورة على شبكة الإنترنت.

العقبة الوحيدة أمام تلك الطريقة أن بعض المنصات مثل فيسبوك وتويتر تقطع البيانات الوصفية
من الصور ومقاطع الفيديو عند رفعها على مواقعهم، في تلك الحالات يمكنك محاولة طلب الملف
الأصلي أو استشارة مواقع تقصي الحقائق لاكتشاف إذا ما كانوا قد وثقوا تلك اللقطة أم فضحوا

يفها. ز

استشر موارد تقصي الحقائق
”RMIT/ABC”و  ”Australian  Associated  Press“ تحتفــــــــــظ منظمــــــــــات مثــــــــــل
و”Agence France-Presse” و”Bellingcat” بقــوائم للحقــائق الــتي تقصاهــا فريقهــم،
فضحــت “AFP” بالفعــل مقطــع فيــديو ينــشر انفجــارًا مزعومًــا مــن الصراع الحــاليّ في أوكرانيــا، لكنــه

. يرجع إلى كارثة مرفأ بيروت عام

ابحث على نطاق أوسع
عند إعادة استخدام محتوى قديم، فربما تتمكن من العثور على نفس اللقطة المستخدمة في مكان
آخــــر، يمكــــن اســــتخدام “Google Images” أو “TinEye” للبحــــث العكسي عــــن الصــــور

واكتشاف إذا ما كانت موجودة في مكان آخر على الإنترنت.

لكــن كــن حــذرًا، فالتعــديلات البســيطة مثــل قلــب اتجــاه الصــورة مــن اليســار إلى اليمين قــد تخــدع
محركات البحث وتجعلهم يعتقدون أن الصورة المقلوبة هي الحديثة.



ابحث عن التناقضات
هــل يتفــق الــوقت المزعــوم لليــوم في الصــورة مــع اتجــاه الضــوء المتوقــع لذلــك الــوقت؟ أو هــل يتفــق

الوقت في الساعات الظاهرة في الصورة مع الوقت المزعوم؟

يمكنــك أيضًــا المقارنــة بنقــاط بيانــات أخــرى، مثــل جــداول أعمــال السياســيين أو التحقــق مــن المشهــد
باسـتخدام “Google Earth” أو “Google Maps” لاكتشـاف مـدى توافـق المصـادر المختلفـة

للصورة.

اسأل نفسك بعض الأسئلة البسيطة
هل تعلم أين ومتى ولماذا صُنعت هذه الصورة أو الفيديو؟ هل تعلم من صنعها؟ وإذا كان ما تنظر

إليه هو النسخة الأصلية؟

قـــد يساعـــدك اســـتخدام أدوات علـــى الإنترنـــت مثـــل “InVID” أو “Forensically” للإجابـــة
عن بعـــض هـــذه الأســـئلة، أو اســـتخدام قائمة الــــ سؤالاً لاســـتنطاق لقطـــات وسائـــل التواصـــل

الاجتماعي بالمستوى الصحيح من الشك الصحي.

ــوق مثــل ــد نــشر مزاعــم لم ينشرهــا مصــدر موث ــة، إذا شككــت في شيء مــا فلا تشــاركه أو تعي في النهاي
يـة الدوليـة، اسـتخدم تلـك المبـادئ أيضًـا في تحديـد المصـادر الـتي سـتثق بهـا، قيامـك المنظمـات الإخبار

بذلك يساعد في الحد من تأثير المعلومات المضللة وتوضيح الوضع الحقيقي في أوكرانيا.
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