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يـــا، حســـاب يـــل/ نيســـان ؛ اخـــترق قراصـــنة مؤيـــدون للأســـد عـــبر الإنترنـــت، مـــن سور في أبر
الأسوشيتد برس على منصة تويتر وقاموا بالتغريد حول انفجار مزيف في البيت الأبيض، يفترض أنه
أصـاب الرئيـس بـاراك أوبامـا، ممـا أدى إلى تراجـع سـوق الأسـهم الأمريكيـة مؤقتًـا بمقـدار  مليـار

دولار.

كما قامت وحدة قراصنة النخبة هذه أيضًا، الموالية للنظام السوري والمعروفة باسم الجيش السوري
الإلكـتروني والـتي يحتمـل أن تكـون ممولـة مـن طـرف الميليـاردير رامـي مخلـوف، ابـن عـم بشـار الأسـد،
يــة يــة الأمريكيــة، وهيــومن رايتــس ووتــش، ومنــافذ إخبار باســتهداف جامعــة هارفــارد، ومشــاة البحر

وطنية أخرى في هجمات إلكترونية منفصلة.

من سنة  إلى سنة ، نفذ “الجيش السوري الإلكتروني” حملة إلكترونية نشطة للغاية،
ية السورية. تهدف إلى نشر الدعاية المؤيدة للأسد وتشويه المواقع الإلكترونية المعادية للديكتاتور
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ولكـن بعـد سـنة ، أصـبح الجيـش السـوري الإلكـتروني أقـل نشاطًـا، حـتى إنـه ظـل صامتًـا علـى
صفحات وسائل التواصل الاجتماعي الخاصة به. فعلى سبيل المثال؛ لم يتم تحديث صفحة الجيش
الســوري الإلكــتروني الرســمية علــى تــويتر منــذ ســنة ، في حين أن قنــاته علــى اليوتيــوب ظلــت
ير الإخبارية عن الاختراقات المزعومة من قبل الجيش خامدة لأكثر من ثماني سنوات، وكانت التقار

السوري الإلكتروني قليلة ومتباعدة في السنوات الأخيرة.

ويعتــبر التبــاطؤ السريــع في النشــاط الســيبراني لوكالــة الجيــش الســوري الإلكــتروني أمــرًا مــذهلاً؛ نظــرًا
لحقيقــة أن مجموعــة المتســللين كــانت تعتــبر ذات مــرة واحــدة مــن مجموعــات الهــاكرز الدوليــة الأكــثر
تطـورًا وتـم ذكرهـا بشكـل روتيـني في عنـاوين الأخبـار الدوليـة. إذن، مـا الـذي حـدث للجيـش السـوري

الإلكتروني؟

نجـاح حكومـة الولايـات المتحـدة في تفكيـك المجموعـة ببـطء هـو أحـد الأسـباب الرئيسـية لعـدم نشـاط
الجيـش السـوري الإلكـتروني النسـبي. ففـي سـنة ؛ تـم تسـليم بيـتر رومـار، وهـو مـواطن سـوري
وعضــو في الجيــش الســوري الإلكــتروني مقيــم في ألمانيــا، مــن ألمانيــا إلى الولايــات المتحــدة؛ حيــث أقــر في
النهاية، في سنة ، بأنه مذنب، في تهم جناية تتعلق بنشاط إجرامي إلكتروني، كما وضع مكتب
التحقيقات الفيدرالي عضوين آخرين في الجيش السوري الإلكتروني، فراس دردار وعمَاد عمر آغا، على

. قائمة المجرمين الإلكترونيين المطلوبين في سنة

وفي بيان – صدر في نفس السنة بخصوص المجموعة – قال مساعد المدعي العام الأمريكي لشؤون
الأمــن القــومي جــون كــارلين: “بينمــا ســعت بعــض الأنشطــة إلى الإضرار بالاقتصــاد والأمــن القــومي
يـا؛ تكشـف هـذه المزاعـم التفصـيلية أن الأعضـاء اسـتخدموا أيضًـا الابتزاز للولايـات المتحـدة باسـم سور

لمحاولة ملء جيوبهم على حساب الأشخاص الملتزمين بالقانون في جميع أنحاء العالم”.

بالإضافة إلى الدعم الكبير الذي تلقاه الجيش السوري الإلكتروني من طهران،
فقد تلقت المجموعة أيضًا مساعدة من روسيا، حيث تقع خوادمه هناك

وعلاوة علــى ذلــك؛ قــام مجتمــع الاســتخبارات الأمريكيــة بعمــل رائــع في متابعــة الجيــش الســوري
الإلكتروني بنشاط والكشف عن جدية نشاطه الإجرامي الإلكتروني.

ويعود السبب الثاني لتراجع الجيش السوري الإلكتروني هو حقيقة أن الجغرافيا السياسية العالمية قد
تغيرت بشكل كبير منذ سنة ؛ حيث لم تعد الحرب الأهلية السورية في طليعة سياسات القوى

العظمى.

هَ في كون الجيش السوري الإلكتروني على صلة بالحكومتين الإيرانية والروسية؛ ففي سنة
ِ
ولطالما اشتُب

، قال رئيس وكالتي المخابرات المركزية ووكالة الأمن القومي السابق، الجنرال مايكل هايدن، إن
الجيش السوري الإلكتروني امتداد للدولة الإيرانية، مضيفًا في وقت لاحق من تلك السنة أن الجيش

السوري الإلكتروني يبدو وكأنه وكيل إيراني.
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في ســنواته الأولى؛ أطلــق الجيــش الســوري الإلكــتروني هجمــات إلكترونيــة للهــواة علــى مواقــع الــويب
الضعيفــة منخفضــة الأمــان. ولكــن، بعــد ســنة ، توســعت القــدرات الفنيــة للجيــش الســوري
الإلكتروني بشكل كبير، وبدأت المجموعة في شن هجمات إلكترونية معقدة ضد مواقع الويب عالية
الأمــان، ويعــزو متخصــصو الأمــن الســيبراني وخــبراء الاســتخبارات الغربيــون التطــور المتزايــد للجيــش
السوري الإلكتروني إلى التدريب والتوجيه السيبراني الإيراني؛ حيث إن الجيش السوري الإلكتروني ليس
سوى مجموعة واحدة في الشبكة الموسعة من مجموعات الهاكرز الموالية لطهران والتي عملت إيران

على رعايتها في جميع أنحاء المنطقة.

ونظرًا لأن الجيش السوري الإلكتروني يخضع للوصاية الإلكترونية لإيران، فإن طهران قادرة إلى حد
كتـوبر/ تشريـن الأول  – في الـوقت كـبير علـى إملاء تصرفـات المجموعـة. فعلـى سبيـل المثـال، في أ
الــذي أصــبح فيــه الجيــش الســوري الإلكــتروني أقــل نشاطًــا في الفضــاء الإلكــتروني – دخلــت إيــران في

ية. محادثات متعددة الأطراف مع الحكومة الأمريكية بهدف حل الحرب الأهلية السور

وبالنظر إلى الدور المزع للاستقرار الذي يقوم به الجيش السوري الإلكتروني؛ ربما تكون طهران قد
ية إلى جانب ممثلين عن همشت المجموعة من أجل إنشاء مقعد دائم في محادثات السلام السور

روسيا والمملكة العربية السعودية والولايات المتحدة وتركيا.

من المحتمل أن تظهر مجموعة إلكترونيّة أخرى موالية للأسد في المستقبل
القريب، لكن من غير المرجّح أن تكون بنفس درجة تطوّر وقدرة المجموعة

الأصلية

بالإضافة إلى الدعم الكبير الذي تلقاه الجيش السوري الإلكتروني من طهران، فقد تلقت المجموعة
أيضًــا مساعــدة مــن روســيا، وهــي حليــف رئيسي لنظــام الأســد؛ حيــث تقــع خــوادم الجيــش الســوري
الإلكتروني في روسيا، وقد لاحظت صحيفة الغارديان في أبريل/ نيسان  أن المجموعة ربما تكون

قد تلقت مساعدة فنية متفرقة من روسيا.

يــا إلى هــامش ومــع ذلــك، فــإن تــركيز موســكو الأخــير علــى أوكرانيــا وحلــف شمــال الأطلسي دفــع سور
الســياسة الخارجيــة الروســية. وبــالنظر إلى الضغــط الــدولي الهائــل الــذي تــواجهه موســكو في أعقــاب
غزوهــا لأوكرانيــا، فمــن غــير المرجــح أن تســتأنف الأجهــزة الأمنيــة الروســية المساعــدة التقنيــة للقراصــنة

الموالين للأسد.

إنّ الأحـداث الأخـيرة الـتي شـارك فيهـا رامـي مخلـوف، الـدّاعم المـالي الـرئّيسي لوكالـة الجيـش السّـوري
الإلكتروني وابن عمّ الأسد، تجعل من غير المرجّح أن يتمّ إحياء الجيش السّوري الإلكتروني في شكله
الأصلي، فوفقًا لشهادات نشطاء المعارضة السّورية وعضو سابق في الجيش السّوري الإلكتروني، قام
مخلوف بتمويل مجموعة الهاكرز إلى حدّ كبير من مقرّ شركته في دبي، حيث منح الأعضاء ما يصل إلى
 دولار لكــل هجــوم إلكــتروني ناجــح علــى المؤسّــسات الماليــة والسّياســية الغربيــة. لكــن في ربيــع
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، اختلف مخلوف مع الأسد وبدأ بانتقاد النّظام على وسائل التّواصل الاجتماعي، في حين أن
يا لا تزال منتشرة، قد يكون الانقسام مع النّظريات حول سبب الانقسام في الأسرة الحاكمة في سور

ذلك سببًا آخر لانحلال الجيش السّوري الإلكتروني بشكل أساسي.

ومـن المحتمـل أن تظهـر مجموعـة إلكترونيّـة أخـرى مواليـة للأسـد في المسـتقبل القريـب، لكـن مـن غـير
المرجّح أن تكون بنفس درجة تطوّر وقدرة المجموعة الأصلية.

يـا، تضـاءلت احتمـالات وجـود ومـع تغـيرّ الوضـع الجيوسـياسي وديناميكيـات النّظـام الـدّاخلي في سور
يّــة قويّــة مثــل الجيــش السّــوري الإلكــتروني ذات يــوم. ولكــن؛ نظــرًا للتّــوترات مجموعــة إلكترونيّــة سور
الأخــيرة بين الولايــات المتّحــدة وإيــران، قــد تلجــأ طهــران إلى وكلائهــا السّــيبرانيين الشّيعــة لاســتئناف

العمليّات الإلكترونيّة ضد أهداف أمريكيّة وإسرائيليّة.

في حين أن الجيش السّوري الإلكتروني الذي ظهر في أوائل العقد الأوّل من القرن الحادي والعشرين
قد يكون شيئًا من الماضي، فمن الضرّوري أن تراقب الولايات المتّحدة عن كثب الشرّاكات الإلكترونيّة

الإيرانيّة في الشرّق الأوسط وخارجه.
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