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كيف وصلنا إلى هنا؟
على مدار عامي  و، كشفت التحقيقات الرائدة بتفصيل صا عن استخدام السلطات
الإسرائيليـــة المكثـــف لتقنيـــات المراقبـــة والتنبـــؤ للســـيطرة علـــى تحركـــات الفلســـطينيين. وإخضـــاع
الفلسطينيين لمثل هذا التدقيق من قبل الأجهزة الأمنية والعسكرية يتسبب في تضييق مساحاتهم

التعبيرية ويغرقهم في حالة من القلق المستمر.

يًا: باتت فلسطين المحتلة بشكل فعال مختبرًا في الهواء الطلق تخدم هذه الممارسة أيضًا غرضًا تجار
لــ “إسرائيـل” لاختبـار تقنيـات التجسـس والمراقبـة قبـل بيعهـا للأنظمـة القمعيـة في جميـع أنحـاء العـالم.
يـد مـن الحكومـات قـد اسـتفادت مـن أدوات المراقبـة تحمـل هـذه التجـارة آثـارًا مقلقـة لا سـيما أن المز
الرقمية ضد المعارضين السياسيين والنشطاء والصحفيين والعاملين في المجتمع المدني وغيرهم ممن
يُعتبرون “تهديدًا”. وفي حالة الفلسطينيين، تقوم جهات فاعلة مختلفة بالتحقيق بعمق في حياتهم

الخاصة من خلال تقنيات المراقبة المستمرة.
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يخضـع الفلسـطينيون لمسـتويات متعـددة مـن المراقبـة تهـدف كلهـا إلى مراقبـة الأصـوات الفلسـطينية
يـــة التعـــبير والحـــد مـــن اســـتقلاليتهم. تشبـــه المراقبـــة في فلســـطين إلى حـــد مـــا ســـجن وتقييـــد حر
البانوبتيكون، وهي آلية للسيطرة الاجتماعية والنفسية اقترحها الفيلسوف الإنجليزي جيريمي بنثام
في القـرن الثـامن عـشر. في وسـط سـجن البـانوبتيكون، يقـف حـارس في بـ مراقبـة تحيـط بـه زنزانـات
السجناء لتكون كلها في مرمى نظره مما يبقى السجناء الذين لا يعرفون ما إذا كانوا مراقبين أم لا في

أي وقت ملتزمين بالسلوك المناسب دائمًا.

في تحليلــه للبــانوبتيكون، جــادل الفيلســوف الفــرنسي ميشيــل فوكــو بــأن الغــرض مــن هــذا المبــنى هــو
“الحفـاظ علـى النظـام بحيـث يكـون تـأثير المراقبـة دائمًـا حـتى لـو كـانت متقطعـة”. يـدعم المنطـق ذاتـه
المرتبــط بجنــون العظمــة المراقبــة الإسرائيليــة: إذ أن الهــدف ليــس فقــط مشاهــدة الفلســطينيين مــن
كـثر خبثًـا – جعلهـم يشعـرون خلال الكـاميرات الموضوعـة بشكـل استراتيجـي، وإنمـا أيضًـا – وبطريقـة أ
بأنهم مراقبون بغض النظر عن مكان تواجودهم.. إن المراقبة الرقمية الإسرائيلية هي أحدث تكرار
لتكتيك جيش الدفاع الإسرائيلي “لإظهار الحضور“، الذي يروج للدوريات الإسرائيلية في المجتمعات

الفلسطينية لغرض وحيد وهو إبراز مساحة انتشار الجيش.

تمثّــل المراقبــة جــوهر استراتيجيــة الاحتلال، هــو مــا يجعــل إدارة الشعــب المســتعمَر “ســهلة ومربحــة –
على حد تعبير إدوارد سعيد في كتابه بعنوان “الاستشراق”: “معرفة الأجناس أو ‘الشرقيين’ – وتمنح
المعرفة القوة وتتطلب المزيد من القوة اكتساب المزيد من المعرفة، وما إلى ذلك في ثنائية مربحة بشكل

متزايد من المعلومات والسيطرة”

يخضع الفلسطينيون للمراقبة الرقمية من قبل السلطات الإسرائيلية بشكل يومي سواء عند نقاط
التفتيـش أو أثنـاء الاحتجاجـات والتجمعـات الاجتماعيـة أو علـى وسائـل التواصـل الاجتمـاعي. علاوة
علــى ذلــك، يتعــرض الفلســطينيون لمــا وصــفته شوشانــا زوبــوف بـــ “رأســمالية المراقبــة“، حيــث تقــوم
شركـات التواصـل الاجتمـاعي بجمـع بيانـات المسـتخدم مـن أجـل الربـح مـن خلال الوسائـل المسـتعملة
لجمــــع البيانــــات وتحليلهــــا. وفي غيــــاب التشريعــــات الــــتي تحمــــي حقهــــم في الخصوصــــية، يكــــون
الفلســـطينيون بشكـــل خـــاص عرضـــة لمثـــل هـــذا التـــدخل المـــؤسسي في حيـــاتهم. وأخـــيرا، يتعـــرض
الفلســـطينيون بانتظـــام لانتهاكـــات لخصوصـــيتهم مـــن قبـــل الســـلطة الفلســـطينية في محاولتهـــا

لمراقبتهم ومنع المعارضين من التعبير عن آرائهم.

المراقبة في الحياة اليومية
لطالما عانى الفلسطينيون في قطاع غزة والضفة الغربية الذين يعيشون تحت الاحتلال العسكري من
ســيطرة ومراقبــة اجتماعيــة كــبيرة، غالبــا في شكــل مــداهمات أو عمليــات تفتيــش غــير معلنــة لمنــازلهم

واستجواب وحشي عند المعابر الحدودية ونقاط التفتيش.

خلال العشرين عاما الماضية، تغلغلت هذه المراقبة في العالم الرقمي وتم تكثيفها باستخدام التقنيات
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الرقميــة. يتعــرضّ الفلســطينيون للمراقبــة بشكــل روتيــني في الأمــاكن العامــة، حيــث تنــشر الســلطات
الإسرائيلية كاميرات المراقبة في شوا الأراضي الفلسطينية وتحديدا في الخليل والقدس الشرقية.

بدأت هذه الممارسة في سنة ، عندما أطلقت “إسرائيل” مركز التكنولوجيا والمراقبة الخاص بها
“مابــات ” (الــتي تعــني “نظــرة” بالعبريــة) وزادت مــن عــدد كــاميرات المراقبــة. في حــزيران/ يونيــو
يــد مــن كــاميرات ، أصــدرت الحكومــة الإسرائيليــة القــرار عــدد ، الــذي يــدعو إلى تركيــب المز
المراقبة في القدس بحجة “تعزيز الأمن”. نتيجة لهذ القرار، خصصت “إسرائيل” . مليون شيكل

يز المراقبة بالكاميرات في القدس. (. مليون دولار) في عام  لتعز

تتوسّـع هـذه المراقبـة الرقميـة وتشحـذ أهـدافها حيـث اسـتخدمت السـلطات الإسرائيليـة علـى نطـاق
ــة ــا لبلدي ــة. ووفقً ــة والهواتــف الذكي ــاميرات المراقب ــوجه مــن خلال ك ــات التعــرف علــى ال واســع تقني
القدس، تم تركيب  كاميرا مراقبة في المدينة مع إمكانية التعرف على الأشياء،  بالمئة منها
متصــلة بخــوادم يمكنهــا تحليــل البيانــات. تســتطيع بعــض هــذه الكــاميرات أيضًــا التقــاط الأرقــام
والحـروف علـى لوحـات السـيارات الثابتـة والمتحركـة ممـا يمـس بحقـوق التنقـل للفلسـطينيين داخـل

أحيائهم الخاصة.

في غضون ذلك، قامت السلطات الإسرائيلية بتركيب كاميرات مسح ضوئي للوجه في الخليل، حيث
يستخدمها الجنود لتحديد هوية الفلسطينيين دون الحاجة إلى التحقق من بطاقات هوياتهم. هذا
الابتكــار وليــد مبــادرة المراقبــة الــتي نفذتهــا الســلطات الإسرائيليــة في ســنة . في بدايــة الجائحــة،
وبينما كان العالم بأسره يكافح لوقف انتشار الفيروس، كانت السلطات الإسرائيلية تستعد للتطفل

كثر على خصوصية الفلسطينيين. أ

أدت مبــادرة المراقبــة هــذه إلى ظهــور “الذئــب الأزرق“، وهــو تطــبيق للهواتــف الذكيــة يتــم تشغيلــه
بواســطة قاعــدة بيانــات ضخمــة مــن المعلومــات الشخصــية للفلســطينيين. تُســتمد قاعــدة البيانــات
كــبر تســمى “مجموعــة الذئــاب” تســعى إلى تصــنيف كــل الخاصــة بهــذا التطــبيق مــن قاعــدة بيانــات أ
فلســطيني يعيــش في الضفــة الغربيــة مــن خلال ملــف تعريــف يحتــوي علــى صــور فوتوغرافيــة وتــاريخ

عائلي وخلفية تعليمية وتقييم أمني.

تجنــد “إسرائيــل” جنودهــا لتصــوير الفلســطينيين دون مــوافقتهم مــن أجــل توســيع قاعــدة بيانــات
 مجموعـة الذئـاب”، ويتلقـى الجنـود الإسرائيليـون أوامـر بإدخـال صـور وتفاصـيل مـا لا يقـل عـن“
فلسطينيًا في نظام تعقب “الذئب الأزرق” التابع للجيش الإسرائيلي خلال كل مناوبة عمل. يضطر
الجنود الذين يفشلون في تنفيذ مهمّتهم إلى البقاء في الخدمة لساعات إضافية حتى يحققوا الهدف،

كبر عدد من الفلسطينيين. كما أنهم يتنافسون أيضًا على مضايقة أ
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الوصول للإنترنت والبيانات
تســـيطر الحكومـــة الإسرائيليـــة علـــى البنيـــة التحتيـــة لتكنولوجيـــا المعلومـــات والاتصـــالات في الأراضي
الفلسطينية، وبالتالي تحرم الفلسطينيين من حقهم الأساسي في الوصول إلى اتصال جيد بالإنترنت
بأسـعار معقولـة. تعمّـدت السـلطات الإسرائيليـة مـدّ الفلسـطينيين بتكنولوجيـا إنترنـت قديمـة، وبينمـا
تقــوم بتحــديث بنيتهــا التحتيــة إلى الجيــل الخــامس مــن الإنترنــت، لا يــزال الفلســطينيون في الضفــة
الغربيــة يســتخدمون الجيــل الثــالث ولا يتمتــع الفلســطينيون في قطــاع غــزة ســوى بخــدمات شبكــة

الجيل الثاني للإنترنت.

يـادة سـعر الإنترنـت مـع تقليـل يـؤدي حرمـان الفلسـطينيين مـن الوصـول إلى التقنيـات الجديـدة إلى ز
أمن قنوات الاتصال. بالإضافة إلى ذلك، تمتلك السلطات الإسرائيلية الآن القدرة على مراقبة كل
محادثة هاتفية في الضفة الغربية وقطاع غزة، كما يتم ز أجهزة التنصت الإسرائيلية في كل جهاز
محمـول يتـم اسـتيراده إلى غـزة عـبر معـبر كـرم أبـو سـالم دون علـم أو موافقـة المشـتري النهـائي. وأخـيرًا،
تستخدم “إسرائيل” برامج التجسس، التي تصنعها وتصدرها إلى جميع أنحاء العالم، لمراقبة المدافعين
الفلسطينيين عن حقوق الإنسان، وتخلّف هذه المراقبة تأثيرا خطيرا على حرية التعبير في فضاءات

المجتمع المدني.

تستخدم “إسرائيل” كاميرات المراقبة وطرق التتبع الأخرى كوسيلة للترهيب الذي يولد الرعب نتيجة
شعـورك بأنـك مراقـب دائمـا، حيـث تـؤثرّ كـاميرات المراقبـة علـى سـلوك النـاس والفلسـطينيون ليسـوا
استثناء. فعلى سبيل المثال، تخشى بعض النساء في القدس خلع حجابهن في المنزل لأنهن يشعرن

كثر الأماكن حميمية. أنهن مراقبات، حتى في أ

وعلـى المـدى القصـير، قـد تكـون التعـديلات الطفيفـة علـى الـروتين اليـومي كافيـة للتخفيـف مـن القلـق
الناجم عن المراقبة المستمرة، لكن الحكومة الإسرائيلية تأمل أن تضغط كاميراتها على الفلسطينيين
كـثر في سـلوكهم. وهـذا الإحسـاس المسـتمر بالمراقبـة يهـدد يـة أ في الـوقت المناسـب لإجـراء تغيـيرات جذر

بتقسيم مجتمع مجزأّ بالفعل يسوده الشك ويُخضِعه الخوف.

المراقبة النفسية
دفعت المعلومات المثيرة للجدل التي أفصح عنها إدوارد سنودن حول الرقابة الجماعية المفروضة على
المــــواطنين الأمــــريكيين في حــــزيران/ يونيــــو  البــــاحثين إلى إجــــراء دراســــة لمعرفــــة كيــــف يغــــير
المســتخدمون ســلوكهم عــبر الإنترنــت. أظهــرت الدراســة أنــه في أعقــاب  تسريبــات ســنودن شهــدت
عمليات البحث على ويكيبيديا عن كلمات رئيسية معينة تتعلق بالإرهاب تراجعا كبيرا وهي تشمل

تنظيم القاعدة وحزب الله والقنبلة القذرة والأسلحة الكيماوية والجهاد.
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وفي حين أن الخوف من البحث عن المصطلحات المذكورة أعلاه قد لا يضر بالرفاهية الأساسية للفرد،
فإنه يمكن للمرء أن يتخيل بشكل معقول أن المسلمين وأفراد الأقليات الأخرى الخاضعة للرقابة قد
يــترددون في البحــث عــن معلومــات عــبر الإنترنــت تعــد جــزءا لا يتجــزأ  مــن هــويتهم – مثــل مــواقيت

الصلاة في مسجد محلي.

يادة اللامبالاة. أصبحت أظهرت الأبحاث أن وجود المراقبة أو التهديد بها يؤدي إلى فقدان الثقة وز
أهداف الرقابة معروفة للجميع لكن من خلال ادعاء الفلسطينيين أنه ليس لديهم ما يخفونه، فهم
يضحــون بحقهــم في احــترام خصوصــيتهم. يحتفــظ المواطنــون بأفكــارهم لأنفســهم ويبتعــدون عــن
ــة الفلســطينيين إلى ــدفع المراقب ــارة أخــرى، ت ــة المقاومــة ضــد الاضطهــاد. بعب ــادرات لتنظيــم وتعبئ المب
ممارسة الرقابة الذاتية الأمر الذي يتعارض مع مبادئ المجتمع المفتوح. هذا هو الحال بشكل خاص
بالنسبة لأولئك الذين يعيشون، مثل الفلسطينيين، في مجتمعات مستعمرة أو تحت حكم أنظمة

قمعية مثل الصين.

إن تكنولوجيــا المراقبــة بجميــع أشكالهــا، ســواء كــانت المراقبــة الجماعيــة أو كــاميرات المراقبــة أو برامــج
التجسس أو مراقبة المكالمات أو التحكم في البنية التحتية لتكنولوجيا المعلومات والاتصالات، تنتهك
ـــة التعـــبير والوصـــول إلى ي ـــة وحر حقـــوق الفلســـطينيين مثـــل الحـــق في الخصوصـــية وإخفـــاء الهوي

المعلومات.

كثر أشكال المراقبة المثيرة للاستياء المستخدمة في الأراضي المحتلة وتعد تقنية التعرف على الوجه من أ
وحـــول العـــالم بـــأسره. حُظـــرت هـــذه التكنولوجيـــا الجديـــدة نسبيًـــا لأن لهـــا تـــداعيات مزعجـــة علـــى
الخصوصية، وهي تقوم على استخدام الحكومة لأنظمة التعرف على الوجه من قبل ما لا يقل عن

 مدينة أمريكية، وتطورت دعوات الحظر في الاتحاد الأوروبي وحتى داخل إسرائيل.

عـارضت الهيئـة الوطنيـة للأمـن السـيبراني اقتراحًـا مـن قبـل مسـؤولي إنفـاذ القـانون لإدخـال كـاميرات
التعـرف علـى الـوجه إلى الأمـاكن العامـة الإسرائيليـة ورفضتـه المحكمـة العليـا الإسرائيليـة، علـى الأرجـح
بســبب تــأثيره علــى المــواطنين اليهــود في إسرائيــل. مــن خلال هــذه القــرارات، أصــبح مــن الواضــح أن
يـــف الخصوصـــية والاســـتقلالية تخضـــع لمنطـــق الحكومـــة الإسرائيليـــة تعتمـــد معـــايير مزدوجـــة في تعر

مختلف يقوم على هوية الطرف التي تكون خصوصيته على المحك

نحو حق عالمي في الخصوصية
لطالمـــا لفـــت النشطـــاء والصـــحفيون والعلمـــاء والمواطنـــون الفلســـطينيون الانتبـــاه الى الطـــرق الـــتي
يتعرضون بها للإذلال والتحقير بواسطة أشكال المراقبة المبتكرة التي تنتهك خصوصيتهم. من نواح
كثيرة، تُظهر حالة الفلسطينيين كيف يمكن تسليح التكنولوجيا، لا سيما كوسيلة لإثارة الرقابة الذاتية
والامتثال من قبل الأشخاص الذين يعيشون في الأراضي المحتلة أو الذين تصنفهم الحكومات على
أنهم أقليات خطيرة أو مهددة، كما هو الحال مع الأويغور في الصين والكشميريين الذين تطاردهم
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الحكومــة القوميــة الهندوســية. وفي ســياق الــشرق الأوســط، شوهــد ترهيــب النشطــاء والصــحفيين
والمـدافعين عـن حقـوق الإنسـان بالوسائـل التكنولوجيـة في الإمـارات العربيـة المتحـدة والمملكـة العربيـة

السعودية والمغرب وخارجها.

يــة في العصر ومــن الواضــح أن الفلســطينيين ليســوا وحــدهم الذيــن يتعــاملون مــع التقنيــات الغاز
الرقمي، حتى لو كانوا يمثلون حالة فريدة من نوعها بالنظر إلى أن حياتهم اليومية التي تتم مراقبتها
تساهم في تطوير أساليب المراقبة المتقدمة. وبالنظر إلى النطاق العالمي الذي تتخذه هذه المسألة، لا
تتطلــب المقاومــة جهــودًا مــن الفلســطينيين فحســب، بــل تتطلــب أيضًــا تنظيــم حملــة عالميــة شاملــة

لحماية الخصوصية الفردية ومواجهة الحجج التي تبرر هذه الأساليب.

نحتـاج إلى تنظيـم أنفسـنا عالميًـا لمواجهـة هـذه التقنيـات والضغـط علـى حكوماتنـا لقطـع العلاقـات مـع
المصــنعين والمــوردين حــتى يمتثلــوا للقــانون الــدولي. نحــن بحاجــة إلى اســتعادة مساحاتنــا الرقميــة
والحضرية والتشكيك في أهمية هذه التقنيات. ومن المؤسف أنه تم التطبيع مع المراقبة الحكومية في

الضمير الجماعي لدرجة أن كاميرات المراقبة لم تعد مثيرة للاستياء والسخط.

إن تعــــدي القــــوات العســــكرية والأمنيــــة علــــى فضــــاء الفلســــطينيين والأقليــــات الأخــــرى والرعايــــا
الاســتعماريين ينــشر الرعــب بين الأشخــاص المســتهدفين ويمثــل شكلاً مــن أشكــال التمييز العنصري
والعرقي والقومي. في خضم النضال ضد المراقبة، باتت الحرية على المحك. يقع على عاتق المراقبين
المهتمين واجب التعاون مع منظمات المجتمع المدني التقدمية في النضال من أجل وضع حد لإساءة

استخدام هذه التقنيات من قبل الحكومات التي ترغب في التجسس على مواطنيها.

المصدر: معهد الشرق الأوسط
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