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اعتقد خطّاب الروحاني، وهو صحفي وناشط يمني المولد، أنه يمكنه الفرار من الاضطهاد الذي يعاني
منـه الصـحفيون في الـشرق الأوسـط عنـدما غـادر المنطقـة. لكـن الاضطهـاد تبعـه. بينمـا كـان يـدرس في
واشنطـن العاصـمة في سـنة ، نـشر منشـورات تنـدد بـالانقلاب الحـوثي الـذي أطـاح فيـه فصـيل

مسلح بالحكومة اليمنية. ونتيجة لذلك، ألقِي القبض على والده لفترة وجيزة ثم على شقيقه.

عندما استقر خطّاب الروحاني في تورنتو اتخذت حياته منعطفًا مفاجئًا، إذ بدأ في تلقي رسائل على
واتسآب من نساء لم يقابلهن من قبل تحثه على النقر على رابط. لم تبدو الرسائل التي تلقاها كأنها
محاولات احتيال عادية بل تم تخصيصها، لأنها تضمنت معلومات أساسية حوله وأبدت تعليقات

حول مقالات محددة كتبها أو الإشارة إلى المكان الذي كان يعيش فيه في اليمن.

يــة، الــتي تغطــي اخــترق قراصــنة إنترنــت مؤيــدون للحــوثيين صــفحة فيســبوك التابعــة لشبكتــه الإخبار
انتهاكات حقوق الإنسان في اليمن، واستخدموها لنشر رسائل إيجابية حول الانقلاب باللغة العربية.
يقول حيال هذا الشأن: “ما كان فظيعًا هو اعتقاد قرائنا أن هذه الرسائل منا”. في النهاية، كان على

فريقه حذف الصفحة بالكامل وإطلاق صفحة جديدة.

إن هذا النوع من التهديدات الإلكترونية غيرّ منظور الروحاني للعالم وكذلك كيفية تفاعله مع الآخرين.
كتــب جملاً كاملــة علــى هــاتفي عنــدما أراســل صــديقًا أو زميلاً أو فــردًا مــن وهــو يوضــح قــائلاً: “لا أ
العائلـة” وإنمـا يسـتعمل الرمـوز، لأنـه  يفـترض أن نشاطـاته الهاتفيـة مراقبـة بشكـل مسـتمر مـن قبـل
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النظام الحوثي.

لكـن خطّـاب الروحـاني ليـس الشخـص الوحيـد الـذي يعـاني مـن هـذا الأمـر. في جميـع أنحـاء العـالم، فـر
الناشطون من الدول الاستبدادية حفاظا على سلامتهم بيد أن التهديد يستمر في موطنهم الجديد،
وإن كان في الفضاء الرقمي. وتشمل هذه التهديدات – التي يشار إليها بشكل عام على أنها القمع
الرقمي العابر للحدود – هجمات التصيد الاحتيالي واختراقات برامج التجسس ذات النقرة الصفرية
وعمليــات إزالــة صــفحات مواقــع التواصــل الاجتمــاعي واخــتراق شرائــح الهواتــف النقالــة والــدعوات

المزيفة للمؤتمرات.

في وقت سابق من هذا العام، وبينما تحتل التهديدات الجسدية ضد الناشطين عناوين الصحف،
اعُتُقـل – علـى سبيـل المثـال – خمسـة مـواطنين صـينيين بتهمـة التخطيـط لهجمـات ضـد معـارضين
يعيشون في مدينة نيويورك. لكن المضايقات الرقمية التي يمكن إجراؤها بنقرة من زر الفأرة تحدث في
غالبيتها خلف الكواليس، كما يبدو أن عددها في ارتفاع. أحصت “هندسة العلوم الجنائية الرقمية”
،و  حادثة قمع رقمي عابر للحدود ما بين  وهي وكالة أبحاث يقع مقرها في لندن

.و  حوادث ما بين  مقارنة بـ

يـدوم هـاوس”، إن أحـد أسـباب تقـول إيزابيـل لينزر، محللـة الأبحـاث في منظمـة حقـوق الإنسـان “فر
تزايــد هــذه الهجمــات الإلكترونيــة يرجــع إلى حقيقــة أنهــا قــد تكــون أقــل تكلفــة بكثــير مــن الهجمــات
يــرًا في شهــر حــزيران/ يونيــو المــاضي عــن تكتيكــات القمــع المســتخدمة ضــد الجسديــة. وقــد نــشرت تقر
المعارضين الذين هاجروا إلى الولايات المتحدة. وتضيف قائلة: “إن هذه الهجمات “الرقمية” تحدث
كــثر بكثــير ممــا يعتقــد النــاس، ولهــا عــواقب خطــيرة علــى أولئــك الذيــن يمــارسون حيــاتهم العاديــة أ
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وينخرطون في أعمالهم أو نشاطاتهم السياسية”.

مــن الصــعب تتبــع النطــاق الكامــل للقمــع الرقمــي العــابر للحــدود لأنــه لم يتــم الإبلاغ عــن العديــد مــن
الحـوادث. تعمـل بعـض المؤسـسات علـى إظهـار مقـدار الـضرر الـذي يمكـن أن يُحـدِثه – ومـدى تهـاون
ــر صــدر هــذا العــام عــن “ســيتيزن لاب”، وهــي ي اســتجابة الحكومــات وإنفــاذ القــانون. يتضمــن تقر
كــثر مــن عــشرة نــاشطين فــروا مــن أوطــانهم مجموعــة بحثيــة في جامعــة تورنتــو، نتــائج مقــابلات مــع أ

للعيش في كندا.

يـر إلى أن “الاسـتهداف الرقمـي لـه تـأثير خطـير علـى رفاهيـة الضحايـا، ويقـوض قـدرتهم وخلـص التقر
يـــة مثـــل الحـــق في علـــى الانخـــراط في أعمـــال المنـــاصرة العـــابرة للحـــدود، ويخـــرق الحقـــوق الجوهر
يـد مـن المخـاطر الواقعـة علـى عـائلات وأصـدقاء يـة التعـبير والتجمـع السـلمي، كمـا يز الخصوصـية وحر

المستهدفين الذين يظلون داخل أوطانهم”.

كثر مرتكبي القمع الرقمي العابر وتضم قائمة الدول التي حددها “سيتيزن لاب” على أنها من بين أ
يــا. وتقــول نــورة الجيزاوي، وهــي للحــدود شيوعًــا، اليمــن وأفغانســتان والصين وإيــران وروانــدا وسور
ير، إن اختراقات البرمجيات ذات النقرة مسؤولة الأبحاث في “سيتزن لاب” والمؤلفة المشاركة في التقر
الصـفرية، الـتي تسـمح للمهـاجم بـاختراق الهـاتف أو الحـاسوب حـتى دون فتـح أو النقـر علـى رابـط أو

مرفق خبيث، هي الأكثر إثارة للقلق لأنه “يمكنها التهرب من ممارسات السلامة الرقمية”.

في ســنة ، اســتخدم المخترقــون مثــل هــذه البرمجيــات للتســلل وتركيــب برامــج التجســس علــى
الهاتف الخلوي للناشطة السعودية في مجال حقوق المرأة لجين الهذلول، التي كانت تعيش في ذلك
الوقت في كولومبيا البريطانية. وفي حالتها، ترك الجناة عن طريق الخطأ ملف صورة على هاتفها مما
سمح للباحثين بتحديد مصدر البرمجة. أشار المخطط الرقمي إلى مجموعة “إن إس أو”، وهي شركة

تكنولوجيا إسرائيلية تصدرت عناوين الصحف لبيع برامج التجسس للدول القومية الاستبدادية.

تهــدف بعــض أشكــال القمــع الرقمــي إلى إذلال الأفــراد والكشــف عــن معلومــاتهم الخاصــة. وقــد
اكتشفت إحدى المستجوبات في تقرير “سيتزن لاب”، التي انتقلت من الصين إلى كندا، أنه تم تداول
يــة ملفقــة لهــا بين الحــاضرين في أحــد المــؤتمرات الــتي كــانت تنــوي حضورهــا. وقــد نُــشرت صــور عار

معلوماتها الشخصية في إعلانات إلكترونية تطلب خدمات جنسية.

ويشير التقرير إلى أن ضحايا هذا النوع من المضايقات يعانون من الكدر واضطراب القلق والخوف
على سلامة أسرهم. وتقول المؤلفة المشاركة سيينا أنستيس، كبيرة المستشارين القانونيين في “سيتزن
لاب”: “هناك أيضًا اتجاه للتسليم بهذه الممارسات بين أولئك الذين استمروا في نشاطهم، وهو نابع

من إدراكهم لحقيقة أن هذا النوع من الاستهداف سيستمر”.

أصبح العديد من الناشطين مرتابين بشأن الرسائل التي يتلقونها. يولي المحامي العراقي كافيه شهروز،
الذي يعيش في كندا ويمثّل المعارضين، كل بريد إلكتروني تدقيقًا خاصًا. يقول شهروز إنه تلقى ذات
مرة رسالة ممن يفترض أنه منظم لمؤتمر لحقوق الإنسان في ألمانيا يدعوه فيها للتحدث ويطلب منه
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كثر عن المؤتمر واكتشف أنه لم تتم دعوته، مع ملء المعلومات الشخصية عبر رابط مقدم. وقد بحث أ
أن البريد الإلكتروني بدى مخصصًا وذا طابع مهني كذلك.

يقول شهروز: “هذا أحد طرفي الخيط، وما قد يجعلك تنخدع بالنقر فوق الرابط. ولكن بعد ذلك،
يتلقــى الطــرف الآخــر رسائــل تهديــد حــول عملــي كناشــط – أشيــاء مثــل “نحــن نعــرف مــا تفعلــه

وسنتعامل معك لاحقًا””.

هنـــاك القليـــل مـــن الإنصـــاف القـــانوني. توضـــح أنســـتيس أن العديـــد مـــن ضحايـــا هجمـــات برامـــج
التجسس في المملكة المتحدة رفعوا “أو يرفعون” دعاوى مدنية ضد مشغلي الدولة ومجموعة “إن
إس أو”. وتضيف أنه من المتوقع الطعن في مثل هذه القضايا، لأنها تركز بشكل عام على المطالبات

المقدمة ضدّ شركات خا نطاق اختصاص البلد المضيف.

في الولايــات المتحــدة، مثلا، هنــاك زخــم متزايــد وراء الــدعوات المطالبــة بمنــع البرامــج والأدوات الــتي
تسـتغلها الأنظمـة الاسـتبدادية. في سـنة ، أدرجـت وزارة التجـارة الأمريكيـة العديـد مـن شركـات
ية التي المراقبة على قائمة الكيانات لمتطلبات الترخيص الخاصة بها التي تقيد التجارة والأعمال التجار
تتنافى مع الأمن القومي أو مصالح السياسة الخارجية للولايات المتحدة. وتشمل الإضافات الجديدة
للقائمة مجموعة “إن إس أو” وشركة “كانديرو”، وهي شركة لبرامج التجسس مقرها إسرائيل وتطور

تكنولوجيا المراقبة والتجسس الإلكتروني للعملاء الحكوميين.

لكن هذا الإجراء لن يحمي الناشطين من التعرض للاضطهاد. قبل عشر سنوات، بدأت إليانا (وهو
اسم مستعار لكندية سورية طلبت عدم الكشف عن هويتها) مشاركة قصص ضحايا نظام الأسد
ية عنهم لوسائل الإعلام المحلية مطبوعة وعبر الإنترنت. كما كرست وقتًا من خلال ط قصص إخبار
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لحشد تأييد الحكومة الكندية بشأن إعادة توطين العديد من اللاجئين السوريين الذين وصلوا إلى
. البلاد في سنة

ذكـرت إليانـا أنهـا تلقـت رسائـل منتظمـة مـن غوغـل يحذرهـا مـن أن أحـدهم يحـاول الولـوج لحسـاب
بريدها الإلكتروني. وجهت شكوكها نحو النظام السوري – لأنه لم يخطر في بالها أحد آخر. وكان مصدر
قلقهــا الــرئيسي هــو سلامــة النــاشطين الســوريين الذيــن تتواصــل معهــم: “كنــت علــى علــم بأنــه إذا
يـة، فإنهـا قـد تـؤدي إلى تـداعيات كارثيـة للغايـة، بمـا في وقعـت مثـل تلـك المعلومـات في أيـدي ديكتاتور

ذلك الاختطاف القسري والتعذيب والاغتيال”.

كون منفتحة للغاية في اليوم، تقول إليانا إنها لم تعد اجتماعية كما كانت من قبل: “اعتدت على أن أ
كثر حذرًا نظرًا لعدم قدرتي على التنبؤ بمن أو من كون أ تفاعلي مع الناس، لكني أدركت أنه يجب أن أ

أين سيأتي الأذى”.
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