
كيــــــف تصــــــادر الحكومــــــات الملايين مــــــن
العملات المشفرة المسروقة؟

, أغسطس  | كتبه باتريك هول

سُجّلت مؤخرًا العديد من سرقات العملات المشفرة التي تقدر بملايين الدولارات، وكان من الصعب
اقتفــاء أثرهــا. وقــد تصــدّرت الجريمــة المنظمــة واخــتراق الأمــن الســيبراني والتجســس لأغــراض ماليــة
والجرائم من جميع الأنواع عناوين الأخبار الرئيسية لدرجة أنه حتى عمليات السرقة الضخمة يمكن

أن تمر دون أن يلاحظها أحد.

لكــن الحكومــة تكــون في بعــض الأحيــان قــادرة علــى اســتعادة تلــك الأمــوال. وفي الأســبوع المــاضي،
يــا صــادرت الولايــات المتحــدة  ألــف دولار مــن العملات المشفــرة مــن قراصــنة يزعــم أنهــم مــن كور
الشمالية حصلوا عليها عن طريق ابتزاز المنظمات الطبية الأمريكية. وهذه السرقة مجرد غيض من
فيــض بــالنظر إلى إجمــالي عمليــات السرقــة: صــادرت مصــلحة الضرائــب وحــدها . مليــار دولار مــن

العملات المشفرة في سنة . ولكن كيف يمكن الاستيلاء على العملات المشفرة بالضبط؟
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ماذا يحدث في البداية عند سرقة العملات
المشفرة؟

يدرك اللصوص أنهم بحاجة إلى تنظيف أموال السرقات القذرة. ويعتبر غسيل الأموال نشاطًا قديمًا
هدفه جعل رأس المال المكتسب من نشاط غير قانوني يبدو كما لو أنه لا علاقة له بالجريمة نفسها،

بحيث يمكن استخدام الأموال بعد ذلك بحريةّ.

يوضّح كريستوفر جانجفسكي، الذي كان وكيل حالة رئيسي في دائرة الإيرادات الداخلية متخصص في
يفيـــو سابقًـــا: “أود أن أقـــول إن غســـيل قضايـــا العملات المشفـــرة، لمجلـــة “إم آي تي” تكنولـــوجي ر
. كثر من كثر مما يفعله المتسللون أنفسهم”. وفي سنة ، تم غسيل أ الأموال عملية معقدة أ

مليار دولار بنجاح من خلال العملة المشفرة.

يا الشمالية من بين جميع الدول باستخدام سرقة العملة المشفرة كوسيلة لتمويل نظامها تتفردّ كور
المعزول ماليًا. تستخدم بيونغ يانغ العملة المشفرة للالتفاف على القيود المفروضة عليها ودفع ثمن

كل السلع من الأسلحة إلى الكماليات.

إن تكتيكـات غسـيل الأمـوال في تطـور دائـم. مـن خلال اعتمـاد طريقـة “بيـل تشين” يتـم نقـل العملـة
المشفـرة عـبر آلاف المعـاملات للتعتيـم علـى المصـدر والوجهـة. أمـا طريقـة “تشين هـوبينغ” فتكـون عـبر
يقـــة “خلاطـــات العملات المشفـــرة” علـــى أخـــذ تجـــاوز البلـــوكتشين والعملات. في المقابـــل، تقـــوم طر
المعاملات من أي شخص ثم إيداعها في محافظ مختلفة أو حتى بعملات مختلفة في محاولة لفصل

الإيداعات والسحوبات. كل هذا بهدف تضليل المحققين.

كيــــف تتبــــع جهــــات إنفــــاذ القــــانون المــــال
المسروق؟

استثمرت الحكومة الأمريكية بشكل كبير في أدوات مراقبة وتحليل البلوكتشين.

تـــبيع شركـــات مثـــل “تشين أنـــالسيز”  و”تي آر إم لابـــز” و”إيلبتيـــك” برامـــج لتتبـــع وتحليـــل النظـــام
الإيكولــوجي للعملات المشفــرة. لقــد اســتثمرت الحكومــات بكثافــة في هــذه الصــناعة الناشئــة كطريقــة
لكشـــف سرقـــة المتســـللين وغســـيل الأمـــوال وصرف الأمـــوال المســـتمدة مـــن العملات المشفـــرة غـــير

المشروعة.
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 يعــد برنــامج “تي آر إم فــورنزيكس” مثلا منتجًــا مصــممًا لتتبــع معــاملات العملات المشفــرة عــبر
سلسلة مختلفة من البلوكتشين، وتبينّ تدفق الأموال، وتحديد المحافظ التي وصلت إليها العملات
ياكتور” مراقبة مستمرة لأصول مختلفة من العملات المشعرة. وبالمثل، يوفر تطبيق “تشين أناليسيز ر
المشفرة بحيث يمكن للعميل، مثل وكالة حكومية أمريكية، معرفة ما إذا كانت محفظة معينة تنتمي

ينو عبر الإنترنت. إلى سوق مظلمة أو بورصة عملات مشفرة عالية الخطورة أو كاز

تُـــوفر هـــذه البرامـــج نتـــائج تُقـــدّم مجموعـــات دقيقـــة مـــن تصـــورات البيانـــات الجـــاهزة للتحقيقـــات
الحكوميــة، الــتي ســتؤدي في نهايــة المطــاف إلى الملاحقــات القضائيــة. لكــن برمجيــات تعقــب الأمــوال لا

يمكنها استعادة أو استرجاع الأموال المسروقة.

كيـــــف تصـــــادر الحكومـــــة المـــــال المسروق
بالفعل؟

 يقول آري ريدبورد، المدعي الفيدرالي السابق ورئيس الشؤون الحكومية في “تي آر إم لابز” حاليًا، إن
“البحــث عــن الأمــوال المفقــودة مجــرد أداة واحــدة في صــندوق الأدوات. ثــم يتطلــب الأمــر فيمــا بعــد
تدخل الشرطة الذين يعد عملهم استقصائيًا”. وهناك ثلاث طرق أساسية يمكن للحكومة الأمريكية

من خلالها الوصول بشكل قانوني إلى الأموال واستردادها.

كبر عملية مصادرة فردية في تاريخ الولايات المتحدة هذه السنة عندما استحوذت وزارة العدل جدّت أ
على . مليار دولار من العملات المشفرة التي يُزعم أنها سرُقت خلال اختراق سنة  لبورصة
بيتفينكــس، وهــي بورصــة عملات افتراضيــة. مــن جــوانب عديــدة، كــانت هــذه القضيــة أبســط بكثــير

بالنسبة للشرطة الأمريكية لأنه قُبض على شخصين مقيمين في مانهاتن.

أظهـر تحليـل البلـوكتشين أنـه تـم نقـل العملـة المسروقـة، بعـد محـاولات عديـدة ولكـن فاشلـة لغسـل
الأمـوال، إلى حسابـات يسـيطر عليهـا المشتبـه بهـم. وقـد حصـلت الشرطـة علـى أمـر تفتيـش لحسـاب
يـن السـحابي للمشتبـه بهـم يحتـوي علـى ملـف مشفـر. تـم فـك تشفـير الملـف وُوجـد أنـه يحتـوي التخز
يبًـا مبـاشرة بـاختراق علـى  عنـوان للعملات المشفـرة ومفاتيـح خاصـة. تـم ربـط كـل محفظـة تقر
بيتفينكس. وقد تلقت سلطات إنفاذ القانون مذكرة مصادرة وأصبحت الأموال في حوزة الحكومة،

ناهيك عن اعتقال اثنين من المشتبه بهم.

يتمتع النظام الإيكولوجي للعملات المشفرة بسمعة في الخيال الشعبي باعتباره مكانا يشبه إلى حد ما
الغرب المتوحش. ولكن في محاولة للقيام بالأعمال التجارية وكسب المال في الدول الغنية، أصبحت

كثر امتثالاً لتطبيق القانون الغربي على مر السنين. البورصات وغيرها من شركات العملات المشفرة أ



هناك العديد من “المناطق المارقة” البارزة حول العالم التي لا تمتثل للقواعد
يا الشمالية وإيران الدولية لمكافحة غسيل الأموال، بما في ذلك كور

بعـد تلبيـة متطلبـات السـبب المحتمـل وعـبء الإثبـات، يمكـن لسـلطات إنفـاذ القـانون الحصـول علـى
أوامر مصادرة لأي أموال غير مشروعة تتدفق في نهاية المطاف إلى البورصات الممتثلة للمعايير الدولية
– والعديـد مـن صـناديق الاسـتثمار في النهايـة. وسـتعمل سـلطات إنفـاذ القـانون بعـد ذلـك مـع شركـة

العملات المشفرة لنقل الأموال إلى محفظة تسيطر عليها الحكومة أو تقوم بتجميدها.

يقول جورفايس غريغ، الذي كان مساعدًا لمدير مكتب التحقيقات الفيدرالي قبل أن يصبح مسؤول
تنفيـذي في “تشين أنـاليسيز”، إن هنـاك طريقـة أخـرى  لمصـادرة الأمـوال تتمثـل في تعـاون الخصـم أو
أحد مرتكبي الجريمة من خلال تقديم مفاتيح خاصة للحكومة كجزء من مفاوضات الإقرار بالذنب أو

التعاون لخدمة مصالحهم بطريقة ما”.

ويتمثـل الاحتمـال الثـالث في تعريـض أمـن الهـدف للخطـر – ويمكـن تنفيـذ هـذه المهمـة بعـدة طـرق.
يـا الشماليـة أو المنظمـات الإجراميـة الإلكترونيـة يـدبورد أنـه “عنـدما تتحـدث عـن بلـد مثـل كور يضيـف ر
الروسية، فقد يستغرق الأمر سنوات من بناء شبكات من المخبرين السريين والعمل مع الحكومات
الأخـرى، حـتى تلـك الـتي ليسـت دائمًـا حليفـة لنـا”. ويتـابع “مـن المحتمـل أن يحـدث ذلـك مـن خلال

اختراق خادم أو جهاز أو من خلال إجراء أجهزة الشرطة عملا استقصائيا مكثفا”.

تعد عملية تتبع القراصنة خا الولايات المتحدة مهمة أصعب. قد يكون الاعتقال مستحيلاً إذا كان
المشتبــه بــه في بلــد يرفــض التعــاون مــع واشنطــن، لذلــك يتغــاضى المــدعون العــامون عــن مثــل هــذه

القضايا.

يــدبورد، الــذي كــان مــدعيًا عامًــا لمــدة  ســنة، أن “المــدعين الجيــدين يــدركون أن الملاحقــة ويــوضخ ر
كبر يساعد على اكتشاف مثل هذه الأنواع من القضايا” بدلا الجنائية ليست سوى جزء من تحقيق أ

من ذلك يوجهون جهودهم نحو البحث عن طرق لاسترداد المال.

تنطوي مثل هذه القضايا على جوانب أخرى وهي التنظيم والسياسة والدبلوماسية. يقول غريغ إن
هناك العديد من “المناطق المارقة” البارزة حول العالم التي لا تمتثل للقواعد الدولية لمكافحة غسيل
يـا الشماليـة وإيـران. ويضيـف “لكـن تلـك الأجـزاء مـن العـالم بـاتت محـاصرة الأمـوال، بمـا في ذلـك كور
يًـا، فـإن الامتثـال للقواعـد الدوليـة يعـني أن كـثر”. ويرجـع ذلـك لسـببين، إذا كنـت تملـك نشاطًـا تجار أ
لديك فرصة للوصول إلى أغنى أسواق العالم؛ أما إذا كنت كيانا دوليا، فهذا يعني أنه عليك احترام

القوانين المحلية في المقابل.



ماذا سيأتي بعد ذلك؟
مع أن الحكومات اتبعت نهجا فعالا في مراقبة العملات المشفرة والاستيلاء عليها، يستمر المتسللون

في تطوير تكتيكات إجرامية  جديدة.

تعتــبر خلاطــات العملات المشفــرة تكتيكًــا شائعًــا للقراصــنة هــذه الأيــام، حيــث يأخــذون الأمــوال مــن
أصــول مختلفــة، ويجمعونهــا معًــا، ثــم يرســلون الأمــوال مــرة أخــرى عشوائيًــا كطريقــة للتعتيــم علــى
يقــة إلا أن مصــدرها ووجهتهــا النهائيــة. ورغــم وجــود العديــد مــن الأســباب لاســتخدام هــذه الطر

عملاءهم الرئيسيين كانوا دائمًا مجرمين ومتسللين.

يًا في كثر من  مليون دولار شهر وفقًا لتقرير حديث من تشين أناليسيز، تم عبر هذه الطريقة نقل أ
المتوسط هذه السنة، أي ضعف ما تم نقله في العام الماضي. وتسعى شركات تحليل البلوكتشين إلى
معالجـة المشكلـة و”فصـل” الأمـوال بشكـل موثـوق، ولكـن في الـوقت الحـالي، لا تـزال الخلاطـات مـن

أفضل الأدوات التي يستخدمها المجرمون لنقل أموالهم.

كثر أهمية: في أيار/ مايو ، أصدرت الولايات المتحدة اختارت وزارة الخزانة الأمريكية نهجًا آخر أ
أول عقوبــات ضــد خلاط العملات المشفــرة. ويُزعــم أنــه تــم اســتخدام هــذا الخلاط لغســيل العملات

يا الشمالية. المشفرة بعد سرقة  مليون دولار من قبل قراصنة من كور

يـادة في تعـدد الهجمـات. ويشبـه الأمـر يـغ إنـه في الفـترة الأخـيرة شهـدنا ز حيـال هـذا الشـأن، يقـول غر
محاولـة الآلاف مـن الحيوانـات البريـة عبـور النهـر في وقـت واحـد حـتى لا تتمكـن التماسـيح سـوى مـن
الحصول على عدد قليل منها. وبالمثل، تنامت أعداد الهجمات، على أمل جعل إمساك السلطات
بأحد المشتبه بهم صعبًا. وتتمثل المشكلة في أن المحققين يمكنهم ربط ما يبدو أنه هجمات متباينة

بالقيادة المركزية، وفي بعض الحالات قد يسهل هذا على الحكومة إثبات وجود مؤامرة كبيرة”.

كثر أهمية. ومن المؤكد تمامًا أن المليارات ستصبح جهود تعقب الأموال وتجميدها والاستيلاء عليها أ
ستســتمر في التســلل خــا الكثــير مــن البلــدان بطريقــة غــير مشروعــة. وقبــل أن تتصــدر أنبــاء احتجــاز
الولايات المتحدة للقراصنة الكوريين الشماليين عناوين الصحف، أطلقت مجموعة أخرى من كوريا

الشمالية حملة قرصنة دولية بواسطة برامج الفدية الخبيثة.
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