
مخــــــاوف مــــــن اســــــتغلال مصر تطــــــبيق
“Cop27” لمراقبة منتقدي النظام

, نوفمبر  | كتبه روث مايكلسون

ترجمة وتحرير نون بوست

هنـاك مخـاوف متزايـدة مـن مراقبـة المنـدوبين في محادثـات قمـة المنـاخ بمصر “Cop27″، حيـث يحـذر
خــبراء الأمــن الســيبراني مــن أن التطــبيق الرســمي للمحادثــات يتطلــب الوصــول إلى موقــع المســتخدم

وصوره الخاصة وحتى رسائل البريد الإلكتروني.

كــثر مــن  ألــف رئيــس دولــة ودبلوماســيين ومفــاوضين وصــحفيين ونشطــاء مــن هــذا مــع وجــود أ
جميع أنحاء العالم يجتمعون في قمة المناخ التي بدأت يوم الأحد في شرم الشيخ، ما أثار مخاوف من
قدرة النظام الاستبدادي في مصر على استخدام المنصة الرسمية الخاصة بحدث الأمم المحتدة لتتبع

ومضايقة الحضور والأصوات المحلية الناقدة.

كثر من  آلاف مرة حتى الآن، وهذا التطبيق يتطلب أذونات شاملة من حُمل تطبيق المناخ الرسمي أ
المسـتخدم قبـل تثـبيته، مثـل قـدرة وزارة الاتصـالات وتكنولوجيـا المعلومـات المصريـة علـى رؤيـة رسائـل

البريد الإلكتروني وتصفح الصور وتحديد موقع المستخدم وفقًا لأحد الخبراء.

هذه البيانات قد يستخدمها نظام عبد الفتاح السيسي لقمع المعارضة في البلاد التي تضم بالفعل
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 ألف مسجون سياسي، كانت مصر قد قامت بالفعل باعتقالات جماعية لأفراد متهمين بالتظاهر
قبــل قمــة المنــاخ وتســعى إلى فحــص وعــزل أي نشطــاء بــالقرب مــن المحادثــات التي تشهــد محاولــة

الحكومات للتوصل إلى اتفاق بشأن التعامل مع أزمة المناخ.

تقول جيني جيبهارت مديرة المناصرة بمنظمة “Electronic Frontier Foundation”: “إنه وصف
يــة لتشغيــل كــبر خطــر هــو عــدد الأذونــات المطلوبــة الــتي تعــد غــير ضرور بســيط لمــدى ســوء التطــبيق، أ

التطبيق، ما يوحي بمحاولتهم مراقبة الحضور”.

السلطات لم تتحدث عما ستفعله بتلك البيانات، وهم قادرون على جمع قدر
ضخم من البيانات بهذا التطبيق من جميع مستخدميه

“لــن يرغــب شخــص عاقــل في الموافقــة علــى التعــرض للمراقبــة من دولــة مــا، أو أن يقــرأ أحــد رســائله
الإلكترونية، لكن الكثير من الناس يوافقون على الأذونات دون قراءتها أو التفكير فيها”.

أضـــافت جيبهـــارت “لا أســـتطيع أن أجد ســـببًا واحـــدًا معقـــولاً للحاجـــة إلى هـــذه الأذونات، وكيفيـــة
استخدام تلك المعلومات يثير الكثير من المخاوف المحتملة، قد يكون له تأثير بإسكات الناس عندما

يدركون أنهم خاضعون للمراقبة بتلك الطريقة، إنه تأثير مخيف”.

قـــال حسين بيـــومي مـــن منظمـــة العفـــو الدوليـــة، إن العـــاملين في مجـــال التكنولوجيـــا للمنظمـــات
الحقوقيـة فحصـوا التطـبيق وأثـاروا عـددًا مـن المخـاوف قبـل القمـة، فـالتطبيق يسـتطيع الوصـول إلى

كاميرا المستخدم والميكروفون والبلوتوث والموقع بالإضافة إلى إقران تطبيقين مختلفين.

يضيــف بيــومي “مــن الممكــن اســتخدامه في المراقبــة، المشكلات الــتي وجــدوها تتعلــق أولاً بالأذونــات
المطلوبة، إذا سُمح بها، فإنها تسمح باستخدام التطبيق لمراقبتك، فهو يجمع البيانات ويرسلها إلى
خــادمين أحــدهما في مصر، والســلطات لم تتحــدث عمــا ســتفعله بتلــك البيانــات، وهــم قــادرون علــى

جمع قدر ضخم من البيانات بهذا التطبيق من جميع مستخدميه”.

قال عمرو مجدي من هيومن رايتس ووتش إن منظمته قيّمت التطبيق ووجدت أنه يفتح الباب
أمام سوء الاستخدام، وأضاف مجدي أن المؤتمرات مثل “Cop27” فرصة ممتازة من المنظور الأمني

لجمع المعلومات بما في ذلك المعلومات الخاصة بنشطاء معينيين يرغبون في أن يعرفوا المزيد عنهم.

كثر من  موقع إلكتروني بينهم حظرت الحكومة المصرية الوصول إلى أ
الموقع الإخباري الوحيد المستقل بالبلاد “مدى مصر”

أعرب نشطاء حقوقيون في مصر عن قلقهم بشأن تطبيق “Cop27” فور إتاحته، فقد قال حسام
بهجت رئيس المبادرة المصرية للحقوق الشخصية: “يمكنك الآن تحميل تطبيق “Cop27″ الرسمي



على هاتفك، لكن يجب أن تقدم اسمك بالكامل وعنوان بريدك الإلكتروني ورقم هاتفك وجنسيتك
ورقــم جــواز ســفرك، ويجــب أن تســمح لهــم بتتبــع موقعــك، بعــد ذلــك ســيكون أول مــا تــراه صــورة

للسيسي”.

أضاف بهجت لقطة شاشة لشروط وأحكام التطبيق التي تقول: “يحتفظ تطبيقنا بالحق في الوصول
إلى حسابات العملاء لأغراض تقنية وإدارية ولأسباب أمنية”.

ــة لوسائــل مراقبــة ــؤتمر علــى قمــة بنيــة تحتيــة متطــورة للغاي ــأتي المراقبــة الرقميــة للحــاضرين في الم ت
المــواطنين المصريين، الــتي يعززهــا بشكــل كــبير مخــاوف المســؤولين في مصر مــن قــوة وسائــل التواصــل

الرقمية وعلاقتها بثورة  الشعبية.

يتضمـن ذلـك تكنولوجيـا الفحص العميـق للحـزم مقدمـة مـن شركـة أمريكيـة في ، الـتي تسـمح
كثر من للسلطات بمراقبة حركة الويب التي تمر عبر الشبكة، حظرت الحكومة المصرية الوصول إلى أ
ـــالبلاد “مـــدى مصر” باســـتخدام ـــد المســـتقل ب ـــاري الوحي  موقـــع إلكتروني بينهـــم الموقـــع الإخب

تكنولوجيا قدمتها شركة “Sandvine” الكندية.

أما المراقبة من خلال كبريات شركات الاتصالات مثل فودافون، فتسمح للسلطات المصرية بالوصول
المبــاشر إلى جميــع المكالمــات الهاتفيــة للمســتخدمين والرسائــل النصــية والمعلومــات، قــال أحــد حضــور

المؤتمر إن فوادفون تو خطوط هاتف مجانية على حضور المؤتمر فور وصولهم مطار شرم الشيخ.

تعرض النشطاء الحقوقيون وأفراد المجتمع المدني المصري المنتقدون للحكومة
إلى المراقبة المستهدفة لسنوات من السلطات المصرية، ما يثير مخاوف بشأن

المخاطر التي قد يتعرض لها النشطاء المشهورون في قمة المناخ

يقول بيومي: “هذا التطبيق حقًا جزء من بنية مراقبة أوسع في مصر، إنه يأتي من دولة تقوم بالمراقبة
الجماعية لمواطنيها دون علمهم، من المنطقي بالطبع أن يُستخدم تطبيق الحكومة المصرية للمراقبة

وجمع البيانات وأهداف غير مرتبطة بقمة المناخ، إنه أمر محزن لكنه متوقع من مصر”.

تعـرض النشطـاء الحقوقيـون وأفـراد المجتمـع المـدني المصري المنتقـدون للحكومـة إلى المراقبـة المسـتهدفة
لســنوات من الســلطات المصريــة، مــا يثــير مخــاوف بشأن المخــاطر الــتي قــد يتعــرض لهــا النشطــاء

المشهورون في قمة المناخ.

ـــة للحقـــوق الشخصـــية ومختـــبر البرامـــج “Citizen Lab” حملـــة مســـتمرة حـــددت المبـــادرة المصري
ومتصيدة ضد المجتمع المدني المصري في  استهدفت منظمات عاملة في قضايا حقوق الإنسان
والحريات السياسية والجندر، بالإضافة إلى استهداف الأفراد مثل المحامين والصحفيين والنشطاء،
بعد  سنوات حددت “Citizen Lab” محاولات اختراق حديثة لهاتف معارض مصري بارز سابق

يعيش خا البلاد.



تبــاهى محــافظ جنــوب ســيناء خالــد فــودة مــؤخرًا أمــام قنــاة تليفزيونيــة محليــة بمســتوى المراقبــة في
“Cop27” بما في ذلك كاميرات في مؤخرة كل سيارة أجرة تنقل الصور إلى مرصد أمني محلي، قال

مجدي معلقًا على ذلك “فكرة السيسي بشأن الأمن أن يكون تجسسًا جماعيًا على كل شخص”.

المصدر: الغارديان
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