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يــق مــن المقــاولين الإسرائيليين الذيــن يُزعــم أنهــم  تمكنــوا مــن التلاعــب كشــف تحقيــق جديــد عــن فر
كــثر مــن  انتخابــات حــول العــالم باســتخدام القرصــنة وحملات التخريــب ونــشر المعلومــات بنتــائج أ

المضللة الآلية على مواقع التواصل الاجتماعي.

يدير الوحدة تال حنان،  وهو عنصر سابق في القوات الخاصة الإسرائيلية يبلغ من العمر  سنة،
ويعمل الآن بشكل خاص باستخدام الاسم المستعار “خورخي”، ويبدو أنه كان يعمل تحت إشراف

بعض الجهات  للتدخل في انتخابات أجريت في بلدان مختلفة لأكثر من عقدين من الزمن.

وقد تمكن اتحاد الصحفيين الدوليين من كشف النقاب عن جرائمه؛ حيث تم الكشف عن حنان
ووحدته، التي تستخدم الاسم الرمزي “فريق خورخي”، من خلال صور سرية ووثائق تم تسريبها إلى

صحيفة الغارديان.

لم يـرد حنـان علـى الأسـئلة التفصـيلية حـول أنشطـة وأسـاليب فريـق خـورخي، لكنـه “أنكـر ارتكـاب أي
مخالفات”.
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يكشف التحقيق عن تفاصيل غير عادية حول كيفية تقديم المعلومات المضللة كسلاح من قبل فريق
خورخي، الذي يدير وحدة خاصة تقدم خدمات للتدخل سرا في الانتخابات دون ترك أي أثر. تعمل

المجموعة مع عملاء من شركات مختلفة.

وأخـبر حنـان المراسـلين السريين أن خـدماته، الـتي يصـفها آخـرون بــ”العمليات السريـة”، كـانت متاحـة
لوكــالات المخــابرات والحملات السياســية والشركــات الخاصــة الــتي أرادت التلاعــب بــالرأي العــام سرا؛
يكــا الجنوبيــة والوســطى مشــيرًا إلى أنهــم تــدخلوا في انتخابــات نظمــت في جميــع أنحــاء إفريقيــا وأمر

والولايات المتحدة وأوروبا.

مـن بين الخـدمات الرئيسـية الـتي يقـدمها فريـق خـورخي هـي حزمـة برامـج متطـورة وحلـول وسائـط
التأثير المتقدمة؛ حيث يتحكم الفريق في جيش ضخم من آلاف الملفات الشخصية المزيفة على مواقع
التواصل الاجتماعي على تويتر ولينكد إن وفيس بوك وتليغرام وجيميل وإنستغرام ويوتيوب، حتى
إن بعض الصور الرمزية لديها حسابات أمازون مع بطاقات ائتمان ومحافظ بيتكوين وحسابات إير

بي إن بي.

يضم اتحاد الصحفيين الذي حقق مع فريق خورخي مراسلين من  منفذًا إعلاميا بما في ذلك
صحيفة لوموند الفرنسية وصحيفة دير شبيغل الألمانية وصحيفة البايس الإسبانية. وتولى تنسيق
المشروع، الذي يعد جزءا من تحقيق أوسع في صناعة المعلومات المضللة، منظمة “القصص المحرمة”
الفرنسية غير الربحية التي تتمثل مهمتها في متابعة عمل المراسلين الذين تعرضوا للاغتيال أو التهديد

أو السجن.

ين بأنهم يق خورخي متظاهر ية من قبل ثلاثة مراسلين تواصلوا مع فر صُورت اللقطات السر
عملاء محتملين.

كــثر مــن ســت ساعــات مــن الاجتماعــات المســجلة سرًا؛ تحــدث حنــان وفريقــه عــن كيفيــة جمــع وفي أ
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المعلومات الاستخبارية عن المنافسين، بما في ذلك استخدام تقنيات القرصنة للوصول إلى حسابات
ية الشرعية، والتي يتم تضخيم بعد ذلك جيميل وتليغرام. لقد تفاخروا بز المواد في المنافذ الإخبار

بواسطة برنامج حلول وسائط التأثير المتقدمة لإدارة الروبوتات.

يبـدو أن الكثـير مـن إستراتيجيتهـم تـدور حـول تعطيـل أو تخريـب الحملات المنافسـة: حـتى أن الفريـق
ادعى أنه أرسل لعبة جنسية تم تسليمها عبر أمازون إلى منزل أحد السياسيين، بهدف إعطاء زوجته

الانطباع الخاطئ بأنه كان على علاقة غرامية.

يــق خــورخي تحــديات جديــدة لعمالقــة التكنولوجيــا، الذيــن تثــير الأســاليب والتقنيــات الــتي وصــفها فر
كافحوا لسنوات لمنع الجهات السيئة من نشر الأكاذيب أو خرق الأمن على منصاتها، وسيكشف هذا
الدليل على وجود سوق خاص عالمي في المعلومات المضللة التي تستهدف الانتخابات، أجراس الإنذار

للديمقراطيات في جميع أنحاء العالم.

قد تسبب تسريبات فريق خورخي إحراجًا لـ”إسرائيل”، التي تعرضت لضغوط دبلوماسية متزايدة في
الســنوات الأخــيرة بســبب تصــديرها للأســلحة الإلكترونيــة الــتي تقــوض مبــادئ الديمقراطيــة وحقــوق

الإنسان.

يبــدو أن حنــان أجــرى بعــض عمليــات التضليــل علــى الأقــل مــن خلال شركــة إسرائيليــة تعــرف باســم،
يز الصادرات ديمومان انترناشيونال، المسجلة على موقع إلكتروني تديره وزارة الدفاع الإسرائيلية لتعز

الدفاعية، وتجدر الإشارة إلى أن وزارة الدفاع الإسرائيلية لم ترد على طلبات التعليق.



ية اللقطات السر
بــالنظر إلى خبرتهــم في التظليــل، ربمــا يكــون مــن المــدهش أن حنــان وزملائــه كشفــوا عــن هــويتهم
للمراسلين السريين، فقد كافح الصحفيون الذين يستخدمون الأساليب التقليدية لإلقاء الضوء على
صناعة المعلومات المضللة، التي تجد صعوبة في تجنب اكتشافها. وبالتالي، فإن الاجتماعات التي تم
تصويرها سرا، والتي عُقدت بين شهري تموز/يوليو وكانون الأول/ديسمبر ، توفر نافذة نادرة في

آليات التضليل للتأجير.

تواصل ثلاثة صحفيين – من راديو فرنسا وهآرتس وذا ماركر – مع فريق خورخي متظاهرين بأنهم
يــد المساعــدة لتــأخير الانتخابــات، مســتشارون يعملــون لصالــح دولــة أفريقيــة غــير مســتقرة سياســيا تر
يـق خـورخي، وأجريـت المقـابلات مـع حنـان وزملائـه عـبر مكالمـات فيـديو واجتمـاع شخصي في قاعـدة فر

وهو مكتب يقع في منطقة صناعية في موديعين، يتمركز على بعد  ميلاً خا تل أبيب.

ووصف حنان فريقه بأنهم “خريجو جهات حكومية” ولديهم خبرة في التمويل ووسائل التواصل
الاجتماعي والحملات إضافة إلى “الحرب النفسية”، ويعملون من ستة مكاتب حول العالم، وحضر
ــه الرئيــس ــان، الــذي وُصِــف بأن ــان، مــن بينهــم شقيقــه زوهــار حن الاجتماعــات أربعــة مــن زملاء حن

التنفيذي للمجموعة.

في عرضــه الأوّلي لفكــرة المــشروع للعملاء المحتملين، قــال حنــان: “نحــن الآن منخرطــون في انتخابــات
 كملنا واحدة في إفريقيا.. لدينا فريق في اليونان وفريق في الإمارات.. أنتم تتبعون الخطوات. لقد أ
حملة على المستوى الرئاسي،  منها كانت ناجحة”. في وقت لاحق، قال إنه شارك في “مشروعين

رئيسيين” في الولايات المتحدة، لكنه ادعى عدم الانخراط مباشرة في السياسة الأمريكية.

لم يكن من الممكن التحقق من جميع ادعاءات فريق خورخي في الاجتماعات السرية، وربما كان حنان
يقــوم بتنميقهــا لتــأمين صــفقة مربحــة مــع العملاء المحتملين. علــى سبيــل المثــال، يبــدو أن حنــان ربمــا

يكون قد بالغ في أتعابه عند مناقشة تكلفة خدماته.

يــق خــورخي المراســلين أنــه ســيقبل المــدفوعات بمجموعــة متنوعــة مــن العملات، بمــا في ذلــك أخــبر فر
العملات المشفرة مثل البيتكوين أو نقدًا، وقال إنه سيتقاضى ما بين  و مليون يورو للتدخل في

الانتخابات.

كـثر تواضعًـا؛ ومـع ذلـك، تُظهـر رسائـل البريـد الإلكـتروني المسربـة إلى الجارديـان أن حنـان يُـد رسومًـا أ
حيث تشير إحدى الرسائل إلى أنه طلب في سنة  مبلغ  ألف دولار من شركة الاستشارات
البريطانية “كامبريدج أناليتيكا” المغلقة الآن للمشاركة في حملة استمرت ثمانية أسابيع في إحدى دول

أمريكا اللاتينية.

وفي ســنة ؛ تقــدم حنــان مــرة أخــرى للعمــل في “كامبريــدج أناليتيكــا”، هــذه المــرة في كينيــا، لكــن



كـثر يًـا كـان أ ية رفضـت ذلـك وقـالت إن مبلـغ “. – . دولار شهر الشركـة الاسـتشار
كثر بكثير مما تتطلبه الاستجابة للأزمات. مما يدفعه عملاؤها” وأ

لا يوجد دليل على أن أيًا من هاتين الحملتين قد استمرتا، ومع ذلك؛ كشفت وثائق مسربة أخرى
أنه عندما عمل فريق خورخي سرًا على السباق الرئاسي النيجيري سنة ، فقد فعل ذلك جنبًا

إلى جنب مع “كامبريدج أناليتيكا”.

رفـض ألكسـندر نيكـس، الـذي كـان الرئيـس التنفيـذي للشركـة، التعليـق بالتفصـيل لكنـه أضـاف: “إن
فهمك المفترض محل خلاف”.

يــق خــورخي مقطــع فيــديو لـــ”كامبريدج أناليتيكــا” يعــرض إصــدارًا أوليــا لبرنــامج المعلومــات وأرســل فر
المضللـة لوسائـل التواصـل الاجتمـاعي الـتي يتـم تسـويقه الآن علـى أنهـا حلـول وسائـط تـأثير متقدمـة،
 وقال حنان في رسالة بالبريد الإلكتروني إن الأداة، التي مكنت المستخدمين من إنشاء ما يصل إلى

آلاف روبوت لإرسال “رسائل جماعية” و”دعاية”، قد تم استخدامها في  حملة انتخابية.

يــة شبــه تلقــائي ونــشر شبكــات خــاص بنــا”، مضيفًــا أنــه يمكــن وبينّ: “أنــه نظــام إنشــاء صــور رمز
ــامج “إذا كــان الســعر ــأي لغــة ويتــم بيعــه كخدمــة، علــى الرغــم مــن إمكانيــة شراء البرن اســتخدامه ب

مناسبًا”.

يبدو أن برنامج إدارة الروبوتات الخاص بفريق خورخي قد نما بشكل كبير بحلول سنة ، وفقًا
لما قاله حنان للصحفيين السريين؛ حيث قال إن الفريق يسيطر على جيش متعدد الجنسيات يضم

كثر من  ألف شخصية رمزية المعروفة بـ “أفاتار”، بخلفيات رقمية تعود إلى سنوات. أ

ــة ي ــامج حلــول وسائــط التــأثير المتقدمــة، اســتعرض حنــان عــشرات الصــور الرمز وفي شرح لواجهــة برن
وأوضــح كيــف يمكــن إنشــاء ملفــات شخصــية مزيفــة في لحظــة باســتخدام علامــات تبــويب لاختيــار

الجنسية والجنس، ثم مطابقة صور الملف الشخصي بالأسماء.

بالإضافة إلى حلول وسائط التأثير المتقدمة، أخبر حنان المراسلين عن “آلة
المدون” الخاصة به؛ وهي نظام آلي لإنشاء مواقع الويب التي يمكن أن

تستخدمها ملفات تعريف الوسائط الاجتماعية التي تسيطر عليها حلول
وسائط التأثير المتقدمة لنشر الأخبار المزيفة عبر الإنترنت

وقال للصحفيين السريين: “يمكن أن تكون إسبانية، أو روسية، ويمكن أن تروا آسيويين ومسلمين؛
دعونا نختار معًا”، مضيفًا وهو يستقر على صورة لامرأة بيضاء: “صوفيا وايلد، أحب الاسم، وهي

بريطانية. لديها بالفعل بريد إلكتروني وتاريخ ميلاد وكل شيء”.

تظاهر حنان بالخجل عندما سُئل من أين أتى بالصور الرمزية الخاصة به. ومع ذلك، فقد اكتشفت



صــحيفة ذا غارديــان وشركاؤهــا عــدة حــالات تــم فيهــا جمــع الصــور مــن حسابــات وسائــل التواصــل
الاجتماعي لأشخاص حقيقيين. يبدو أن صورة “صوفيا وايلد “، على سبيل المثال، قد سرُقت من

حساب روسي على وسائل التواصل الاجتماعي يخص امرأة تعيش في مدينة ليدز.

ير نشاط الروبوت المرتبط ببرامج حلول وسائط التأثير تتبعت الصحيفة وشركاؤها في إعداد هذا التقار
يفـــة علـــى وسائـــط التواصـــل المتقدمـــة عـــبر الإنترنـــت، وتـــبين أن هـــذا الروبـــوت كـــان وراء حملات مز
يــة، في حــوالي  دولــة بمــا في ذلــك المملكــة الاجتمــاعي، الــتي تنطــوي في الغــالب علــى نزاعــات تجار
المتحــدة والولايــات المتحــدة وكنــدا وألمانيــا وســويسرا والمكســيك والســنغال والهنــد والإمــارات العربيــة

المتحدة.

هــذا الأســبوع، قــامت شركــة “ميتــا”، بإزالــة الروبوتــات المرتبطــة بحلــول وسائــط التــأثير المتقدمــة علــى
منصــتها بعــد أن شــارك الصــحفيون مــع الشركــة نمــوذج مــن الحسابــات المزيفــة. ويــوم الثلاثــاء؛ قــام
متحدث باسم شركة “ميتا” بربط روبوتات حلول وسائط التأثير المتقدمة بآخرين تم ربطهم في سنة

 بشركة إسرائيلية أخرى، لم تعد موجودة الآن، والتي حُظرت من المنصة.

وقال المتحدث إن “هذا النشاط الأخير هو محاولة من قبل بعض نفس الأشخاص للعودة وقمنا
بحظرهم لانتهاكهم سياساتنا. ويبدو أن أحدث نشاط للمجموعة قد تمحور حول تقديم التماسات

مزيفة على الإنترنت أو نشر قصص ملفقة في وسائل الإعلام الرئيسية”.

بالإضافة إلى حلول وسائط التأثير المتقدمة، أخبر حنان المراسلين عن “آلة المدون” الخاصة به؛ وهي
نظـام آلي لإنشـاء مواقـع الـويب الـتي يمكـن أن تسـتخدمها ملفـات تعريـف الوسائـط الاجتماعيـة الـتي
تســيطر عليهــا حلــول وسائــط التــأثير المتقدمــة لنــشر الأخبــار المزيفــة عــبر الإنترنــت. وبعــد أن تكتســب

المصداقية، ماذا تفعل؟ ثم يمكنك التلاعب”.

يكم مدى أمان تلغرام” “سأر
لم تكـن عـروض حنـان بشـأن قـدرات وحـدته علـى القرصـنة أقـل إثـارة للقلـق؛ حيـث أظهـر للصـحفيين
كيف يمكنه اختراق حسابات “تلغرام” و”جيميل”، وفي إحدى الحالات؛ ط على الشاشة حساب
“جيميل” لرجل وُصف بأنه “مساعد رجل مهم” في الانتخابات العامة في كينيا، المزُمع عقدها بعد

أيام.

قــال حنــان وهــو ينقــر علــى رسائــل البريــد الإلكــتروني الخاصــة بالهــدف ومجلــدات المســودات وجهــات
كثر الاتصال ومحركات الأقراص: “اليوم إذا كان لدى شخص ما بريد “جيميل”، فهذا يعني أن لديه أ
من مجرد بريد إلكتروني”، ثم أظهر كيف ادعى أنه قادر على الوصول إلى الحسابات على “تلغرام”،

وهو تطبيق مراسلة مشفر.



أحــد حسابــات “تلغــرام” الــتي ادعــى أنــه اخترقهــا كــان يخــص شخصًــا في إندونيســيا، بينمــا يبــدو أن
ية، ومقربين من المرشح الحسابين الآخرين ينتميان إلى كينيين مشاركين في الانتخابات العامة الجار

آنذاك ويليام روتو، الذي فاز بالانتخابات الرئاسية.

وأضاف قائلاً “أعرف في بعض البلدان أنهم يعتقدون أن “تلغرام” آمن”، ثم قام بعرض شاشة ظهر
فيها وهو يتنقل عبر جهات اتصال “تلغرام” التابعة لأحد الإستراتيجيين الكينيين الذي كان يعمل
لصالح روتو في ذلك الوقت، ثم أوضح حنان كيف يمكن التلاعب بالوصول إلى “تلغرام” لنشر الأذى.

يـزي”، وبـدا أنـه يرسـل رسالـة مـن حسـاب الإستراتيجـي وكتـب حنـان عبـارة “مرحبًـا كيـف حالـك يـا عز
كتفي بالمشاهدة فقط”، قبل الكيني إلى إحدى جهات الاتصال الخاصة به، وتفاخر حنان قائلاً “أنا لا أ
أن يــشرح كيــف يمكــن اســتخدام التلاعــب في تطــبيق المراســلة لإرســال الرسائــل لإحــداث فــوضى في

الحملة الانتخابية للمنافس.

وتــابع حــديثه قــائلاً: “أحــد أهــم الأشيــاء الــتي يمكنــك القيــام بهــا هــو ز الفتنــة بين الأشخــاص
كتـب لـه رأيي في زوجتـه، أو مـا أفكـر بـه في خطـابه الأخـير، أو يمكنـني أن أخـبره المنـاسبين، فيمكنـني أن أ

أنني وعدته بأن يكون رئيس الموظفين التالي، حسنًا؟”.

ثم بينّ حنان كيف يمكنه “حذف” الرسالة بمجردة قراءتها لإخفاء آثاره. لكن عندما كرر حنان تلك
الحيلة، باختراق حساب “تلغرام” للمستشار الثاني المقرب من روتو، ارتكب خطأ، فبعد إرسال رسالة
“تلغرام” غير ضارة تتكون فقط من الرقم “” إلى إحدى جهات اتصال المنشودة، فشل في حذفها

بشكل صحيح.



تمكن أحد المراسلين في الوحدة فيما بعد من تعقب مستلم تلك الرسالة وحصل على إذن للتحقق
من هاتف الشخص. كانت الرسالة “” لا تزال مرئية على حساب “تلغرام” الخاص بهم، حيث

تقدم دليلاً على أن اختراق “فريق خورخي” للحساب كان حقيقيًا.

وأخبر حنان المراسلين السريين أن بعض أساليب القرصنة التي استخدمها استغلت نقاط الضعف في
بروتوكول الاتصال العالمي المسمى “إس إس ” والذي اعتبره الخبراء لعقود من الزمن نقطة ضعف

في شبكة الاتصالات.

من جانبها؛ رفضت شركة “جوجل”، التي تدير خدمة “جيميل”، التعليق، وقالت شركة “تلغرام” إن
“مشكلة ثغرات “إس إس ” معروفة على نطاق واسع و”ليست فريدة من نوعها في “تلغرام””،
وأضــافت: “يمكــن أن تكــون الحسابــات علــى أي شبكــة وسائــط اجتماعيــة أو تطــبيق مراســلة ذائــع
الصـــيت عرضـــة للقرصـــنة أو انتحـــال الهويـــة مـــا لم يتبـــع المســـتخدمون توصـــيات الأمـــان ويتخـــذون

الاحتياطات المناسبة للحفاظ على أمان حساباتهم”.

ولم يـرد حنـان علـى طلبـات مفصـلة للتعليـق، زاعمًـا أنـه يحتـاج إلى “موافقـة” مـن سـلطة غـير محـددة
كون واضحُا، أنا أنفي ارتكاب أي مخالفة”، وأضاف زوهار قبل القيام بذلك، لكنه أوضح قائلاً “لكي أ

حنان شقيقه وشريكه في العمل قائلاً “كنت أعمل طوال حياتي وفقا للقانون”.

المصدر: الغارديان
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