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ترجمة حفصة جودة

وجد باحثون برنامج تجسس إسرائيلي الصنع شبيهًا لبرنامج “بيغاسوس” المثير للجدل، يُستخدم
لاستهداف الصحفيين والمعارضين السياسيين في  دول على الأقل حول العالم.

قال باحثون في الأمن السيبراني من مختبر “Citizen Lab” بجامعة تورنتو، إن الشركة الإسرائيلية غير
المعروفــة “QuaDream” الــتي تســوق لبرنــامج التجســس تحــت اســم “Reign”، أسسها مســؤول

سابق في الجيش الإسرائيلي وعدد من المخضرمين في مجموعة “NSO” التي أسست “بيغاسوس”.

تفضل البقاء بعيدًا عن الشهرة وتتجنب الأضواء، على  ”QuaDream“ وفقًا للباحثين فإن شركة
.”NSO“ عكس منافسها الإسرائيلي مجموعة

وعلــى عكــس مجموعــة “NSO” الــتي حظرتهــا الولايــات المتحــدة عــام  بســبب علاقتهــا ببرامــج
مراقبة غير قانونية، فإن “QuaDream” نجحت في الهرب من التدقيق والفحص حتى الآن.
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ـــات المجموعـــة المميزة ـــبر “Citizen Lab” فـــإن إمكان ـــه مخت ـــة الذي كشـــف عن ـــب الشرك ـــا لكتي وفقً
ـــات الفوري وتفعيـــل الكـــاميراتين الأماميـــة والخلفيـــة وتفعيـــل لـ”Reign” تتضمـــن تســـجيل المكالم

الميكروفون.

بـــاعت شركـــة “QuaDream” منتجاتهـــا لعـــدد مـــن الحكومـــات مـــن بينهـــم الإمـــارات والســـعودية
والمكسيك وغانا، وقدمت خدماتها لإندونيسيا والمغرب.

كانت الهجمات مرتبطة بدعوات التقويم، وتعمل دون أي تدخل أو تفاعل مع
المستخدم، ما يعني أنها هجمة صفرية

”QuaDream“ تعمل ،”NSO“ وكجزء من إستراتيجيتها لتجنب المأزق الذي وقعت فيه مجموعة
بأقل قدر من الحضور العام، ما يعني أنها لا تملك موقعًا إلكترونيًا ولا تغطية إعلامية ولا حضورًا على

وسائل التواصل الاجتماعي.

تمكنت الهجمات التي أطلقتها الشركة من اختراق هواتف تعمل بنظام “iOS 14” وهو أحد أنظمة
.و  تشغيل هواتف آيفون، بين عامي

كانت الهجمات مرتبطة بدعوات التقويم وتعمل دون أي تدخل أو تفاعل مع المستخدم، ما يعني أنها
هجمـة صـفرية، يقـول المختـبر: “تمتلـك الشركـة جـذورًا مشتركـة مـع مجموعـة “NSO”، بالإضافـة إلى
ـــة، وأجهـــزة المخـــابرات التابعـــة للحكومـــة شركـــات أخـــرى في صـــناعة التجســـس التجـــاري الإسرائيلي

الإسرائيلية”.

ير رويترز العام الماضي إن “NSO” و”Reign” استغلتا في لحظة ما نفس الخطأ الموجود في قال تقر
نظام “iOS” لاختراق الأجهزة.

تزايد المشكلات القانونية
واجهـــت “إسرائيـــل” انتقـــادات متكـــررة وضغوطًـــا دبلوماســـيةً بشـــأن برامـــج التجســـس والأســـلحة
السيبرانية الأخرى التي تطورها البلاد، في الشهر الماضي قال البيت الأبيض إن الحكومات استخدمت

“بيغاسوس” لتسهيل القمع وتمكين انتهاكات حقوق الإنسان.

في ديسـمبر/كانون الأول ، رفع الناشـط البحريـني والمـدون المشهـور المعـارض يوسـف الجمـري –
المقيم في المملكة المتحدة – دعوى قانونية ضد مجموعة “NSO” بدعوى اختراقها لهاتفه باستخدام

برنامج “بيغاسوس”.



وضعت إدارة بايدن مجموعة “NSO” في قائمة الشركات المشاركة في أنشطة
مناهضة للسياسة الخارجية الأمريكية والأمن القومي، حيث اتهمتها الإدارة

بالتمكين للقمع العابر للحدود من خلال برامج التجسس

أقــام  معــارضين عــرب مقيمين في المملكــة المتحــدة، دعــاوى مماثلــة ضــد مجموعــة “NSO” وضــد
السعودية والإمارات بزعم استهدافهم باستخدام “بيغاسوس”.

اسـتخدمت عـدة حكومـات برنـامج “بيغـاسوس”، مـن بينهـا المغـرب والسـعودية والإمـارات، وتمكنـت
بشكل غير قانوني من الوصول إلى بيانات هواتف عدد من النشطاء والصحفيين حول العالم.

في ، حصلت منظمة العفو الدولية على قاعدة معلومات مسربة لنحو  ألف رقم هاتف
ـــر عـــن اســـتخدام دولي واســـع النطـــاق لأنظمـــة ي ـــارهم عملاء مجموعـــة “NSO”، كشـــف التقر اخت

التجسس، لاستهداف السياسيين والصحفيين والنشطاء.

في يناير/كـانون الثـاني، سـمحت المحكمـة العليـا الأمريكيـة لمنصـة “واتسـاب” التابعـة لشركـة ميتـا، برفـع
دعوى قضائية ضد مجموعة “NSO” التي استغلت خطأ في تطبيق المراسلة وثبتت برنامج تجسس

يسمح لها بمراقبة مئات الأفراد من بينهم صحفيون ومعارضون ونشطاء حقوق الإنسان.

كـانت تطـبيق “واتسـاب” قـد رفـع دعـوى قضائيـة ضـد مجموعـة “NSO” في ، متهمًـا الشركـة
باســتهداف خــدماتها في كاليفورنيــا باســتخدام فــيروس لتتمكــن مــن الوصــول إلى نحــو  جهــاز

هاتف، بما ينتهك قانون الولايات المتحدة والقانون الفيدرالي.

في العـــام المـــاضي، وضعـــت إدارة بايـــدن مجموعـــة “NSO” في قائمـــة الشركـــات المشاركـــة في أنشطـــة
مناهضة للسياسة الخارجية الأمريكية والأمن القومي، حيث اتهمتها الإدارة بالتمكين للقمع العابر

للحدود من خلال برامج التجسس.

كمـا واجهـت “NSO” أيضًـا دعـوى قضائيـة مـن “آبـل”، حيـث قـالت إن مصـنّعي برنـامج التجسـس
ينتهكون القانون الأمريكي باختراق البرامج المثبتة على هواتفهم.
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